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Observera

Den kod som finns publicerad f6r Outlook-integration till Mina meddelanden tillhandahalls i
befintligt skick av Skatteverket. Koden far inte siljas vidare eller pa annat vis tillgingligg6ras
for andra dn de Skatteverket har godkint. Skatteverket tar inget ansvar for den kod som
tillhandahalls. Skatteverket limnar dérvid heller ingen support eller annan vigledning f6r
implementering eller brukandet av koden.



1

Innehallsforteckning

DOKUMENTINFORMATION ....cooiiiiiiinnneeiiinsissssnneessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 3
1.1 )2 1 PP PP PPPPPPO 3
1.2 BAKGRUND ... ettetteee e e ettt e e e e ettt e e e e s s bttt e e e e e e e e asaebeeeeee e e sab et eeeeesaaasas et e e eeesaaans bt eeeeesaannsbeeeeeeeeaaunnneaeas 3
13 AVGRANSNINGAR .cceeeeeeeutttteeeeeesaaueeteeeeeesaauaseeeeeeeaaaauasaeeeeeesaaaunseeeeeeeaeaaassebeeeeeesaassnbeeeeeesaaasnsbeeeeeesanannsenaeas 3
1.4 DOKUMENTBESKRIVNING 1..uvveeuvveesuseessseesssesssseesssesssseessseesssessseesssessseesssessssessssessssessssessssesssessssessnsessssessssessns 3
1.5 IMALGRUPP «..ceuttteite ettt e sttt e sttt e sat e e sttt e sat e e sat e e sabeesate e sateesateesabeesabeesabeesabeesabeesabeesabeenabeesabeesabeesabaesabeesabaesaneesas 4
1.6 BEGREPP OCH DEFINITIONER .euvttesuteessteesseeesuseessseesuseessseessseessseessseesseessseesseessseessessssesssseesseesssessssesssseesssessns 4
1.7 BIFOGADE FILER . ..tteuuteeutteesureesuteesueeessteesuseesuseessseessseessseessseessseessseesaseesasessuseessseesssessnseesaseesnseesnsessnsessnseessseesns 5
1.8 SERVERKOMPONENTER w.uuvtesuttesureessseesuseesseesuseesseesuseessseessseesuseesssessssessssesssesssseesssessssessseesssessnsesssseessseesses 5
1.9 KLIENTKOMPONENTER ..ttt etteeettesuseessseessseessseessseesssessssessssesssseesssesssseesssesssessssesssessssessnsesssessnsessnsessnsessssessns 5
1.0 KOMMUNIKATION OCH SAKERHET .....uuuttttteeseaaautteteeeesaaautttteeeeeeaaasaseteeesesaaasssaeeeeaesaasnsbeaeeessaannseeeeeeesaaannsenaeas 5

B O R 0= o ) 1o [ SO PP SRS 5

J.00.2  PLOEOKOI....coneeeiiieeeeee ettt ettt ettt st s e st s e st e et e et e et e et e et e e baeeree s 6

ALTERNATIVA INSTALLATIONSMOJILIGHETER ......ccveetrrerrerreeeeressnesessesssssssessessessssessessesssssssessessessssssssssenseses 7
2.1 IMIED FORMEDLARE. ....eeutttetteesuteesueeesuteesueeessseessseessseessseessseesaseessseesaseesaseessseessseessseessseesaseesseessseesnsessnseesasessns 7

2.1.1 Komponenter Qtt iNSTAIEIQ..............c..ueeeeeeeeeeeie ettt e e et e e e et e e e st aeesstaaeessteaeaneeaeas 7
2.2 UTAN FORMEDLARE ...ceitiiuittttteeeeeeattttteeeeesaasabeeeeeeesaasaeaeeeeaesaaasaseeeeeeesaansnsaeaeeeesaaans bt aeeeesaaansbaeeaeeaanaunsseeeas 8

2.2.1 KOMPONeNnter Qtt iNSEAIEIQ...............eveeeeeeeeeeeeee ettt e e ettt a e e e e e se s a e e e e e esssssanaas 8

OVERGRIPANDE BESKRIVNING.........coctiriirereeeiriseesesesseessessesssessessessessssssessessessssssessessesssessessessssssessenses 10
3.1 AARKITEKTUR. 11ttt eee e e ettt et e e e e et ettt e e e e e s auas et e e e e e e e s aase et e e e e e e e asse et eeeeeea e sasaeeeeeesaansns bt aeeeeeaaannsaeaeeeeeaaannseeaeas 10
3.2 ICOMPONENTER .ttt etteestee ettt esuteesteeesuteesbeeesseeebeeesseeeseeessseessteesssee st eesabeesteesaseensbeesaseessteesaseensseesaseensseas 10
33 LOGGNING (ALLA APPLIKATIONER) .. .vveeeeureeessureeeaasreeesssssesssssssessssesssssssssssssesesssssssesnssssssssssssssnssssssnssssessseeean 11

INSTALLATION GENERELLT .....cooiiiiiinnreriiniissssnneesisssssssssssssssssssssssssssssssssssssssssssssssssssssnssssssssssssssnssssssssssss 13
4.1 SERVICEKONTO et eetteuuuttttteeeeeaauttteeeeeeeaauuttaaeeeeeesaaaseeeeeeeeesaaasae e e e e e e e e e asaeeeeeeeesaanssneeeeeeesaannnnseaeeeesaannnneaeeeasan 13
4.2 TESTIMILIO ettt ettt ettt e ettt e e e e e bttt e e e e e e s abb et e e e e e e e e s nb et eeeee e e ansaeeeeeesaasas bt eeeeeeeaannrbeaeeeeeeeaannreaeas 13
4.3 CERTIFIKAT <ttt eeee e ettt e e e e e e abee et e e e e e s uabeeaeeeeeeaaaabeeeeeaeeeaaaasae e e e e e e eeansae e e eeeee s e nsaneeeeeeesaannnnseaeeeesaasnnneaeeaanan 14

SERVERINSTALLATIONER.......ccccuiiiittniiiieniiiiinniiiiiesisisesisisssssstsssssssssssossssssssssssssssssssssssssssssssnsssssssssssssnsssss 15
5.1 CONFIGURERA DATABASEN ...ceeuvtteuteetteesuteeseeessseesseeessseessesessseessssesssesssseesssessssssssessssesssessssesssseessseesssesssses 17

5.1.1 Tabell “Package” for uppfolining Qv ett Grende..............oecceeeeeceeeeeeiiieeecieeescieeeeseeeesctaaesiieeen 17

5.1.2 Tabell ”"PackageStatistic” fér statistik om typ av Mottagare............ccceeecvvveeeciveeeesiiineesieeeesirvnnnn, 18

5.1.3 Tabell “FaRStatistic” for statistik om antal slagningar mot FaR (Inte implementerad, men finns

FOIDEIEUM) ...ttt e ettt e e et e e e ettt e e e et e e et e e e ate s e e e tsaaeeasaaeeastesaentsasensnnes 18

514 oo oo (=3 e o Tol=e 1V [ 4 =J (OSSP UUU 19

5.1.5 Script for installation av databas, tabeller och lagrade procedurer ...............ccovuveeveeeccevvvennaannn. 19
5.2 INSTALLATION OCH KONFIGURATION AV IS ...ntitiiiteiiie ettt sttt site st sat e st sateesate e sateesateesateessseesaneenanees 20

5.2.1 Konfigurera webbapplikationerna Package, FaR och DeliveryMailbox i llS..............cccceeeevvvennnen. 20

APPLIKATIONSKONFIGURATION OUTLOOKINTEGRATION ......cceetiiiiiiiiinnnnnniissssssssnneessssssssssssnsesssssssssnnes 21
6.1 OUTLOOK-PLUGIN .. et suttesuteesuteesuteesuteesuteesaseesuseesuseessseesaseessseessseessseessseessseessseessseenssesssseesseesnseeenseessseeenseesnses 21

6.1.1 KONFIQUIGTION ...ttt e e ettt e e e e ettt a e e e e e sa st e aaaeesaassssaaaeeeessssssaneaas 21

6.1.2 0L [T [ 1 ST UUT 22
6.2 PACKAGE ...ttt ettt ettt et e e ettt e e e e e e e bbbt e e e e e e e e a bbb aeeeeee e e e aab et e e ee e e e e nbb et e eeeeeeanbaaaeeeeeeaaannes 23

6.2.1 Y Y 2T [ 1 S PP 23

6.2.2 11 1o T PSPPSRIt 23

6.2.3 QoL 4] o 1 Lo L Lo P 24

6.2.4 PUDIIKG KIGSSEI OCH MELOTEN ...ttt sttt et te e teesne e 25

6.2.5 Lo [T [ 1 ST 26

6.2.6 ENAPOINT KIENT .....oeeveeeeeeeeeeeeee ettt ettt e e e e ettt e e e e e e s ettt aaaeeesasaaaseaaaeeeessssssaneaas 26

6.2.7 ENCAPOINT LJANST.....oeeeeeeeeeeeeee ettt e e e e ettt e e e e e e sttt a e e e e e s s ttssaaaaeeesasssssssaaeeeessssssaneaas 26

6.2.8 BINQING ettt e ettt e e e e e st a e e e e se et ——aaeeeaae—————aaeeeaas———aaaaeeaanaaranaan 27



Dokumentnamn: Status Sida 1 av 41
Konfigurera och installera (Godkiind/Preliminir):
Outlookintegration Godiind
Dokumenttyp: Datum, senast
Manual sparad:
2022-01-19
MINA MEDDELANDEN Version:
1.3.5
6.2.9 L= 1o 1Y 1o T | TSR UPPPR
6.3 APPLIKATIONEN FAR .. ettt ettt ettt e e e e e ettt e e e e e e aaba e e e e e e s aaaab bt eeeeeseaansbeeeeeeeaaannseeaeas
6.3.1 Y 2o [ 1 S PSRRI
6.3.2 11 1o TP UPRPPPPIOt
6.3.3 QoL 0] T 1 Lo L Lo P
6.3.4 Configurations.xml
6.3.5 Metoder och klasser.
6.3.6 Endpoint...............ccuuu.....

6.3.7 Endpoint klient

6.3.8 ENAPOINT LANSTEOE ..vvveaeeeeee ettt e ettt a e e e e ettt a e s e e e sesasseaaaaaeeanans

6.3.9 Bindings

6.4 DELIVERY . eeiieiittettee e e e ettt e e e e st e e e e e st e e e e e s e e e e e e e e s e nr et e e e e e s e nnnree e e e e e e nrrnnreeeeeaann
6.4.1  AlIMGNT ..o
6.4.2 o

6.4.3
6.4.4
6.4.5
6.4.6
6.5
6.5.1
6.5.2
6.5.3
6.5.4
6.5.5 Endpoint

6.5.6 ENAPOINT LJANSL......ovveeeeeeeeee ettt e ettt a e e e e et e sttt aaaeeesssassanaaaaeeanaes
6.5.7 2] Lo o SN

Mina meddelanden ar en myndighetsgemensam tjanst for saker digital post, férvaltad av Skatteverket pa uppdrag av Digg.

support.minameddelanden@skatteverket.se | www.digg.se




Dokumentnamn:
Konfigurera och installera
Outlookintegration

Dokumenttyp:
Manual

MINA MEDDELANDEN

Status
(Godkind/Preliminir):
Godkind

Sida 2 av 41

Datum, senast
sparad:
2022-01-19

Version:
1.3.5

Sammanfattning

Dokumentet édr en generell beskrivning av de komponenter och den installation som behévs for

att férmedla meddelanden mellan en Outlookklient och en mottagare registrerad 1

Formedlingsadressregistret (FaR) som accepterar digital post fran avsindande myndighet.
Denna release ar for API version 3.

Mina meddelanden ar en myndighetsgemensam tjanst for saker digital post, férvaltad av Skatteverket pa uppdrag av Digg.

support.minameddelanden@skatteverket.se | www.digg.se
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1 Dokumentinformation
11 Syfte

Syftet med detta dokument ér att generellt beskriva installation, konfiguration och
underhall av nédvindiga komponenter for att uppna en integration av Microsoft Outlook
mot Mina meddelanden och didrmed kunna skicka sikra meddelanden frain Microsoft
Outlook till mottagare inom infrastrukturen Mina meddelanden.

1.2 Bakgrund
”Mina meddelanden” dr en myndighetsgemensam tjainst som gor det méjligt for
myndigheter och kommuner att skicka siker digital post till privatpersoner och féretag.

1.3 Avgransningar
Dokumentet ar tekniskt och beskriver darmed inte de villkor och avtalsforhillanden som

maste finnas mellan avsindande myndighet och infrastrukturansvarig 1 Mina meddelanden.
Dokumentet dr en generell guide med forslag pa implementation. Det krivs kunskap om
den avsindande myndighetens riktlinjer, hur och pa vilket sitt integrationen ska installeras,
konfigureras och dess tillhérande support.

1.4 Dokumentbeskrivning

Vid installationen kan olika applikationer viljas beroende pa hur avsindaren vill hantera
forsindelsen. Detta beskrivs under egna avsnitt. Dokumentet beskriver de applikationer
Mina meddelandens Outlook-integration bestar av.

¢ Outlook-plugin
e Package

e Appl.FaR

e Delivery

e DeliveryMailbox

Outlook-plugin mojliggdr utskick av meddelanden till Mina meddelanden.

Appl.FaR innehiller webbtjiansterna FaRService och ConfigurationService.
ConfigurationService tillhandahaller konfiguration f6r Outlook-plugin och FaRService gor
uppslag mot Formedlingsadressregistret (FaR) med hjilp av personnummer eller
organisationsnummer och aterkopplar om ett digitalt meddelande kan skickas till
mottagaren.

Package tar emot ett meddelande, transformerar, signerar, skickar vidare till f6rmedlaren
och loggar forsindelsen i SQL-databasen. Om man valt alternativet att skicka
meddelanden direkt till brevladeoperatéren, loggas forsindelsen 1 databasen och skickas
vidare till DeliveryMailbox.

Mina meddelanden ar en myndighetsgemensam tjanst for saker digital post, férvaltad av Skatteverket pa uppdrag av Digg.

support.minameddelanden@skatteverket.se | www.digg.se
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Delivery liser fran databasen, gor ett uppslag mot férmedlaren med hjilp av det
Distibutionsld som sparats nir meddelandet skickats och sparar nuvarande status for

meddelandet.

DeliveryMailbox tar emot ett meddelande fran Package, transformerar, signerar och
skickar vidare till brevladeoperatéren.

1.5 Malgrupp

I forsta hand teknisk kunnig personal som ska utfora integrationen hos den avsindande
myndigheten. Det krivs bade behorighet och kunskap om den avsindande myndighetens
riktlinjer, hur och pa vilket sitt integrationen fir/ska installeras och konfigureras.

Det underlittar om ldsaren innehar teknisk kompetens inom systemutveckling f6r NET
alternativt drift av applikationer utvecklade i NET.

I andra hand den som vill skaffa sig en bild av hur integrationen mellan Outlookklienten
och Mina meddelanden fungerar.

1.6 Begrepp och definitioner
Se dven Mina meddelandens Begreppsmodell.

Begrepp Forklaring

Formedlare Den tjdnst som tar emot ett meddelande fran Package. Férmedlaren kan
vara en intern del hos den avsindande myndigheten eller en
underleverantdr som agerar pa uppdrag av avsindande myndighet.

Anvindare Handliggare/anvindare av systemet.

Recipient Den service som i sin tur slar mot det system som innehdller alla juridiska
eller fysiska personer som ir registrerade inom Mina meddelanden. Det
returnerade svaret innehdller om en mottagare har en aktiv brevldda,
accepterar meddelanden fran avsidndaren samt hos vilken brevladeoperator
brevlddan finns. (Detta system heter Férmedlingsadressregistret.)

Outlookintegration I detta dokument alla ingdende applikationer.

Applikation En specifik del av systemet.

Package Webbtjinst f6r hantering av meddelande.

Applikationen FaR Webbtjinst f6r klientkonfiguration och uppslag mot Recipient.

Delivery Windows Service fér kontroll av ett meddelandes leveransstatus.

Outlook-plugin Tilldgg till Outlook f6r att skicka meddelanden fran Outlook till Mina
meddelanden.

Meddelande Det som skickas fran Outlook till Mina meddelanden.

Brevlada Mottagarens Inkorg, dit meddelandet levereras.

Brevladeoperator Den operatdr dir mottagarens brevldda finns.

Mina meddelanden ar en myndighetsgemensam tjanst for saker digital post, férvaltad av Skatteverket pa uppdrag av Digg.

support.minameddelanden@skatteverket.se | www.digg.se
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1.7 Bifogade filer

Foljande filer beh6vs for att kunna utfora integrationen.

Titel

Beskrivning

MinaMeddelanden_Table_SP_Script.sql

Skript f6r tabeller och lagrade procedurer i
databasen.

MinaMeddelanden_Delivery.exe

Installationsfil f6r tjansten Delivery.

MinaMeddelanden_Outlook.exe

Installationsprogram f6r Outlook-plugin.

MinaMeddelanden_Package.zip

Innehaller webbtjdnsten Package.

MinaMeddelanden_FaR.zip

Innehaller webbtjiansten FaR.

MinaMeddelanden_DeliveryMailbox.zip

Innehaller webbtjinsten DeliveryMailbox.

1.8 Serverkomponenter

For installationen krivs sammanfattningsvis

e Minst en Microsoft Windows Server
o .NET Framework 4.5

o 1IIS version 7.5

e Microsoft SQL Server databas

For varje applikation redovisas nedan dess specifika krav.

Klienten ar testad for Windows 10 med .NET 4.5 och Microsoft Outlook 2016/2019/365

1.9 Klientkomponenter
installerat.
1.10 Kommunikation och sakerhet

1.10.1 Certifikat

Certifikat inom Mina meddelanden behovs for tva olika dndamal. Dels ska meddelandet
signeras och dels ska transporten mellan tjanster vara siker.

I transportdelen behéver anrop fran applikationerna FaR, Package och DeliveryMailbox
till servicetjanster inom Mina meddelanden inkl. brevladeoperatorerna ha server/klient

certifikat fran Expisoft.

For signering av meddelandet 1 applikationen Package och DeliveryMailbox behévs ett
certifikat, t.ex. stimpelcertifikat. Bestillning av klient/servercertifikat for anslutning,
samt signering av meddelande, gors frain Expisoft.

Mer information finns har:

https:/ /www.digg.se/digital-post/offentlig-aktor

Mina meddelanden ar en myndighetsgemensam tjanst for saker digital post, férvaltad av Skatteverket pa uppdrag av Digg.

support.minameddelanden@skatteverket.se | www.digg.se
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1.10.2 Protokoll

Kommunikationen mellan server och klienter sker via https. Servern kommunicerar
med MSSQL-databas enligt leverantérens definition av portar. Kommunikation inom
Outlookintegrationen och till Mina meddelandens tjanster sker via API-er med hjilp av
SOAP anrop. Outlook-plugin kommunicerar 6ver https med Windows authentication
mot webbtjinsterna FaR och Package.

Mina meddelanden ar en myndighetsgemensam tjanst for saker digital post, férvaltad av Skatteverket pa uppdrag av Digg.

support.minameddelanden@skatteverket.se | www.digg.se
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2 Alternativa installationsmajligheter
Beskrivning av installation gors under respektive applikation.

Konfiguration av valt alternativ gors i applikationen FaR:s web.config, nyckel
UseExternalDispatcher.

2.1 Med formedlare

2.1.1 Komponenter att installera

e Outlook-plugin

e DPackage
e Appl FaR
e Delivery

e En extern vald formedlingstjanst

‘

Outlook Integration

«Components
=] Outlook Addin
Paoanc———— LIV 2

—— s
2GR . -
=] Appl. Fak | &

ConfigurationService; i SMREE 2 «components
‘fConfigurationEntity “Z | Recipient
———————————— T

FaRService;IsReachable LT |
= «components

= | DeliveryMailbox «companents

L acomponents == B | = | Service
£1 g T =
wLISEw 7 - £
“PacketService;SendPackage®®®m""="""=" kY

..
:
2
%

«components sUSED 1
e ey CheckDistributionstatus
HEER DistributeSecurafAsynd
=components i afisen
= Databas |
— - . LU

....... ->

| Databas

| SQLServer
| |

Microsoft outlook 2010 TS wersion 7.5 .MET Framework 4.5
Windows 7 Windows Server 2008R2

En handldggare skickar ett meddelande till ”’Mina meddelanden” genom att i Outlook
vilja menyalternativet ”Mina meddelanden”, fylla i personnummer och klicka pa
”Kontrollera mottagare”. En fraga stills till FaRService, f6r att kontrollera om
personnummer finns registrerat i "Mina meddelanden”. Avsindaren fyller i amne,
meddelande och viljer en signatur. Klickar pa knappen ”Skicka meddelande”.

Mina meddelanden ar en myndighetsgemensam tjanst for saker digital post, férvaltad av Skatteverket pa uppdrag av Digg.

support.minameddelanden@skatteverket.se | www.digg.se
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FaRService stiller en fraga mot Recipient for att kontrollera om mottagaren har ett
registrerat konto hos Mina meddelanden.

Med formedlare:

Package tar emot meddelandet, loggar i databasen och konverterar det till XML och

g0r en signering av dokumentet.

Anrop gors till férmedlarens webbtjinst Message for att leverera meddelandet till
mottagande privatperson/foretag.

2.2 Utan formedlare
2.2.1 Komponenter att installera

e Outlook-plugin

e Package
e Appl FaR
DeliveryMailbox

scomponents
= | Outlook Addin

_ slsEw

scomponents

< |Appl. Fak.

| onfigurationService;|

onfigurationEntity |

.J EFaRSEr\rice;IsReachable
i 3

‘wcomponents

m S

«camponents
= DelmmyMallhcu

¥ B
BRI

| Package

‘573cketSeNi(e;SendPackagel

scomponents
= | Delivery

oUsen

Databas

Hsversion 7.5 NET Framework 45
| Windows Server 2008R2

Mina meddelanden ar en myndighetsgemensam tjénst for séker digital post, forvaltad av Skatteverket pa uppdrag av Digg.

support.minameddelanden@skatteverket.se | www.digg.se
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En handliggare skickar ett meddelande till ”’Mina meddelanden” genom att i Outlook
vilja menyalternativet ’Mina meddelanden”, fylla i personnummer och klicka pa

”Kontrollera mottagare”. En fraga stills till FaRService, f6r att kontrollera om

personnummer finns registrerat i "’Mina meddelanden”. Avsindaren fyller i amne,

meddelande och viljer en signatur. Klickar pa knappen ”Skicka meddelande™.

FaRService stiller en fraiga mot Recipient for att kontrollera om mottagaren har ett
registrerat konto hos Mina meddelanden.

Direkt till brevladeoperator:

Package tar emot meddelandet och loggar i databasen, skickar det vidare till

DeliveryMailbox.

DeliveryMailbox konverterar inkommande meddelande till XML, g6r tva signeringar av
dokumentet och levererar till mottagarens brevladeoperator (service).

Mina meddelanden ar en myndighetsgemensam tjanst for saker digital post, férvaltad av Skatteverket pa uppdrag av Digg.

support.minameddelanden@skatteverket.se | www.digg.se
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3 Overgripande beskrivning

31

Arkitektur

Det finns moijlighet att distribuera tjanster och applikationen Delivery pa flera servrar.
Detta ar konfigurerbart da det ar sjilvstindiga applikationer. Det dr endpoint:en som styr
over atkomst.

= o |
Cutlook Integration 1
F
=components
‘ < | Outiook Addin
[ |° =uses
| N | w
e -
‘ = | Appl. FaR | B |
|
|CanfigurationService; i P> components
|ConfigurationEntity = |Recipient
| FaRServiceIsReachable |15Reachable |
wcomponents e
= | DeliveryMailbox r
o ‘ 2 susg gt \
scomponents L--_um-su--’ I Z_|Service. |
= |Package | | e il
. | §USED ——
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3.2 Komponenter
Outlook-plugin ir en utdkning av Outlook som mojliggor att ett meddelande kan skickas
till privatpersoner samt foretag som registrerat sig 1 "Mina meddelanden”.

Via applikationen FaR gor avsindarens Outlook uppslag mot Recipient for att verifiera
mottagaren och skickar sedan meddelanden med hjilp av Package till f6rmedlaren (som
sedan skickar detta till mottagaren) alternativt att Package skickar till DeliveryMailbox f6ér
distribution direkt till mottagarens brevladeoperator.

Package kommunicerar med MSSQL-databas for skrivning av statistik samt leveransdata
(leveransflode, historik, levererade/misslyckade mailleveranser etc).

Ett Expisoft-certifikat finns installerat pa servern, vilket anvinds for att kunna autentisera
mot Recipient och férmedlaren alternativt brevladeoperatoren.

Package ir en tjanst som konverterar inkommande anrop till meddelanden som kan
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vidarebefordras till formedlaren. Ett Expisoft-certifikat finns installerat pa servern, vilket

anvinds for att kunna signera vissa typer av meddelanden.

DeliveryMailbox ar en tjanst som konverterar inkommande anrop till meddelanden for
kommunikation med mottagarens brevladeoperator. Ett Expisoft-certifikat finns installerat

pa servern, vilket anvinds for att kunna signera vissa typer av meddelanden.

3.3 Loggning (alla applikationer)
I respektive applikation finns en konfigurationsfil web.config/app.config”. Det ir tre
nycklar som paverkar loggningen.

Web.config/app.config

Nyckel Forklaring

WriteToFile true/false. Om false, skrivs ingen Trace ut genom applikationen.
Om true skrivs alla fel och dven en tracelog till den valda
sokvigen i LogFilePath. Alla fel/varningar skrivs alltid ut i
hindelseloggen.

LogFilePath T.ex. C:\Log\logtext.txt
OBS! S6kvigen miste finnas, filen skapas men inte kataloger.

ApplicationName T.ex. FaRService

Alla fel/varningar skrivs alltid till hindelseloggen. Om man diremot aktiverar

”WriteToFile”, skrivs alla fel/varningar samt en sparningslog genom applikationen till en
fil ”LogFilePath”. ApplicationName ir applikationsnamnet som visas i hindelseloggen.

OBS! Om man dndrar applikationsnamnet i Outlook-plugin eller Delivery maste dven
namnet i installationsprojektet uppdateras under registernycklar. Detta for att applikations-
namnet installeras for hantering av hiandelselog vid installationen av respektive applikation.
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Tabell 6ver felkoder 1 hindelseloggen:

Nyckel (Eventld) Forklaring

100 Ett generellt fel har uppstatt i applikationen.

101 Fel vid kommunikation med Recipient.

102 Fel vid kommunikation med Message (férmedlaten).

103 Fel vid kommunikation med FaRService.

104 Fel vid kommunikation med Package.

105 Databasen hittas inte, ingen kontakt.

106 Nigot har gatt fel vid skrivning till databasen.

107 Nigot har gatt fel vid ldsning fran databasen.

108 Saknas nyckel i konfigurationsfilen.

109 Hittar inte eller kan inte ldsa Configurations.xml i FaRService.

110 Inkommande parameter ér inte ritt formaterad eller ogiltig.

111 Hittar inte certifikatet f6r XML-signering i PackageService.

112 Nigot har gatt fel vid signering av ett XMIL-dokument i PackageService.
113 Fel vid kommunikation med DeliveryMailbox.

114 Fel vid kommunikation med brevladeoperatérens webbtjinst Service.
500 Information

600 Varningar
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4 Installation generellt

41 Servicekonto
Ett servicekonto behover skapas, utifran installerande myndighet eller kommuns riktlinjer.

Servicekontot anvinds av webbtjinsterna samt Windows servicen Delivery och behéver ha
lds- och skrivrittigheter i databasen.

Servicekontot behéver vara admin pa servern, bland annat for att skapa logg-filer.

4.2 Testmiljo

Test och installation skall det géras mot Mina meddelandens testmiljo.

For detta behovs det testcertifikat, Expitrust Test CA v7, utfirdade till avsindaren.
Dessa bestills hos Expisoft.

tor uppdaterade endpoints):

https://notarealhost.skatteverket.se/websetvice/acclaccao/Recipient/v3
https://notarealhost.skatteverket.se/websetrvice/acclaccao/Service /v3

https:/ /notarealhost.skatteverket.se/webservice/acclaccao/Authority

I testmiljon finns en férmedlingtjanst. Den ir inte tillgénglig i produktion.

https://notarealhost.skatteverket.se/webservice/acclaccao/Message /v3

I testmiljon utférs dven ett verifieringstest innan avsandaren ldggs in 1 produktion.

Brevladornas GUI for test:

post/testmiljoer-for-digital-post

I testmiljon utférs dven ett verifieringstest innan avsiandaren liggs in i produktion.

ost/ offentlig-aktor/teknisk-beskrivning-av-digital-
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43 Certifikat

For SOAP anrop fran FaR, Package, Delivery och DeliveryMailbox kravs ett Expisoft-
certifikat f6r kommunikation och authentisiering gentemot férmedlaren,
brevlideoperatoren och Recipient. Package och DeliveryMailbox kriver dessutom ett
certifikat for XMIL-signering. Certifikaten konfigureras i tjinsternas konfigurationsfil.

Dessa ska installeras pa den lokala servern. Se nedan.

s Gl Certifikat (lokal dator)
4 || Personliga
| Certifikat
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5 Serverinstallationer

e SQL Server installeras och servicekontot tilldelas read/write i SQIL-databasen.

e F6r att installera Windows service Delivery kors den bifogade installationsfilen,
MinaMeddelanden_Delivery.exe.

e D3 Windows servern med I1IS installeras webbserverrollen med de roleservices som ar
markerade med kryss:

[X] | Web Server (IIS) Web-Server

[X] | Web Setver Web-WebServer

[X] | Common HTTP Features Web-Common-http
[X] | Static Content Web-Static-Content
[X] | Default Document Web-Default-Doc

[X] | Directory Browsing Web-Dir-Browsing
[X] | HTTP Errors Web-Http-Errors

[] HTTP Redirection Web-Http-Redirect
[ WebDAYV Publishing Web-DAV-Publishing
[X] | Application Development Web-App-Dev

[X] | ASP.NET Web-Asp-Net

[X] | NET Extensibility Web-Net-Ext

[ ASP Web-ASP

[] CGI Web-CGI

[X] | ISAPI Extensions Web-ISAPI-Ext

[X] | ISAPI Filters Web-ISAPI-Filter

[ Server Side Includes Web-Includes

[X] | Health and Diagnostics Web-Health

[X] | HTTP Logging Web-Http-Logging Web-Http-Logging

[ Logging Tools Web-Log-Libraries
[X] | Request Monitor Web-Request-Monitor
[ Tracing Web-Http-Tracing

[ Custom Logging Web-Custom-Logging
[ ODBC Logging Web-ODBC-Logging
[X] | Security Web-Security

[X] | Basic Authentication Web-Basic-Auth

[X] | Windows Authentication Web-Windows-Auth
[ Digest Authentication Web-Digest-Auth

[ Client Certificate Mapping Authentic... Web-Client-Auth

[X] | LIS Client Certificate Mapping Authe... Web-Cert-Auth

[ URL Authotization Web-Utl-Auth

[X] | Request Filtering Web-Filtering

Mina meddelanden ar en myndighetsgemensam tjanst for saker digital post,
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—
[—

IP and Domain Restrictions

Web-IP-Security

[X] | Performance Web-Performance

[X] | Static Content Compression Web-Stat-Compression
[ Dynamic Content Compression Web-Dyn-Compression
[X] | Management Tools Web-Mgmt-Tools

[X] | IS Management Console Web-Mgmt-Console

1IS Management Scripts and Tools

Web-Scripting-Tools

Management Service

Web-Mgmt-Service

IIS 6 Management Compatibility

Web-Mgmt-Compat

1IS 6 Metabase Compatibility

Web-Metabase

11IS 6 WMI Compatibility

Web-WMI

IIS 6 Scripting Tools

Web-Lgcy-Scripting

IIS 6 Management Console

Web-Lgcy-Mgmt-Console

FTP Setrver Web-Ftp-Server
FTP Service Web-Ftp-Service
FTP Extensibility Web-Ftp-Ext
11IS Hostable Web Core Web-WHC
Windows Deployment Services WDS

Deployment Server

WDS-Deployment

————— | — | —_ == —_= = = =
—_ | e | e | [ | — [ || |||

Transport Server

WDS-Transport

B

HTTP Activation

WCF-Services
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51 Konfigurera databasen

e Skapa en databas MinaMeddelanden och se till att det tidigare skapade
servicekontot har lds- och skrivrittigheter (ska vara DB owner) f6r den skapade

databasen.

e Kor scriptet “MinaMeddelanden_Table_SP_Script.sql”.

5.1.1 Tabell "Package” fér uppfdljining av ett drende

Package

Namn Typ

Id Automatisk uppriknare | 1,2,3

(Int), Not Null

Distributionld NVarChar(50), Null 1d som returneras av férmedlaren. T.ex.
3b6373cd-4787-4d10-8d69-fa98503c970f
OBS! Anvinds enbart i de fall man viljer att
skicka via en férmedlare.

Status NVarChar(50), Null Delivered, Pending, Failed

Sender NVarChar(50), Null Vem ir avsindaren fran Outlook t.ex.

Recipient NVarChar(50), Null Mottagarens personnummer eller
Organisationsnummer XXXXXXXXXXXXXX

CreatedDate DateTime2(7), Null Skapat datum 2015-05-27 14:00

DeliveryDate DateTime2(7), Null Levererat datum 2015-05-27 14:03

ModifiedDate DateTime2(7), Null Uppdaterat datum 2015-05-27 14:03

Requestld Uniqueldentifier, Null | Unikt Id som skapas vid inkommande anrop
till Package. Skrivs ut vid fel och i
sparningsloggen.
3b6373cd-4787-4d10-8d69-fa98503c970f

Transactionld NVarChar(50), Null 1d som returneras av brevlddeoperatéren vid
leverans direkt till mottagarens brevlada.
T.ex. 3b6373cd-4787-4d10-8d69-£a98503c970f
OBS! Anvinds bara 1 de fall man viljer att
skicka direkt till brevlideoperatéren.

MailboxOperator | NVarChar(50), Null Till vilken brevladeoperatér meddelandet har
levererats.
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5.1.2 Tabell "Package Statistic” for statistik om typ av mottagare

PackageStatistic

Namn Typ

Id Automatisk uppriknare (Int) 1,2,3

RecipientType NVarChar Privat eller Foretag

DeliveryDate DateTime Levererat datum 2015-05-27 14:03
DeliveryStatus NVarChar Delivered, Failed

5.1.3 Tabell "FaRStatistic” for statistik om antal slagningar mot FaR (Inte implementerad,

men finns férberedd)

FaRStatistic

Namn Typ

Id Automatisk uppriknare (Int)
Date DateTime

Status NVarChar

TotalCount int

Mina meddelanden ar en myndighetsgemensam tjanst for saker digital post, férvaltad av Skatteverket pa uppdrag av Digg.
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5.1.4 Lagrade procedurer

Lagrade Procedurer

Namn Forklaring
GetFaRStatistic Himtar statistik fran tabellen FaRStatistic.
GetPackageByStatus Himtar alla rader som har status, inparameter Status.

GetPackageDeliveryStatus

Himtar status pa ett meddelande, inparameter Sender,
PnrOrgNr och MaxStatusMessages.

InsertFaRStatistic

Inte implementerad, men ldgger till en rad 1 FaRStatistic.

InsertIntoPackageStatistic

Skapa en ny rad i tabellen PackageStatistic.

InsertIntoPackage

Skapa en ny rad i tabellen Package med inparametrarna
Sender, Recipient, CreatedDate, MessageStatus: Pending.
Returvirde dr Id f6r den nya posten.

InsertIntoPackageDeliveryMailbox

Skapa en ny rad i tabellen Package, anvinds nir man
skickar direkt till brevladeoperattren. Inparametrarna
packagestatus, Sender, Recipient, CreatedDate,
Requestld, MailboxOperator, returvirde ar Id.

UpdateFaRStatistic

Inte implementerad, uppdaterar en post i FaRStatistic.

UpdatePackage

Uppdaterar en redan existerande rad i Package med hjilp
av Id. Uppdaterar kolumnerna Distributionsld,
MessageStatus och DeliveryDate om status dr Delivered.

UpdatePackageDeliveryMailbox

Uppdaterar en redan existerande rad i Package om
meddelandet har levererats till mottagaren via
brevlideoperatéren. Uppdaterar kolumnerna
Transactionld, Status, Leveransdatum.

UpdatePackageStatus

Uppdaterar en redan existerande rad i Package med hjilp
av Id, uppdaterar status och deliverydate (om det ar
levererat) for ett sint meddelande.

5.1.5 Script for installation av databas, tabeller och lagrade procedurer
Se bifogad fil “MinaMeddelanden_Table_SP_Script.sql”

OBS! Da det ir lagrade procedurer finns det méjlighet att kommentera bort virden 1
respektive insert eller update for att konfigurera vad som ska loggas, f6]j din

myndighets riktlinjer.
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5.2 Installation och konfiguration av IIS

Ett tips ér att installera .Net 4.5 efter installationen av IIS. Annars kan man behéva
registrera versionen av .NET for I1S:en.

(Se instruktion frin Microsoft: https://msdn.microsoft.com/en-
us/library/vstudio/k6h9cz8h(v=vs.100).aspx).

Installationen kravs for att I1IS ska ha stod for .Net 4.x applikationer.

5.2.1

Konfigurera webbapplikationerna Package, FaR och DeliveryMailbox i IIS.

Tre webbapplikationer (Package, FaR och DeliveryMailbox) liggs till och
installeras. Package managerar meddelandeflodet fran klienter, FaR utfér uppslag
av person/org.nr mot Recipient och DeliveryMailbox levererar meddelanden
direkt till brevladeoperatoren. Se till att Servicekontot har tillgang (lds- och
skrivrittigheter) till alla virtual directories.

Tilldela webbapplikationer till applikationspool konfigurerad att kora .Net 4
applikationer.(”Advanced settings” f6r aktuell applikationspool.)

Konfigurera applikationspool att tillita upp till 3st worker-processer. For att
minimera paverkan vid instabila applikationsprocesser. ("Advanced settings” for
aktuell applikationspool.) Andra Idle Time-out (minutes) till 240 pa alla tre
application pools.

Konfigurera applikationspoolen att kora med det tidigare skapade servicekontot
(da detta konto har DB-access).

Om aktivt, inaktivera directory browsing pa bigge webbapplikationerna.

Under respektive webbapplikations “Authentication” ska allt stingas av utom
Windows authentication och TLS.

Se nedan under respektive avsnitt fOr instruktioner angaende specifika
applikationskonfigurationer.
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6 Applikationskonfiguration Outlookintegration

6.1 Outlook-plugin

For att Outlook-plugin ska fungera krivs att installation och konfiguration gjorts med

alternativet formedlare eller direkt mot brevlada. Om ingen kontakt finns med

ConfigurationService, gar det inte att skicka meddelanden via Mina meddelanden men
Outlook fungerar precis som vanligt. For att fa igang funktionaliteten kravs kontakt med
ConfigurationService och en omstart av Outlook.

Kor bifogade installationsprogram MinaMeddelanden Outlook.exe pa klienten, starta om
Outlook om detta mailprogram &r igang.

Miljé

For att anvinda Outlook-plugin krivs en klientinstallation av Microsoft Outlook.

6.1.1 Konfiguration

6.1.1.1 App.config

Outlook-plugin innehaller en konfigurationsfil, app.config, med alla uppsittningar
av endpoints for tjinsterna. Eftersom tjansten Configuration tillhandahaller ett
konfigurationsobjekt, sa finns minimalt med nycklar pa klienten. Detta férenklar
konfigurationen da ingen nyinstallation av Outlook-plugin krivs f6r en dndring av
till exempel validering av personnummer.

Vid installation av Outlook-plugin skapas konfigurationsfilen
(SE.GOV.MM.Integration.Outlook.dll.config) i installationsfoldern. Den innehaller
adresser till webbtjansterna som maste uppdateras, sa att de stimmer 6verens med

var de dr publicerade.

6.1.1.2 Bilagor

Innehaller ett meddelande bilagor, kontrolleras dessa mot format som stods av
Mina meddelanden, se typ av bilaga och se att det édr en giltig typ av bilaga.

Filindelse och contenttype konfigureras i Configurations.xml i FaR.
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6.1.1.3 Resource.xml

Resource dr en resursfil och dr i XMI ~format. Filen inneballer texcter som presenteras i
applikationen. Ett exempel ar applikationsnamnet, se nedan:

<Text>

<Id>1</1d>

<Name>ApplicationName</Name>

<Description>Applikationsnamn, visas i alla dialoger och dar
applikationsnamnet

skall anvandas. t.ex. Mina meddelanden
</Description>
<Text>
<! [CDATA[Mina meddelanden]]>
</Text>

</Text>

Resource.xml byggs in 1 applikationen och ar dirfor inte tillginglig efter
installation. For att gora uppdateringar pa texterna maste applikationen byggas om
och en ny installation genomforas.

6.1.2 Endpoint

Outlook-plugin innehaller tre stycken endpoints f6r kommunikation med tjansterna.
Val av endpoint typ ir helt konfigurerbart i konfigurationsfilen
(SE.GOV.MM.Integration.Outlook.dll.config), detta kan variera beroende pa miljé och
hur man vill kommunicera med tjinsterna.

OBS! Vid forindring av endpoint behall namnet, da detta anvands for att skapa en
klient.

<system.serviceModel>
<bindings>
<wsHttpBinding>
<binding name="WSHttpBinding_IConfiguration" openTimeout="00:00:10"
closeTimeout="00:00:15" sendTimeout="00:00:30" receiveTimeout="00:00:15">
<security mode="Transport">
<transport clientCredentialType="Windows" />
</security>
</binding>
<binding name="WSHttpBinding_IFaR" openTimeout="00:00:15"
closeTimeout="00:00:15" sendTimeout="00:00:30" receiveTimeout="00:00:15">
<security mode="Transport">
<transport clientCredentialType="Windows" />
</security>
</binding>
<binding name="WSHttpBinding_IPackage" openTimeout="00:00:15"
closeTimeout="00:00:15" sendTimeout="00:00:30" receiveTimeout="00:00:15">
<security mode="Transport">
<transport clientCredentialType="Windows" />
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</security>
</binding>
</wsHttpBinding>
</bindings>

<client>

<endpoint
<-- exempel: https://XXXXX/Package/PackageService.svc -->

address=""XXXXXXXX"

bindingConfiguration="WSHttpBinding IPackage"
contract ="Package.IPackage"
name="WSHttpBinding_IPackage" />
<endpoint
<-- exempel: https://XXXXX/FaR/ConfigurationService.svc -->

address="XXXXXXXX"
binding="wsHttpBinding"
bindingConfiguration="WSHttpBinding_IConfiguration”
contract="Configuration.IConfiguration"
name="WSHttpBinding_IConfiguration" />

<endpoint
<-- exempel: https://XXXXX/FaR/FaRService.svc -->

address="XXXXXXXX"
binding="wsHttpBinding"
bindingConfiguration="WSHttpBinding_IFaR"
contract="FaR.IFaR"
name="WSHttpBinding_IFaR" />

</client>

</system.serviceModel>

6.2 Package

6.2.1 Allmént

6.2.1.1 Med férmedlare

Tjansten hanterar ett meddelande som ska skickas via Mina meddelanden.
Meddelandet konverteras till ritt format, signeras och skickas till konfigurerad
férmedlare. Externa system ar en Microsoft SQL Server databas samt en férmedlare.

6.2.1.2 Direkt till breviadeoperator

Tjansten hanterar ett meddelande som ska skickas via Mina meddelanden.
Meddelandet skickas vidare till DeliveryMailbox. Externa system ir en Microsoft
SQL Server databas.

6.2.2 Milj

Plattform f6r installation av applikationen kriver en Microsoft Windows Server och en
installation av Internet Information Services, samt .NET version 4.5.
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6.2.2.1 Internet Information Services

Konfigurera upp Package som virtual directory och konvertera sedan till application.

Den nya webbapplikationen konfigureras med bindning f6r protokoll https.
6.2.3 Konfiguration

Web.config innehaller nycklar som ska uppdateras och anpassas for respektive miljo.

Web.Config

Nyckel

Forklaring

SenderOrganizationNumber

Avsindarens organisationsnummer, samma som
bestillt certifikat och anmalt till Mina meddelanden.

SenderOrganizationName

Avsindarens organisationsnamn.

RegexValidationPersonNo

Regex utryck f6r validering av personnummer.
(18] 19120\ 1 2)(O[1-9]) | (1[0-2)) (O[1-9] | 1[0-
911 2[0-9]] 3[0-1)\d {4})

RegexValidationOrganizationNo

Regex utryck for validering av organisationsnummer.

(16[2-91\d{9})

Language Sprak ex. svSE, skrivs i DeliveryHeader och skickas
till Mina meddelanden.
DefaultNamespaceV3 Pa kontraktet fran férmedlaren.

SigningCertificateSubjectName

Rubrik f6r det certifikat som anvinds for att signera
meddelanden.

SignDelivery true el. false, beroende pa om férmedlaren kriver
signering.

WriteToFile True eller False beroende pa om du villl logga till fil
eller inte, vi rekommenderar True.

LogFilePath Behovs endast om du har True I WriteToFile.
T.ex. C:\LOGGSOKVAG\PackageService.txt

ApplicationName PackageWebService

Presenteras som sidfot/signatur i
brevlada:

SupportlnfoEmailAddress

EX. support(@xxxxxxX.XX

SupportlnfoPhoneNumber

Ex. XXXX-XXXXXXXXXX

SupportlnfoText

Ex. Vid fragor kontakta:

SupportlnfoUri

Ex. www.skatteverket.se

connectionStrings

SqlDatabase

Connectionstring f6r SQL database. Ex:
connectionString="Data Source=XXX.XX. XX,
1433; Integrated Security=true; Initial
Catalog=MinaMeddelanden;”
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6.2.4 Publika klasser och metoder
Metod Inparameter Returvarde
SendPackage SendPackageRequest SendPackageResponse
SendPackageToMailbox SendPackageToMailboxRequest SendPackageResponse
GetPackageDeliveryResult | GetPackageDeliveryResultRequest | GetPackageDeliveryRe
sultResponse

Mail ar ett objekt innehéllandes den information som krévs fran anropande klient, f6r
att kunna skapa ett meddelande till mottagaren.

Mail:

Egenskap DataTyp Forklaring

Correalationld String Frivillig referens till drendet.

MessageHeaderld String Meddelandeidentitet. Bor sittas till ndgot som
ir globalt unikt.

Sender * String Avsindare

Reference String Namn pa avsindande fléde.

Recipient * Recipient Mottagare

Subject * String Rubrik

Body String Brodtext

Attachments List<Attachment> | Bilagor

MetaData List<MetaData> Extra attribut som avsindaren bifogar med
meddelandet.

MetaData ger moijlighet till att bifoga dolda parametrar till ett meddelande, till exempel
prioritet av meddelande, drendenummer osv.

MetaData:
Egenskap Typ Forklaring
Key String Nyckel
Value String Virde
Mottagare av meddelande.
Recipient:
Egenskap DataTyp Forklaring
To String Mottagare, Format (XXXXXXXXXXXX)
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Bifoga filer, de tillitna typerna i skrivande stund dr Pdf, Doc, Docx och iCal.
Attachment:
Egenskap DataTyp Forklaring
Filename String Namn pé bifogad fil
ContentType String Ex. application/pdf
Body Bytel] UTF8 Base64 kodad binir radata
6.2.5 Endpoint
Package innehaller en service och en klient. Klienten anvinds for att ta emot
meddelanden och service for vidare distribution till formedlingstjansten.
6.2.6 Endpoint klient
Klient for anrop mot vald férmedlare t.ex. https://test/formedlare
clientCertificate findValue dr rubriken pa certifikat som ska anvindas vid
kommunikationen mot utvald férmedlare.
<endpoint
<!-address till vald formedlare -->
address="XXXXXXXXXX”
binding="basicHttpBinding”
bindingConfiguration="MessageBinding”
contract="MessagePortv3”
name="MessagePortv3”
behaviorConfiguration="MessageBinding_Behaviour”
/>
Klient vid valt alternativ att skicka till brevladeoperatoren.
<endpoint
<!—- address till tjanst for direkt leverans till brevladeoperatoéren -->

address="https://SERVER/DeliveryMailbox/DeliveryMailb

oxService.

svc”

binding="wsHttpBinding”

bindingConfiguration="DeliveryMailboxBinding”

contract="DeliveryMailbox.IdeliveryMailbox™

name="WSHttpBinding_IdeliveryMailbox”>
</endpoint>

6.2.7 Endpoint tjdnst
<service name="”SE.GOV.MM.Integration.Package.PackageService”>

<endpoint

address=""
binding="wsHttpBinding”
contract="SE.GOV.MM.Integration.Package.Contract.Interface.IPackage”
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bindingConfiguration="PackageBinding”
bindingNamespace="https://SE.GOV.MM.Integration/Package/2015/04”

/>
</service>

6.2.8 Binding

<bindings>
<!—- Binding for kommunikation med vald formedlare -->
<basicHttpBinding>

<binding name=”MessageBinding”>
<security mode="Transport”>
<transport clientCredentialType="Certificate”></transport>
</security>
</binding>
</basicHttpBinding>
<wsHttpBinding>
<!—- Binding fo6r kommunikation direkt till brevladan -->
<binding name=“DeliveryMailboxBinding”>
<security mode="Transport”>

<transport clientCredentialType="Windows”></transport>

</security>
</binding>
<!—- Klient binding vid inkommande meddelanden, maxstorlek ar satt till
ca. 3.5 mb om det overstiger kastas ett fel till klienten. -->

<binding name="PackageBinding” maxReceivedMessageSize="3500000">

<security mode="Transport”>

<transport clientCredentialType="Windows”></transport>
</security>
</binding>

</wsHttpBinding>

</bindings>

6.2.9 Behaviour

<l—- vid kommunikation med vald formedlare -->
<behavior name=”MessageBinding_Behaviour”>
<clientCredentials>

<clientCertificate storelLocation="”LocalMachine” storeName="My”

X509FindType="FindByThumbprint” findValue="THUMBPRINT” />
</clientCredentials>

</behavior>
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6.3 Applikationen FaR

6.3.1 Allmént

Applikationen FaR innehaller tva tjinster.

ConfigurationService, en central tjanst for konfigurering av Outlook-plugin.
Detta for att det ar enklare att underhalla en central konfigurering an en for varje klient.

FaRService, gor uppslag mot Recipient och kontrollerar om en mottagare ar tillganglig

tor siker digital post.

6.3.2 Milj

Plattform for installation av applikationen kriver en Microsoft Windows Server och en
installation av Internet Information Services, samt .NET version 4.5.

6.3.2.1 Internet Information Services

Konfigurera upp FaR som virtual directory och konvertera sedan till application.

Applikationen ska konfigureras med bindning fér protokoll https.

6.3.3 Konfiguration

Web.config innehaller nycklar som ska uppdateras och anpassas for respektive miljo.

Web.config

Nyckel

Forklaring

SenderOrganizationNumber

Organisationsnummer for avsindare.

ConfigurationsFilePath

Var pa servern finns Configurations.xml.
Till exempel: C:\Config\Configurations.xml

Reference

Namn pi flodet, till exempel: Outlook integration.

MaxTotalAttachmentSize

Max total storlek pad bifogade filer, till exempel: 2048000,
OBS! Det finns begrinsning i Mina meddelanden,
vinligen kontrollera innan férindring.

UseExternalDispatcher

true/false om man anvinder en extern formedlare eller
den interna med leverans direkt till brevladan, se
alternativa installationsanvisningar tidigare i dokumentet.

MaxAllowedStatusMessages

Max antal Status meddelanden som returneras niar man
fran Outlook vill verifiera status pa skickade meddelanden.
Default: 10.

RelativePathToSignature

Relativ s6kvig till Outlooks lagrade signaturer, Outlook
klienten skapar en s6kvig till beroende av anvindare
”C:\Users \XXXX\ AppData\Roaming”. Men man méste
ligga pa t.ex. \\Microsoft\\Signaturer .. Beroende av
sprak.

RegexValidationPersonNo

Regex for validering av personnummer.
Till exempel:
(((@8]19]20\d{2})(O[1-9D | (1[0-2]) (O[1-9] | 1[0-9] | 2[0-
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9113[0-1D\d{4})
RegexValidationOrganizationNo | Regex for validering av organisationsnummer.
Till exempel: (16[2-9]\d{9})
WriteToFile True eller False beroende pa om du villl logga till fil eller
inte, vi rekommenderar True.
LogFilePath Beh6vs endast om du har True I WriteToFile.
T.ex. CALOGGSOKVAG\FaRService.txt
ApplicationName FaRWebService
AllowedRole DOMAN\Domain Users

6.3.4 Configurations.xml

Styrfilen innehaller de accepterade filindelserna for bilagor, med tillhérande
contenttype. Filen lises in av ConfigurationService for att skicka till klienten, for att
validering av attachments ska kunna goras 1 klienten.

Filindelse ContentType

pdf application/pdf
.doc application/msword
.docx application/msword
Jdcal text/calendar

6.3.5 Metoder och klasser

Metod Inparameter Returvéirde Tjanst

IsReachable IsReachableRequest IsReachableResponse FaRServi
ce
Configur

ConfigurationEntity | ConfigurationEntityRequest | ConfigurationEntityResponse | ationServ
ice
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ConfigurationEntity:

Egenskap Typ Forklaring

MailStatusSubject String Text i dmne vid kontroll
av status.

Reference String Dold text som skickas
med meddelandet f6r ett
namn pd fléde.

RegexValidationPersonNo String Regex tor validering av
petrsonnummer.

RegexValidationOrganizationNo | String Regex for validering av
organisationsnummer.

AttachmentExtensions List<AttachmentBExtension> | Lista av tillitna
attachments.

MaxTotalAttachmentSize Int Maxvirde pé bifogade
filer.

UseExternalDispatcher Bool Skicka direkt till
brevlideoperator eller
anvind vald férmedlare.

AttachmentExtension:

Egenskap Typ Forklaring

Extension String Filindelse

ContentType String Ex. application/pdf

ServiceSupplier:

Egenskap Typ Forklaring

Id * String Organisationsnummer f6r brevladeoperator.

InternalServiceAdress String Ex. application/pdf

Logo String Anvinds ¢j

Name * String Brevlddeoperatérens namn.

ServiceAdress * String Adressen ir en endpoint till tjinsten hos den
operatOr som mottagaren valt fér sin brevlada
och profil.

UIAdress String null

IsReachableRequest:

Egenskap Typ Forklaring

RecipientNumber String Personnummer/Organisationsnummer
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IsReachableResponse:
Egenskap Typ Forklaring
IsReachable Bool Mottagaren dr tillgdnglig f6r sidker digital post.
ServiceSupplier ServiceSupplier | Se ServiceSupplier

6.3.6 Endpoint

Applikationen FaR innehaller tva stycken tjanster och en klient. Tjinsterna dr

ConfigurationService och FaRService och klienten dr f6r uppslag mot Recipient.

6.3.7 Endpoint klient

client endpoint address exempel: https://test/Recipient/v3

clientCertificate findValue dr rubriken pa certifikatet som ska anvindas vid

kommunikationen mot Mina meddelandens Recipient tjinst, det certifikat som ar
bestallt tidigare via Mina meddelanden.

<client>
<endpoint
name="RecipientPort"

address="Se sammy.minameddelanden.se for adress'

binding="basicHttpBinding"
bindingConfiguration="RecipientBinding"
contract="Recipient.RecipientPort”
behaviorConfiguration="RecipientBinding_Behaviour" />

</client>

<binding name="RecipientBinding" >
<security mode="Transport">

<transport clientCredentialType="Certificate"></transport>

</security>
</binding>

<behavior name="RecipientBinding_Behaviour">

<clientCredentials>

<clientCertificate storelLocation="LocalMachine" storeName="My"

X509FindType="FindByThumbprint" findValue="THUMBPRINT" />

</clientCredentials>
</behavior>
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6.3.8 Endpoint tjidnster

Tjansten ConfigurationService dr den interna kanalen for att erhélla konfiguration till
klienten och FaRService dr f6r kommunikation med formedlingsadressregistret.

<services>
<!-- Service to get configuration properties for client -->
<service name="SE.GOV.MM.Integration.FaR.ConfigurationService">
<endpoint
address=""

binding="wsHttpBinding"
bindingConfiguration="ConfigurationBinding”
contract=
"SE.GOV.MM.Integration.FaR.Contract.Interface.IConfiguration”
bindingNamespace="https://SE.GOV.MM.Integration.Configuration/2015/04">
</endpoint>
</service>
<!-- Service to manage incoming requests for lookup in FaR -->
<service name="SE.GOV.MM.Integration.FaR.FaRService">
<endpoint
address=
binding="wsHttpBinding"
bindingConfiguration="FaRBinding”
contract="SE.GOV.MM.Integration.FaR.Contract.Interface.IFaR"
bindingNamespace="https://SE.GOV.MM.Integration/FaR/2015/04">
</endpoint>
</service>
</services>
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6.3.9 Bindings

Bindings for tjanster och klienter dr uppsatta enligt nedan, dessa ar helt konfigurerbara.

<bindings>
<basicHttpBinding>
<!—- binding for client endpoint against FaR -->
<binding name="RecipientBinding">
<security mode="Transport">

<transport clientCredentialType="Certificate"></transport>

</security>
</binding>
</basicHttpBinding>
<wsHttpBinding>
<!—- binding for service endpoint FaR -->
<binding name="FaRBinding">
<security mode="Transport">

<transport clientCredentialType="Windows"></transport>

</security>
</binding>
<!—- binding for service endpoint configuration -->
<binding name="ConfigurationBinding">
<security mode="Transport">

<transport clientCredentialType="Windows"></transport>

</security>
</binding>
</wsHttpBinding>
</bindings>
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6.4 Delivery

6.4.1 Allmént

En applikation for att i efterhand kontrollera om ett meddelande har levererats till
mottagarens brevlida. Externa system ar formedlare och SQL databas.

6.4.2 Miljo

Plattform for installation av applikationen kriver Microsoft Windows Server.
Windows service kérs med det tidigare skapade servicekontot da detta konto har DB-
access.(Start, Run, Services, hogerklicka ”Mina meddelanden delivery” Log On).

6.4.3 Konfiguration

Delivery innehaller en konfigurationsfil (Delivery.exe.config) med en endpoint f6r
férmedlartjansten.

app.config innehaller nycklar som ska uppdateras och anpassas for respektive miljo.

appSettings Forklaring

Timerlnterval I minuter hur ofta tjinsten ldser i databasen om det finns ndgra
meddelanden med MessageStatus ”Pending”.
Default dr 60 minuter.

DeliveryTimeUntilFailed Hur linge i minuter ett meddelande kan ha MessageStatus
”Pending” innan statusen dndras till ”Failed”.
Default 4r 10 minuter.

SenderOrganizationNumber | Avsidndarens organisationsnummer, samma som bestallt
certifikat och anmilt till Mina meddelanden.

connectionStrings

SqlDatabase Data Source=XXX, 1433; Integrated Security=true; Initial
Catalog=MinaMeddelanden;

Config

WriteToFile True eller False beroende pa om du villl logga till fil eller inte, vi
rekommenderar True.

LogFilePath Beh6vs endast om du har True I WriteToFile.
T.ex. C:\LOGGSOKVAG\DeliveryService.txt

ApplicationName DeliveryService

clientCertificate storeLocation=""LocalMachine” storeName="My”

x509FindType="FindByThumbprint” findValue="DITT
CERTIFIKATS THUMBPRINT” (Se till att kontrollera sa att
inga skriptecken f6ljer med om du kopierar).
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6.4.4 Endpoint

Delivery innehiller en klient. Klienten anvands for uppslag i databasen av ett tidigare
levererat meddelande till f6rmedlaren. For kontroll huruvida meddelandet har leverats

till mottagarens brevlada.

6.4.5 Endpoint klient
Endpoint address exempel: https://test/formedlare

<client>
<endpoint

address="XXXXXX"
binding="basicHttpBinding"
bindingConfiguration="MessageBinding"
contract="MessagePortv3"
name="MessagePortv3"
behaviorConfiguration="MessageBinding Behaviour"
/>

</client>

6.4.6 Bindings

Bindings for klienten enligt nedan, ar helt konfigurerbar. I behavior konfigureras det

certifikat som dr utfirdat for anvindning med formedlingstjansten.

<bindings>
<basicHttpBinding>
<!- binding for client endpoint -->
<binding name="MessageBinding">
<security mode="Transport">

<transport clientCredentialType="Certificate"></transport>

</security>
</binding>
</basicHttpBinding>
</bindings>

clientCertificate findValue ar rubriken pa certifikatet som ska anvindas vid
kommunikationen mot utvald férmedlare.

<behavior name="MessageBinding_Behaviour">
<clientCredentials>
<clientCertificate storelLocation="LocalMachine" storeName="My

X509FindType="FindBySubjectName" findValue="XXXXXXXXX" />
</clientCredentials>
</behavior>
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6.5 DeliveryMailbox

6.5.1 Allmént

Tjansten hanterar ett meddelande som ska skickas via Mina meddelanden. Meddelandet
konverteras till ritt format, signeras tva ganger och skickas till av mottagaren vald
brevladeoperator. I svaret vid kontroll om en anvindare ar ansluten(mot FaR), finns
dven namn pa mottagarens brevladeoperator och serviceurl till brevadan. Serviceurl

anvands for leverans av meddelandet.

6.5.2 Milj

Plattform for installation av applikationen kriver en Microsoft Windows Server och
installation av Internet Information Services, samt .NET version 4.5.

6.5.2.1 Internet Information Services

Konfigurera upp DeliveryMailbox som virtual directory och konvertera sedan till

application.

Den nya webbapplikationen konfigureras med bindning f6r protokoll https.

6.5.3 Konfiguration

Web.config innehaller nycklar som ska uppdateras och anpassas fér respektive miljo.

Web.Config

Nyckel

Forklaring

SenderOrganizationNumber

Avsindarens organisationsnummer, samma som bestallt
certifikat och anmilt till Mina meddelanden.

SenderOrganizationName

Avsindarens organisationsnamn.

RegexValidationPersonNo

Regex utryck f6r validering av personnummer.
(((18]19]20)\d{2;)(O[1-9)) | (1[0-2]) (O[1-9] | 1[0-9] | 2[0-
911 3[0-1\d{4})

RegexValidationOrganizationNo

Regex utryck f6r validering av organisationsnummer.

(16[2-9]\d{9})

Language Sprik ex. svSE, skrivs i DeliveryHeader och skickas till
Mina meddelanden.
DefaultNamespace Pa kontraktet fran férmedlaren.

SigningCertificateSubjectName

Rubrik f6r det certifikat som anvinds for att signera
meddelanden.

SSLCertificate_FindByThumbprint

FindByThumprint £&r SSL anrop mot
brevlideoperatérerna. Value="DITT CERTIFIKATS
THUMBPRINT” (Se till att kontrollera s att inga
skriptecken f6ljer med om du kopierar).

SignDelivery true el. false, beroende pa om meddelandet kriver
signering.
WriteToFile True eller False beroende pa om du villl logga till fil eller

inte, vi rekommenderar True.
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LogFilePath Behovs endast om du har True I WriteToFile.
T.ex. C:\LOGGSOKVAG\DeliveryMailboxService.txt
ApplicationName DeliveryMailboxWebService

Visas som sidfot/signatur i
brevlada:

SupportInfoEmailAddress

EX. support@xxXXXXX.XX

SupportlnfoPhoneNumber

Ex. XxXXX-XXXXXXXXXX

SupportlnfoText

Ex. Vid fragor kontakta:

SupportlnfoUri

Ex. http://www.skatteverket.se

connectionStrings

Connectionstring for sql databasen. Ex:
connectionString="Data Source=XXX XX XX, 1433;
Integrated Security=true; Initial
Catalog=MinaMeddelanden;"

6.5.4 Publika klasser och metoder

Metod Inparameter

Returvarde

SendPackageToMailbox | SendPackageToMailboxRequest

SendPackageToMailboxRes
ponse

SendPackageToMailboxRequest:

Egenskap Typ

Mail Mail

Mailbox Mailbox

SendPackageToMailboxResponse:

Egenskap Typ Forklaring

Transld String Id hos brevlddeoperatéren for sint
meddelande.

Recipientld String Anvinds inte.

Delivered Bool Om meddelandet gick att leverera till
mottagarens brevlada.
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Mail ar ett objekt innehéllandes den information som krévs fran anropande klient, f6r
att kunna skapa ett meddelande till mottagaren.

Mail:

Egenskap DataTyp Forklaring

Cortrealationld String Frivillig referens till drendet.

MessageHeaderld | String Meddelandeidentitet. Bor sittas till ndgot som ar
globalt unikt.

Sender * String Avsindare

Reference String Namn pa avsindande flode t.ex. Outlook
integration

Recipient * Recipient Mottagare

Subject * String Rubrik

Body String Brodtext

Attachments List<Attachment> | Bilagor

MetaData List<MetaData> Extra attribut som avsindaren bifogar med
meddelandet.

For att veta vart meddelandet ska levereras.

Mailbox:

Egenskap Typ Forklaring

Id String Anvinds inte.

Name String Brevliadeoperatérens namn.

Logo String Anvinds inte.

ServiceAdress String Utl till brevldadeoperatéren dit meddelandet ska levereras.

UIAdress String Anvinds inte.

MetaData ger moijlighet att bifoga dolda parametrar till ett meddelande, till exempel
prioritet av meddelande, drendenummer osv.

MetaData:

Egenskap Typ Forklaring

Key String Nyckel

Value String Virde
Mottagare av meddelande.

Recipient:

Egenskap DataTyp Forklaring

support.minameddelanden@skatteverket.se | www.digg.se
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To | String Mottagare, Format (XXXXXXXXXXXX)

Bifoga filer, de tillatna typerna i skrivande stund dr Pdf, Doc, Docx och iCal.

Attachment:

Egenskap DataTyp Forklaring

Filename String Namn pi bifogad fil
ContentType String Ex. application/pdf

Body Byte|] UTF8 Base64 kodad binir radata

6.5.5 Endpoint

DeliveryMailbox innehaller en service. Denna service anvinds fOr att ta emot

meddelanden for vidare distribution till brevladeoperatéren.

ServiceAdress 1 objektet mailbox innehiller url for att distribuera meddelande till
brevladeoperatéren och erhalls 1 kontrollanropet mot FaR. Denna finns lagrad i FaR
och anropet byggs upp dynamiskt da man inte pa férhand vet vart meddelandet ska

levereras.

6.5.6 Endpoint tjdnst

<service

name="SE.GOV.MM.Integration.DeliveryMailbox.DeliveryMailboxService">

<endpoint

address=

binding="wsHttpBinding"
bindingConfiguration="DeliveryMailboxBinding”
contract="SE.GOV.MM.Integration.DeliveryMailbox.IDeliveryMailbox"
bindingNamespace="https://SE.GOV.MM.Integration.DeliveryMailbox/2015/04">
</endpoint>

</service>

6.5.7 Binding
<bindings>

<wsHttpBinding>
<binding name="DeliveryMailboxBinding"
maxReceivedMessageSize="3500000">
<security mode="Transport">
<transport clientCredentialType="Windows" />
</security>

</binding>

</wsHttpBinding>

</bindings>
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