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Sammanfattning

Digg har sedan i mars 2022 i uppdrag att stddja regeringens arbete med att forbittra mojligheterna
att digitalisera vilfirden genom att identifiera rittsliga hinder for digitalisering och utarbeta forslag
till anpassning eller forslag till ny reglering dir sidan saknas (12022-00620). Uppdraget benimns
fortsittningsvis Vilfirdsuppdraget.

I den hir redovisningen presenterar Digg resultatet av myndighetens utredning av vilka rittsliga
hinder det finns for en 6vergang till elektroniska underskrifter av betygsdokument i skolvisendet.
Utredningen belyser 4ven vilka forfattningsforandringar som skulle krivas for att mojliggora en
sddan 6verging. Vidare beskriver Digg potentiella konsekvenser av att tillata elektroniska
underskrifter och vilka faktorer som maste beaktas och vara pé plats infor ett eventuellt
genomforande. Med hinsyn till Vilfirdsuppdragets syfte att undanréja rittsliga hinder for
digitalisering genom att anpassa det befintliga regelverket, snarare 4n att driva reformer inom
vilfirdssektorn, besvaras frigan med utgangspunkt i nuvarande ansvarsférdelning, organisation och

reglering av skolvisendet.

Nuvarande krav pa underskrift férutsatter undertecknande for hand

Enligt skolf6rfattningarna ska betygsdokument utfirdas eller ges till elever vid vissa angivna
tillfillen och situationer. For en klar majoritet av dokumenten finns krav i skollagen eller i
Skolverkets foreskrifter som innebir att de ska undertecknas av rektor eller ldrare. Med hinsyn till
bland annat bestimmelsernas ursprung och deras nuvarande tillimpning gér Digg beddmningen att
kraven pé underskrift forutsitter undertecknande f6r hand. I redovisningen limnar Digg
forfattningsforslag som tydliggdr att betygsdokument far skrivas under 4ven med elektroniska
underskrifter. De forfattningsforslag som Digg redovisar innebir att det alltjimt ska vara mojligt att

skriva under for hand.

Utformningen av det digitala betygsdokumentet och den elektroniska underskriften bor styras

Ett digitalt dokument och en elektronisk underskrift ir inte enskilda produkter, tvirtom kan de ha
olika format och tekniska utféranden. Med tanke pa att skolvisendet &r starkt decentraliserat, med
ett stort antal huvudmin, anser Digg att det 4r nodvindigt att styra utformningen av de digitala
betygsdokumenten och den elektroniska underskriften. Detta f6r att undvika en méngfald av
16sningar som riskerar att undergriva trovirdigheten och forsvara anvindningen av dem.
Styrningen kan sikerstillas genom att utformningen faststills i verkstillighetsféreskrifter. Med
hinsyn till Skolverkets roll inom skolvisendet, och att myndigheten redan i dag har utfirdat
foreskrifter om elektroniska underskrifter av betygskataloger, framstar det som lampligt att

Skolverket ges befogenhet att utfirda sddana foreskrifter.

Digg foresprakar att kvaliteten pd underskriften féreskrivs genom hinvisning till nigon av de
former av underskrifter som pekas ut i eIDAS-forordningen. Nir det giller vilken typ av underskrift
som konkret ska viljas presenteras olika aspekter i redovisningen som bor beaktas i det fortsatta
arbetet. Digg menar att virdet och anvindningen av de handlingar som ska skrivas under maste
vigas mot de kostnader som underskriften genererar. Digg bedomer att utgangpunkten i det

fortsatta arbetet bor vara att unders6ka om avancerade elektroniska underskrifter kan tillgodose
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behoven inom skolvisendet. Utéver kvaliteten pa underskriften bor det dven foreskrivas vilket
format de digitala betygsdokumenteten och underskriften ska ha. Val av format handlar bland annat
om att tillgodose behov av lisvinlighet, men ocksd andra aspekter sasom att formatet kan gor det
mojligt att anvinda informationen som indata i andra system. Val av format paverkar ocksa

forutsittningarna att over tid kunna validera och pavisa dokumentens giltighet.

Elektroniska underskrifter forutsatter valgenomtankta metoder fér bevarande

Fragor om bevarande av elektroniskt undertecknade handlingar har diskuterats under lang tid i den
offentliga férvaltningen och tidiga utmaningar hinforliga till bevarande drgjer sig kvar i den
rittsliga diskussionen. Det skapar en osikerhet som generellt sett himmar inférandet och
anvindningen av elektroniska underskrifter. Den friga som framstar som den mest diskuterade dr
om det, utdver att bevara den undertecknade handlingens komponenter, stills ytterligare krav pa att
den elektroniskt undertecknade handlingen ska bevaras pé sddant sitt att det 4r mojligt att Gver tid

och genom automatiska processer kunna pévisa underskriftens giltighet.

For att en 6vergéng till elektroniska underskrifter i skolvisendet ska falla vil ut bér den
arkivrittsliga diskussionen som finns kopplat till bevarande av elektroniska underskrifter hanteras
och det behover vara tydligt vad det i praktiken far for konsekvenser. Digg bedomer darfor att
regeringen bor ga vidare med det forslag som Utredningen om betrodda tjédnster limnat i sitt
delbetinkande om att pa olika sitt klargora arkivrittsliga frigor med anknytning till bevarande, eller
pa andra sitt verka for att de frigetecken som finns fér ett svar.' Det kan dven finnas behov av
sektorsspecifik styrning som tar sikte pa bevarande av elektroniskt undertecknade betygsdokument i
skolvisendet. Digg bedomer att utgangspunkten for sidan styrning bor vara att sddana handlingar
bevaras pa samma sitt som andra handlingar i digitala format, det vill siga genom god
dokumentation och sikra processer for arkivering och kontroll som implementeras i ett system for
bevarande. Det skulle utgdra en positiv ambitionsh6jning jimfort med den nuvarande
pappersbaserade hanteringen, dir mojligheterna att skydda dokumenten mot obehorig atkomst och
forlust, liksom att 6ver tid kunna verifiera deras dkthet och innehall, 4r betydligt mer begrinsade.

I ssmmanhanget ir det viktigt att underséka om det, vid sidan av eventuella arkivrittsliga krav pa
bevarande, kan finnas andra skél att vidta sirskilda dtgirder for bevarande. Nir det giller
betygsdokument behéver mojligheten att 6ver tid kunna péavisa underskriftens giltighet och pa
vilket sitt det ska kunna ske prévas ur ett elev- och samhillsperspektiv. Fér ménga av de
betygsdokument som ska skrivas under anser Digg att det behovet maste betraktas som begrinsat.
De i4r sadana att de typiskt sett inte anvinds som bevis i ansckningsprocesser och det finns dirfér
liten eller ingen vinning i att bedrigligt skapa eller manipulera dem eller behov fér en utomstdende
part att kunna verifiera deras giltighet. For andra typer av betygsdokument, sisom examensbevis

fran gymnasieskolan, kan behovet se annorlunda ut.

Om den senare typen av handling ska kunna skrivas under elektroniskt behover det pa ett

dvergripande plan finnas en samsyn i skolvidsendet om och hur giltigheten i dokumentet ska kunna

' Vem kan man lita pd? Enkel och dndamdlsenlig anvindning av betrodda tjdnster i den offentliga forvaltningen (SOU
2021:9) s. 188-194.
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pavisas. Annars kan elevens forutsittningar att anvinda sitt betygsdokument variera beroende pa
hur en viss huvudman valt att I6sa frigan och mojligheten att anvinda betygsdokumentet som bevis
over genomford utbildning kan komma att forsvaras. I praktiken gér det att tinka sig en mingd
olika sitt att tillgodose behovet av att kunna pavisa giltigheten 6ver tid. Ur ett elevperspektiv
framstar det dock som fordelaktigt om eleven far ett digitalt betygsdokument som ir elektroniskt
signerat vars giltighet kan verifieras med stod av automatiska processer sd linge som
betygsdokumentet kan behéva anvindas som bevis. Det forutsitter bland annat att
betygsdokumentet och underskriften har limpligt format och innehéll och att det finns en robust
och langsiktig infrastruktur som mojliggor verifiering av giltigheten. Det dr dven viktigt att en elev
kan fa ett nytt digitalt betygsdokument med samma eller motsvarande funktionalitet, si linge
behovet av att anvidnda betygsdokumentet som bevis kvarstdr. Den situationen kan exempelvis
uppstd om det ursprungliga dokumentet forsvinner eller inte lingre kan verifieras. Digg bedomer
att nir en tidigare elev behover ett nytt betygsdokument kan detta tillhandahéllas i digitalt format,
bestyrkt med exempelvis en elektronisk stimpel som sedan kan verifieras. Behovet av
kompletterande styrning for att sidkerstilla elevens rittigheter i detta avseende behdver analyseras i
det fortsatta arbetet.

Tillgang till gemensam valideringstjanst skulle underlitta ett genomférande

I dag finns ingen f6érvaltningsgemensam infrastruktur for validering av elektroniska underskrifter.
Validering sker via olika tjinster och system med varierande forutsittningar att bedéma giltigheten
i elektroniskt undertecknade handlingar. Tjidnsterna kan utgé frin olika policys vilket innebir att
resultatet av valideringen kan skilja sig at och resultatet kan ocksa presenteras pa olika sitt. Eftersom
tjansterna tillhandahélls av kommersiella aktorer finns det inget som garanterar tillgdngen till en
tjanst 6ver tid. Utredningen om betrodda tjinster har foreslagit att Digg ska tillhandahélla en
nationell valideringstjanst som ska kunna anvindas av offentliga aktorer for validering av
elektroniska underskrifter och stimplar samt av enskilda som behover validera elektroniskt
undertecknade eller stimplade handlingar som skapats av offentliga aktorer. Digg bedomer att
tillgang till sadan tjinst skulle underlitta ett genomférande av elektroniska underskrifter i
skolvisendet. Utan en sddan behéver huvudminnen pé andra sitt sikerstilla att eleverna, 6ver tid,
kan verifiera handlingarnas giltighet genom automatiserade processer, om detta ir den metod som

ska anvindas for att pavisa giltigheten.

Skolverket bor fa i uppdrag att omhanderta slutsatserna i redovisningen

Om regeringen vill skapa forutsittningar for en digital betygshantering genom att tillata
elektroniska underskrifter bor Skolverket fa ett tidigt uppdrag att, redan innan nédvindig
propositionen ir klar eller har lagts fram, omhinderta och konkretisera slutsatserna i redovisningen.
Det innebir att ta stéllning till vilken form av elektronisk underskrift som betygsdokumenten ska
forses med och andra aspekter angdende utformningen av de digitala betygsdokumenten och den
elektroniska underskriften som lyfts i den hir redovisningen. I uppdraget bor ocksa ingd att
undersoka dels om det finns behov av sektorsspecifik styrning som tar sikte pa bevarandet av
elektroniskt undertecknade betygsdokument, dels behovet av styrning nir de giller elevens ritt att
over tid kunna pavisa giltigheten i dem. Skolverket bor dven fa i uppdrag att 6verviga om
dverlimnandet av betygsdokument frin enskilda huvudmin till kommunarkiv behéver styras

ytterligare med anledning av att elektroniska underskrifter tillats. Som en del i uppdraget bor
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Skolverket analysera om samtliga nuvarande krav pa underskrift 4r n6dvindiga, eller om ldrarnas
och rektorernas beslut kan bekriftas pa annat sitt, exempelvis genom elektroniska stimplar. I
uppdraget bor inga att ta fram konkreta f6rslag pa foreskrifter som ska reglera utformningen av

betygsdokumenten och den elektroniska underskriften.



2 Y

Innehallsforteckning

1

FOTfattningSTOTSIAZ ....veveueiieieieiirieieetete ettt ettt et et e a st st e st st besasaesebeanaesesesesansssssenens 9
1.1 Forslag till lag om @ndring i skollagen (2010:800) .........ccovueureerineerereerireeereseeesssesessssssssssssnens 9
1.2 Férslag till forordning om 4ndring i skolférordningen (2011:185) ......c.evueuueeeereureeereereeneennes 9
13 Forslag till forordning om #ndring i gymnasieférordningen (2010:2039)........ccccevevvernnnne 10
1.4 Forslag till forordning om dndring i férordning (2014:854) om vidareutbildning i form av
ett fjarde tekniskt ar och statsbidrag for sddan utbildning.........ccceeeecerernecerniseecnseeereeeeeens 10
L5 Forslag till forordning om 4dndring i férordning (2011:1108) om vuxenutbildning ............. 11

Diggs uppdrag 0Ch arbete ........cueueieiiiiiiirieieieiecceeecceececceeee e e ne 12
2.1 BaKGTUNG....uouiiieieeieccrsee ettt sttt ettt ettt s e et s e et nene 12
2.2 Ramar fOT ULTEANINGZEN c...vveeeeeeeiririeeeieirieieieietetet ettt bbbttt sttt bbbt bebe bbb benan 12
23 Samrad med myndigheter och andra intressenter...........coeeeeeeeereeereeeeeereeeeeereererenenes 13

ProbIemDIld......cooviceeriiicieiiicre ettt 14

Utgangspunkter - betygsittning och utfirdande av betygsdokument .........ccccceeueeeueeueueeenenee 16
4.1 INIEANING ..ttt ettt ettt sttt be et et b et s b e b e et et e be e e tesane 16
4.2 Kort om betygsittning i SKOIVASENAEL.......ceuevrururureririririeieieieieieieieteieeieieeeeee et 16
4.3 Beslut om betyg far signeras med elektronisk underskrift........c.ccccoceveueerenineenennecnencnnnnen 17
4.4 Betygsdokument ska underteckngs ..........cceeeeueurereriniririeeeninieieieictseeeeeteeeeetee et esesenenes 18
4.5 I vilka sammanhang anvinds betygsdOKUMENt? ..........ceeurueuriririrerinieieieieieieeieieieeeieieieeieseaenes 19

Utgangspunkter — underskrifter och elektroniska underskrifter............ccovveverrrueerenrreeeneenn 20
5.1 INLEANING ..ttt ettt ettt et st e e st s e e e et s s e esa st esesesassesesasensssssenenssesenen 20
5.2 UndersKriftens fUNKEION .c.c.cueveeceeieeneiereirerecenetrereeieneeseeese s eseesesese et sesseseasaesesseseasacsesses 20
5.3 Overgang till elektroniska underskrifter inom andra rattSomraden ............co..coevverreesrenneene 21
5.4 Elektroniska underskrifter 0ch Validering.........ccccevurueerenirreereriniseiinisieeesesesseseseseeeseseesenens 21

5.4.1 Allmin beskrivning av elektroniska underskrifter ........c.ocoevererenenenenenenenenenenenenereneseneenes 21

5.4.2  Validering av elektroniska underskrifter ........c.cccoovvvrnirrnercneninencnercreneeceereeeeccenes 22
5.5 Elektroniska underskrifter enligt eIDAS-fOrordningen ...........coceeeeveereererereereresesesereseenenas 24

5.5.1 Kort om eIDAS-fOrordningen ......ccccvureeuerereruereereriereirtnieresesestesesesestsseneesessesensssssesesesseens 24

5.5.2  Icke-kvalificerade och kvalificerade betrodda tjanster ........c.coeceererireeeererreerenesreneenenenns 25

5.5.3  Forteckning 6ver kvalificerade tillhandahallare.........coocoeveeevenenennncnennnencncneneneneeeeenes 26

5.5.4 Enkla, avancerade och kvalificerade elektroniska underskrifter .........ccccovevvevverveerrennnne 26

5.5.5  Specifikationer fOT fOTMAL .....cccovvveueeririreeieirieieeirteteeetsteteeestssesesestsseseseseesesesesssesesesssene 28

5.5.6  Rittsverkan av betrodda GJANSTET ......ccoeueerererrererireniereireniereerereeereeseseereesesseeseesseseseesenes 30



6  Bevarande av betygsdokument och elektroniskt undertecknade handlingar.......c.ccceceoevevrueucucncns 31
6.1 INLEANING ..ttt ettt sttt et sttt b et be e a st s b ebe et st ebenenaesesens 31
6.2 Kort om regleringen av arkiv .......ceeceeeeeieieisirinieieieieieieieieisteie ettt ettt bbbttt sese e 31
6.3 Bevarande av betygsdOKUMENL ......c.cccvirieueiiininieiinieiceetreieetste ettt saesenes 32
6.3.1 Betygsdokument fran fristdende SKOIOT........cceoeueueueueuieueieieieereeeeceeeeeeeeereeeeenenene 33
6.3.2 Betygsdokument vid entreprenad.........ccceeeueueueueueieieieueieieieieteeieieie e 34
6.4 Gallring av betygSAOKUMENT .....cccvveueiriririeeirteieieiteteieet sttt sttt et sbeseessssbe et ssesenen 34
6.5 Att bevara elektroniskt undertecknade handlingar ..........ccccocevueeeerieieerennineerersseeeeeeeenas 35
6.5.1 Handlingens delar utgor en helhet........ccccvureenrnneniinneeneeereeeeseee e 35
6.5.2  Ska handlingen bevaras pé sddant sitt att den 6ver tid kan valideras?.........ccccccceueueneeee. 36
6.5.3 Metoder for att 6ver tid kunna pavisa giltigheten av en elektronisk underskrift........... 37
7 Utblick FINIANA ..ottt ettt sttt saeaes 39
7.1 INLEANING ..ttt ettt ettt ettt se st ettt e et st bese et sbesesenesbsbenentetesenan 39
7.2 Elektroniska underskrifter i finska skolvisendet.........ccceeeueueueeeieieceeeeeccceecccenenene 39
8  Overviganden 0ch BedOMNINGAT ......c.cvueevurveeiveeieeseesseseessessessssseesses s sses s sses e sessses s snses 41
8.1 Att betyg ska utfirdas skriftligt hindrar inte elektroniska underskrifter ........c.cccoevrererencnes 41
8.1.1  SKAl fOr DEAOMIMING ..cueueuiuiuiueueeueeeeeeeee ettt ettt ettt eenen 41
8.2 Kraven pé underskrift forutsitter undertecknande for hand .........ccoceevevevveeiennineneninennne. 43
8.2.1  SKil fOr DEdOMIINE ...veviuieiieieiiirieieietrteieetrteie ettt et eee et se e e stssssesessssesesessesesesesssene 43
83 Elektroniska underskrifter kan tillgodose samma syften som en underskrift for hand...... 44
8.3.1  SKAl fOr DEdOMIINE ...veveueniiiieiiiieieiererteieeerteteee ettt ettt st sttt et b s e estee 44
8.4 En ny bestimmelse i skollagen som mojliggor elektroniska underskrifter...........ccccevnnnene. 45
8.4.1  SKil fOT DEAOMINING ...cueuiuiuiniuieeeeeeeeree ettt ettt ettt nen 46
8.5 Utformningen av den elektroniska underskriften bOr styras.........c.c.cocoeeeeeeeececcncnenee 47
8.5.1  SKil fOr DEdOMIINE ...oveveeiieieieiiirieieeerieeeerte e ettt e et eesese st sssesesessesasesesssssessesesasesssnns 48
8.6 Bevarande och mojlighet till Validering.......cocoeeeeerireerenineeerrieeerenteeeent e 51
8.6.1  SKil fOr DEdOMIINE ...veveuiriieieiiiieieieirteieeertete ettt ettt et sttt st a et e saesesesesassens 52
8.7 Overlimnande av betygsdokument till KOMMUNEN .......coververrerrreereerieesseesiees s seesseeesseennes 54
8.7.1  SKAl fOr DEdOMININE ..evveueirieieiiiieieieinteteeertete ettt ettt b ettt se e aebebe e saene 54
8.8 Skolverket bor fa i uppdrag att omhinderta slutsatserna i redovisningen..........c.ccccueneee.. 55
8.8.1  SKil fOI DEAOMIMING ...cucueuiuiuiuiueeeeeeeeee ettt ettt ettt nen 56

9 Utredningens KONSEKVEINSET ........cccetrueueeriririeerinteieetntnieieeststetesetstsseseestsseseseestsseseestssesenessssesenenens 57

9.1 INLEANING ...ttt e ettt e et et e et st ssesesesessasase st et asassesesesassssesssasersssssasensnsesanen 57



9.2 ProblembesKITVIIIIE ...cvovevieeeeeeiririeeeeeietctcteeteeccee e e e e nene 57
9.3 Efterstravad fOTANAIING .......eeceveririereriirteieeieieieerteteteieetseste ettt be e et sbebesesssssesensssesanan 57
9.4 AlLerNativa IOSTUIZAT ....cuuuiuiueueieieieieieiciete ettt 58
9.5 INOILAIEINATIVEL...c.crtevereueieteieuerirteteteentreeteestste ettt be et b ebe et st be e et s e bese et ebeseattsbeseneatesesenen 59
9.6 Overgripande konsekvenser for SAMNANIEt ............cvververeveiveenseensieesesseessees e sesees 59
9.7 Antalet huvudmin som forvintas nyttja mojligheten......ooceeveeccecceeeeeecceeeceaeaene 59
9.8 Konsekvenser for offentliga och enskilda huvudmannen.........ccoceeeeeeecccncccccccnenee 60
9.8.1  Kostnader fOr RUVUAMAD .....c.eueururueieieirieieieieieieteteteeeietetetee ettt sene 60
9.9 Konsekvenser fOr reKtorer OCh JATATE .......c.ceueurueiriririririeeieieieieieiesieieie ettt 61
9.10  Konsekvenser fOr €leVer ...t ssssssssesens 61
9.11  Konsekvenser for den personliga integriteten.......covrerirrrreererireerererrerereesessesssesersssssesasessesens 61
9.12  Konsekvenser for kommuner 0ch regioner .........cooeevevireerenininienenenieeeenenereeseseeeseseseesenes 62
9.12.1 Péverkan pa den kommunala arkivseKtorn ........oeceerereeeecrerenenencnereneneneneneseeseeeeceenes 62
913 KONSEKVENSET fOT STATETL ...curueuiuiieiitrtrereretntrtststsestststststststseststseststssstsastststsssesesastsasssasssssansesas 62
9.13.1 SKOIVETKEL......uiiieieieeiteiceente ettt ettt et st e sttt bt sa ettt be et bebeneaesaeee 62
9.13.2 SKOIINSPEKLIOMEN .....etuvieveiiniereieieetsieieetstereeeeteteseessesesesesesesesensssesesesssesesesensesesesenssess 62
9.133 RIKSATKIVEL ...ttt ettt ettt sttt sttt ettt en 63
9.13.4 Myndigheten for digital fOrvaltning ........ccoeeeverireeeneririeeererieeeresteeeeseeeereseseeeeneneens 63
9.14  KONSEKVENSET fOI fOTELAG ...vveviirririeeirieteiinteieetetstereetsteseesteseseseseesesesesassesesesessssesesensesssenen 63
9.15  Forenlighet med EU-TAEN.....cccoieuiririreieeirinieeinteieieenesteteestsee et sese et seneseeseseesessenen 63
9.16  Ikrafttridande och behov av InformationsinSatser........coceeurererererererirerereresererereserereserereseneeens 63
9.17  Uppfoljning 0Ch UtVATAETING .....ceeeeererrereerieiereeintsieeestsssseesseseseseseesesessssssessssssssssssesessesesenes 63
10 FOrfattningSKOMIMENTAT .....cceceiiiiriririeieirtree ettt sttt sttt sttt sttt sttt ettt etetstea 64
10.1  Forslag till lag om dndring i SKOUAZEN .....cceuiuiiiiiiiiececiccceceeeceeeeeeee e reeenes 64
10.2  Forslag till forordning om @ndring i skolférordningen (2011:185) ....c.ovueuveeereeereeereeereeenes 65
10.3  Forslag till férordning om #ndring i gymnasieférordningen (2010:2039)....cccvvveerrernnnenes 65
10.4  Forslag till forordning om #ndring i fsrordning (2014:854) om vidareutbildning i form av
ett fjarde tekniskt ar och statsbidrag for sidan utbildning.........cccoeeeeeeeeeeeeeecccccccceee 66
10.5  Féorslag till fsrordning om éndring i férordning om vuxenutbildning (2011:1108) ............ 67

11 Summering av arbetet med VAlfArdSUpPATaget .........ccceeevurrerereriereeiriniesenesieeeessesseessesessseens 68



2 Y

1 Forfattningsforslag

1.1 Forslag till lag om andring i skollagen (2010:800)

Hirigenom foreskrivs i friga om skollagen (2010:800) att det ska infdras en ny paragraf, 3 kap. XX,
av foljande lydelse.

Nuvarande lydelse Foreslagen lydelse

Ett betygsdokument eller intyg som ska
undertecknas enligt denna lag eller enligt
foreskrifter meddelade i anslutning till denna lag
far undertecknas elektroniskt.

Enskilda huvudmdn som avser att dvergd till
elektroniska underskrifter ska samrdda med den
eller de kommuner som enligt 29 kap. 18§ ska ta
emot betygsdokumenten i syfte att sikerstdlla
bevarandet.

Regeringen eller den myndighet som regeringen
bestaimmer kan med stod av 8 kap. 7 §
regeringsformen meddela ndrmare foreskrifter om
utformningen av betygsdokument och intyg samt
ndrmare foreskrifter om utformningen av

elektroniska underskrifter.

1.2 Forslag till fForordning om andring i
skolférordningen (2011:185)

Hirigenom foreskrivs i friga om skolférordningen (2011:185) att 6 kap. 23 § ska ha féljande lydelse.

Nuvarande lydelse Foreslagen lydelse

Statens skolverk fir meddela ytterligare Statens skolverk far meddela ytterligare foreskrifter

foreskrifter om utformningen av betyg pa om utformningen av betyg pd utbildning enligt

utbildning enligt gymnasieskolans gymnasieskolans dmnesplaner, betygskatalog,

dmnesplaner, betygskatalog, terminsbetyg, terminsbetyg, slutbetyg, skriftlig bedomning, intyg

slutbetyg och betyg efter prévning. och studieomdiome, intyg efter avgdang och betyg
efter provning samt ytterligare foreskrifter om
utformningen av elektroniska underskrifter.
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1.3 Forslag till Forordning om andring i
gymnasieforordningen (2010:2039)

Hirigenom foreskrivs i friga om gymnasieférordningen (2010:2039) att 8 kap. 28 § ska ha f6ljande

lydelse.

Nuvarande lydelse

Statens skolverk fir meddela ytterligare
foreskrifter om utformningen av de dokument
som har nimnts i detta kapitel. Nir det giller
foreskrifter som ror examensbevis ska
Skolverket samrada med Universitets- och
hogskoleradet samt Myndigheten for
yrkeshégskolan.

Foreslagen lydelse

Statens skolverk far meddela ytterligare foreskrifter
om utformningen av betygskatalog, utdrag ur
betygskatalog, betyg efter provning, slutbetyg,
examensbevis, studiebevis, skriftlig bedomning,
gymnasieintyg, sammanstdllning och
gymnasiebevis samt ytterligare foreskrifter om
utformningen av elektroniska underskrifter. Ndr
det gdller foreskrifter som ror examensbevis ska
Skolverket samrdda med Universitet- och
hégskolerddet samt Myndigheten for
yrkeshogskolan.

1.4 Forslag till Forordning om andring i férordning
(2014:854) om vidareutbildning i form av ett
fjdarde tekniskt ar och statsbidrag for sadan

utbildning

Hirigenom foreskrivs i friga om forordningen (2014:854) om vidareutbildning i form av ett fjirde
tekniskt ar och statsbidrag for sddan utbildning att 7 kap. 22 § ska ha f6ljande lydelse.

Nuvarande lydelse

Statens skolverk fir meddela ytterligare
foreskrifter om utformningen av de dokument
som har nimnts i detta kapitel. Nir det giller
foreskrifter som ror examensbevis ska
Skolverket samrada med Myndigheten for
yrkeshogskolan.

Foreslagen lydelse

Statens skolverk far meddela ytterligare foreskrifter
om utformningen av betygskatalog, utdrag ur
betygskatalog, betyg efter provning, examensbevis
och studiebevis samt ytterligare foreskrifter om
utformningen av elektroniska underskrifter. Ndr
det gdller foreskrifter som ror examensbevis ska
Skolverket samrdda med Myndigheten for
yrkeshigskolan.
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1.5 Forslag till Forordning om andring i forordning
(2011:1108) om vuxenutbildning

Hirigenom foreskrivs i friga om forordningen om vuxenutbildning (2011:1108) att 4 kap. 26 § ska

foljande lydelse.

Nuvarande lydelse

Statens skolverk fir meddela ytterligare
foreskrifter om utformningen av de dokument
som har nimnts i detta kapitel. Nir det giller
foreskrifter som ror examensbevis ska
Skolverket samrada med Universitets- och
hogskoleradet samt Myndigheten for
yrkeshégskolan.

Foreslagen lydelse

Statens skolverk far meddela ytterligare foreskrifter
om utformningen av betygskatalog, utdrag ur
betygskatalog, slutbetyg, examensbevis,
komvuxbevis och intyg samt ytterligare foreskrifter
om utformningen av elektroniska underskrifter.
Nar det gdller foreskrifter som ror examensbevis
ska Skolverket samrdda med Universitets- och
hégskolerddet samt Myndigheten for
yrkeshogskolan.
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2 Diggs uppdrag och arbete

2.1 Bakgrund

Digg har sedan i mars 2022 i uppdrag att stddja regeringens arbete med att forbittra mojligheterna
att digitalisera vilfirden genom att identifiera rittsliga hinder for en sidan digitalisering samt att
utarbeta forslag till anpassning av befintlig reglering eller forslag till ny reglering dér sadan saknas
(I2022-00620). Uppdraget benimns i den hir redovisningen Vilfirdsuppdraget.

Digg har, utoéver muntliga redovisningar, limnat tva skriftliga delredovisningar av uppdraget till
regeringen. I slutet av 2022 limnade Digg en 6vergripande beskrivning av vilka rittsliga
forutsittningar for digitalisering som finns inom socialtjansten, skolvisendet och hilso- och
sjukvéarden. Digg presenterade ocksa en prioriteringsmodell och plan for det fortsatta arbetet. I
borjan av 2024 redovisade Digg resultatet av den inventering av hinder som myndigheten
genomfort och presenterade frigan om rittsliga forutsittningar for en digital betygshantering i

skolvisendet som det behov myndigheten avsag att arbeta vidare med.

I den hir redovisningen presenterar Digg resultatet av myndighetens fortsatta arbete med
Vilfirdsuppdraget med fokus pa vilka rittsliga hinder det finns for en 6vergang till elektroniska
underskrifter av betygsdokument i skolvisendet samt vilka forfattningsforindringar som skulle
krivas for att mojliggora sddana underskrifter. I redovisningen beskriver Digg potentiella
konsekvenser av en sidan 6verging och vad som behéver beaktas innan elektroniska underskrifter

mojliggors.

2.2 Ramar for utredningen

Den centrala frigestillningen i den hir utredningen ér vilka rittsliga hinder det finns f6r en
overgang till elektroniska underskrifter av betygsdokument i skolvisendet och vilka

forfattningsférindringar som skulle krivas for att mojliggora saidana underskrifter.

Digg har tolkat Vilfirdsuppdraget som att de forfattningsfrslag som limnas inom ramen for
uppdraget ska l6sa ut rittsliga hinder for digitalisering genom anpassning av nuvarande regelverk
snarare 4n att medfora reformer av vilfirdssektorn. I redovisningen besvaras dirfor fraigan inom
ramen for nuvarande ordning i skolvisendet, det vill siga utifrin existerande ansvarsférdelning,
organisation och reglering. Det innebir att Digg till exempel inte har utrett om det finns skil att ta
bort krav pa underskrift eller om fristiende huvudmins 6verlimnande av betygsdokument borde
organiseras pa ett annat sétt 4n i dag. Utredningen omfattar skolvisendet och inkluderar dirfér inte
bedémningar och férslag som mojliggor elektroniska underskrifter av betygsdokument inom
sdrskilda utbildningsformer.

Redovisningen ir strukturerad pa féljande sitt. Kapitel 3 beskriver problembilden, medan kapitel 4-
7 samt bilaga 1 utgér fordjupande bakgrundstexter som stod for de forfattningsférslag, bedémningar
och forfattningskommentarer som presenteras i kapitel 1, 8 och 10. I kapitel 9 limnas en
overgripande konsekvensanalys av forslagen i redovisningen. Kapitel 11 innehéller en summering av
arbetet med Vilfirdsuppdraget.



b 13 (68)

2 Y

I redovisningen anvinds begreppet skolvisende med den innebérd som f6ljer av skollagen, det vill
sdga som en sammanfattande term for férskola, forskoleklass, grundskola, anpassad grundskola,
specialskola, sameskola, gymnasieskola, anpassad gymnasieskola och kommunal vuxenutbildning
samt fritidshemmet. Termen betygsdokument anvinds som ett samlingsbegrepp for de
betygsdokument och betygsliknande intyg som ska utfirdas i skolvisendet.

2.3 Samrdd med myndigheter och andra
intressenter

[ arbetat med utredningen har Digg under varen och hésten 2024 informerat om och inhdmtat

synpunkter och kunskap genom foljande aktiviteter.

« Sammankallat en referensgrupp bestdende av representanter fran Friskolornas Riksférbund
(numera Almega utbildning), Skolverket och Sveriges kommuner och regioner.

Referensgruppen har triffats vid tre tillfillen for att diskutera bedémningar.

« Delat ett utkast av redovisningen med Almega utbildning, Documaster Sweden AB, Riksarkivet,
Skolverket, Sveriges kommuner och regioner samt Sveriges Skolledare. Delningen genomférdes
hosten 2024. Delningsversion och limnade synpunkter har diarieforts i drendet. Synpunkterna

har i flera fall arbetats in i den slutliga redovisningen.

« Informerat och samratt med representanter fér Academedia, Certezza AB, Documaster Sweden
AB, Enigio AB, Internetstiftelsen, Ladokkonsortiet, Nexergroup, Myndigheten for
yrkeshogskolan, SIKT-nitverket (Skaraborgs kommuners digitaliseringsnitverk inom skola och
utbildning), Riksarkivet, Skolverket, Stockholms stad, Sundsvalls kommun, Sveriges Elevkarer,
Sveriges kommuner och regioner, Sveriges Skolledare, Swedish Edtech Industry, Tyresé
kommun, Universitets- och hogskoleradet och Ornskoldsviks kommun.

«  Latit konsultbolaget Certezza AB utreda om och hur elektroniska underskrifter anvinds i det
finska skolvisendet. Bolaget har presenterat sin utredning i en rapport som har diarieforts i

drendet. Slutsatser fran utredningen presenteras i kapitel 7.

Utdver ovanstaende aktiviteter har Digg dven varit i kontakt med andra myndigheter och aktorer

for att exempelvis inhdmta upplysningar.
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3 Problembild

Regeringen har i olika sammanhang uttalat att det finns anledning att verviga att ersitta

pappershantering inom offentlig forvaltning med digitala arbetssitt. En forutsittning for det 4r att
det inte finns ndgra onddiga krav pa att en handling ska ha en viss form eller tillkomma pd ett visst
sdtt. Sidana krav bor dirfor, dir det 4r mojligt och relevant, ses 6ver for att avskaffas eller anpassas

till digitala rutiner.?

Huvudmin och skolor anvinder i dag i h6g utstrickning digitala system f6r att dokumentera betyg
och for att framstilla betygsdokument. For att kunna 6verga till digitala arbetssitt dr det nodvindigt
att betygsdokument ocksé kan skrivas under elektroniskt och utfirdas i digitalt format. Det
forutsitter att de betygsdokument som enligt skolf6rfattningarna ska undertecknas for att bli

gillande, ocksa far skrivas under med elektroniska underskrifter.

Sedan drygt tio ér ir det rittsligt mojligt att fora betygskatalog och skriva under beslut om betyg
elektroniskt. Mojligheten att 4ven kunna skriva under betygsdokument elektroniskt och utfirda
dem digitalt har lyfts som ett prioriterat behov i den inventering av rittsliga hinder som Digg
genomforde 2023. Att det i dag inte &r rittsligt mojligt har beskrivits som en efterslipning av

samhillets digitalisering.’

Nyttor som huvudmin och andra berérda aktorer beskriver skulle f6lja med en 6vergang till
elektroniska underskrifter och ett digitalt utfirdande av betygsdokument ir bland annat kopplade
till potentialen att minska den administrativa bérdan fér personal inom skolvisendet och inom
kommunal forvaltning. Processen med att skriva ut, skriva under och distribuera betygsdokument ir
omfattande sett till skolvisendet som helhet. Totalt i grundskolan gér det drygt en miljon elever som
fran och med érskurs 6 ska fi terminsbetyg tvé ganger per lisar.* I den kommunala
vuxenutbildningen pa grundliggande och gymnasial niva studerar ca 360 000 elever som vid ett
eller flera tillfillen kan fa betygsdokument utfirdade.’ I olika ssmmanhang har det framforts att det
undertecknas ca 2 500 000 betygsdokument drligen i Sverige.®

Bestillningar av betygsdokument fran de kommunala arkiven &r ocksa vanligt forekommande.
Betygsdokument forvaras ofta pa olika platser i kommunen och inte sillan krivs det manuella
sokningar i fysiska arkivboxar for att hitta dem. En 6vergang till digitala betygsdokument, som
skrivs under elektroniskt och bevaras i kompletta system for bevarande, har stor potential att
forenkla denna process. Den nuvarande hanteringen i kommunerna, dir betygsdokument ofta lagras
i olika fysiska arkiv under sin livscykel, medfor sikerhetsrisker. Det ppnar for att obehoriga kan fa

atkomst till dokumenten utan att det egentligen finns nagra mekanismer for att uppticka sadana

? Digital hantering av domstolsavgérande, strafforeliggande och ordningsbot (prop. 2017/18:126), s. 20 f.

3 Lars Ekeléw och Per Soderstrom, Ar det dntligen dags for digitala skolbetyg nu, Vi ldrare, 22 november 2023.
* Skolverket, Elever och skolenheter i grundskolan — ldsdret 2022/23, (dnr 2022:2513), s. 4.

3 Skolverket, Elever och studieresultat i kommunal vuxenutbildning 2023, (dnr 2024:1158), s. 9.

¢ SIKT-nitverket (Skaraborgs kommuners digitaliseringsnitverk inom skola och utbildning), Digital
betygshantering — en nédvindig forflyttning till nutiden, skrivelse till Regeringskansliet med flera, 7 februari 2024.
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intrang. Att ersitta eller manipulera betygsdokument i pappersformat eller scannade versioner av

pappersdokument far ocksé betraktas som relativt enkelt.

Utover dess potential att minska den administrativa bérdan och bidra till en sikrare
betygshanteringsprocess framhalls att elektroniska underskrifter, ritt utformade, kan forbittra och
underlitta elevens tillgdng och hantering av dem. I dagens digitaliserade samhille framstar digitala
betygsdokument som en sjdlvklarhet i jimforelse med traditionella pappersbaserade alternativ. Det
finns en tydlig férvintan pd att betyg ska kunna uppvisas digitalt i olika sammanhang. Nuvarande
reglering och hanteringen medfor att den enskilda ofta far scanna och skicka digitala kopior av

pappersbetyg, for vilka det inte finns nagra enkla sitt att kontrollera och pavisa giltigheten.
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4 Utgangspunkter — betygsattning och
utfardande av betygsdokument

4.1 Inledning

[ det hir kapitlet beskrivs nuvarande reglering av betygsittning och utfirdande av betygsdokument i
skolvisendet och vilka krav pa underskrift som finns for olika betygsdokument. Kapitlet innehéller
en enklare 6verblick av hur betygsdokumenten anvinds i dag. Kapitlet dr avsett att utgora basen for
bedomningar i kapitel 8 om vilka rittsliga forindringar som behéver genomforas for att mojliggora
elektroniska underskrifter av betygsdokument.

4.2 Kort om betygsattning i skolvasendet

[ skolvisendet ska betyg sittas i grundskolan och sameskolan, som utgidngspunkt frin och med
arskurs 6, samt i specialskolan fran och med érskurs 7. Betyg ska ocksd sittas i gymnasieskolan,
anpassade gymnasieskolans nationella program och i kommunal vuxenutbildning. I anpassade

grundskolan ska betyg endast sittas om eleven eller elevens virdnadshavare begir det.

Inneborden av beslut om betyg 4r definierat for varje skolform dir betyg ska sittas.” Definitionerna
varierar nidgot mellan skolformerna men den gemensamma kirnan ir att beslut om betyg antingen
innebir att sitta betyg, eller att inte sétta betyg pa grund av att det saknas underlag med hinsyn till
elevens franvaro eller bristande deltagande i utbildningen. Beslut om betyg anses utgora
myndighetsutévning.® Forvaltningslagens bestimmelser giller inte vid betygssittning. I stillet ska

sirskilda bestimmelser i skolférfattningarna tillimpas.’

Huvudregeln ir att betyg ska beslutas av den eller de lirare som bedriver undervisning vid den
tidpunkt nir betyg ska sittas.'” Det finns kompletterande bestimmelser om vad som giller om
liraren exempelvis saknar legitimation eller om undervisningen bedrivs av flera lirare." Vid
betygsittning ska liraren gora en bedémning av elevens kunskaper i férhéllande till

betygskriterierna och sitta det betyg som bést motsvarar elevens kunskaper i ett imne eller en kurs.

Betygsskalan som ska anvindas vid betygssittning innefattar stegen A, B, C, D, E och F, dir A 4r
hégsta betyg, och F betecknar icke godkint resultat."” I vissa fall ska betygsskalan eller samtliga steg i
betygsskalan inte anvindas. Betygssteget F ska till exempel inte anvindas i anpassade grundskolan

7 Se till exempel 6 kap. 10 § skolférordningen (2011:85), 8 kap. 8 § gymnasieférordningen (2010:2039), 4 kap. 11
§ fsrordning om vuxenutbildning (2011:1108).

8 Den nya skollagen - for kunskap, valfrihet och trygghet (prop. 2009/10:165), s. 297.

? 29 kap. 10 § skollagen (2010:800).

193 kap. 16 § skollagen.

' Se till exempel 6 kap. 3 § skolférordningen, 8 kap. 1 a § gymnasieférordningen, 4 kap. 2 § férordning om
vuxenutbildning.

12 Se exempelvis 10 kap. 17 § skollagen.
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och anpassade gymnasieskolan®. Om det saknas underlag fér bedémning av en elevs kunskaper pa
grund av franvaro eller bristande deltagande ska betyg inte sittas utan istillet markeras med ett

horisontellt streck.!*

Den som har fattat beslut om betyg kan 4ndra sitt beslut om det 4r uppenbart oriktigt pa grund av
nya omstindigheter eller av nigon annan anledning."” En sddan dndring fir inte innebira att betyget
sinks. Rektorn har mojlighet att ritta skrivfel och liknande férbiseenden i betygsdokument.'®

4.3 Beslut om betyg far signeras med elektronisk
underskrift

Beslut om betyg ska dokumenteras i en betygskatalog."” I skolformsférordningarna finns vissa
bestimmelser om hur betygskatalogen ska utformas och vad den ska innehélla.' Skolverket har med
stdd av bemyndiganden i skolformsférordningarna meddelat tvé foreskrifter som reglerar

utformningen av och innehéllet i betygskataloger.”

Av foreskrifterna framgar att betygskatalogen far foras pa papper eller elektroniskt. Den eller de som
beslutar om ett betyg ska datera uppgiften i betygskatalogen och forse uppgiften med egenhindig
signatur. Om betygskatalogen f6rs elektroniskt fir uppgiften i stillet skrivas under elektroniskt. Det
ska ske med en sddan avancerad elektronisk underskrift som avses i artikel 3 i Europaparlamentets
och ridets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och
betrodda tjidnster for elektroniska transaktioner pa den inre marknaden och om upphivande av
direktiv 1999/93/EG (eIDAS-férordningen), i den ursprungliga lydelsen.”

Mojligheten att fora betygskatalogen och att skriva under beslut om betyg elektroniskt inférdes i
samband med att de nu gillande foreskrifterna om betygskatalog tridde ikraft 2011 respektive 2012. I
den konsekvensutredning som foregick forindringen utvecklades inte skilen till att mojligheten
inférdes eller vilka konsekvenser forindringen forvintades fa.”! Med anledning av att e[DAS-
forordningen triadde i kraft gjordes vissa justeringar av féreskrifterna 2018.% Tidigare hinvisningar

till avancerade elektroniska signaturer enligt lagen (2000:832) om kvalificerade elektroniska

11 kap. 20 § skollagen.

1 Se exempelvis 6 kap. 19 § skolférordningen, 8 kap. 8 § gymnasieférordningen, 4 kap. 11 § forordningen om
vuxenutbildning.

153 kap. 20 § skollagen.

16 3 kap. 19 § skollagen.

17 Se exempelvis 6 kap. 10 § skolférordningen, 8 kap. 8 § gymnasieférordningen och 4 kap. 11§ férordning om
vuxenutbildning.

'® Se exempelvis 6 kap. 10 § skolférordningen, 8 kap. 8 § gymnasieférordningen och 4 kap. 11 § férordning om
vuxenutbildning.

19 Skolverkets foreskrifter (2011:123) om betygskatalog och Skolverkets foreskrifter (2012:8) om betygskatalog
fér vuxenutbildning.

20 5 och 7 §§ Skolverkets foreskrifter (2011:123) om betygskatalog och 5 och 7 §§ Skolverkets foreskrifter
(2012:8) om betygskatalog for vuxenutbildning.

# Skolverket, Konsekvensutredning avseende forslag till foreskrifter om betygskatalog, (dnr 2011:547).

?2 e dndringsforeskrifterna SKOLFS 2018:6 och SKOLES 2018:7.
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signaturer (signaturlagen) ersattes av hanvisningar till avancerade elektroniska underskrifter enligt
eIDAS-férordningens. I den konsekvensutredning som utarbetades infor férindringen framfordes

att den sakliga skillnaden mellan termen avancerad elektronisk signatur i signaturlagen och termen
avancerad elektronisk underskrift i elDAS-férordningen var mycket liten och att hidnvisningar till

avancerade elektroniska signaturer dirfor borde ersittas med hinvisningar till avancerade

elektroniska underskrifter.

4.4 Betygsdokument ska undertecknas

For varje skolform finns det olika typer av betygsdokument sasom terminsbetyg, slutbetyg och
examensbevis genom vilka beslutade betyg utfirdas. Betygsdokumenten kan innehalla ytterligare
uppgifter dn de beslutade betygen till exempel uppgift om ogiltig franvaro. Betygsdokumenten kan
ocksa utgora en bekriftelse pa att eleven uppfyller kraven f6r exempelvis en gymnasieexamen. Inom
flera skolformer férekommer andra typer av betygsliknande dokument som nirmast kan beskrivas
som intyg 6ver genomforda studier. I redovisningen anvinds termen betygsdokument som ett

samlingsbegrepp for de betygsdokument och intyg som ska utfirdas i skolvisendet.

De flesta av betygsdokumenten ska utfirdas av rektorn, i vissa fall med méjlighet till delegering.*
Termen utfirdande definieras inte i skollagen. Med hinsyn till hur termen anvinds i
skolforfattningarna och dess allminna sprakliga betydelse forfaller termen ta sikte pa ett handlande
som innebir att ett betygsdokument beslutas och framstills i lagligt bindande form. Utfirdande av
betygsdokument har betraktats som myndighetsutévning i forarbeten till skollagen.” I avsnitt 8.1
gor Digg bedomningen att kravet pd utfdrdande i sig inte hindrar elektroniska underskrifter eller
digitala betygsdokument.

Av skollagen framgar att betyg ska utfirdas skriftligt. Kravet pa skriftlighet tar dels sikte pa att beslut
om betyg ska dokumenteras i en betygskatalog, dels att betyg utfirdas i form av till exempel ett
slutbetyg.” I avsnitt 8.1 gér Digg bedomningen att kravet pa skriftlighet inte utgor ett hinder fér
elektroniska underskrifter eller digitalt utfirdande av betygsdokument utan kravet syftar till att dels
sikerstilla att utfirdandet av betygsdokument sker pd ett enhetligt sitt inom skolvisendet, dels sikra
bestindigheten i dokumenten. [ skollagen och skolformsférordningarna finns, utéver kravet pa
skriftlighet, vissa bestimmelser om hur betygsdokumenten ska utformas och vad de ska innehélla.
Skolverket har med st6d av bemyndiganden ockséd meddelat ett tiotal foreskrifter som innehaller

detaljerade bestimmelser om betygsdokumentens innehall och utformning.

Krav pa underskrift finns for majoriteten av de betygsdokument som ska utfirdas eller ges till

eleven. Kraven finns antingen i skollagen eller i Skolverkets féreskrifter. Det 4r som huvudregel

» Skolverket, Konsekvensutredning avseende forslag till foreskrifter om dndring i Skolverkets foreskrifter (SKOLFS
2012:8) om betygskatalog for vuxenutbildning och Skolverkets foreskrifter (SKOLFS 2011:123) om betygskatalog (dnr
2016:1694).

 Det finns vissa betygsliknande dokument {6t vilka termen utfirdande inte anviinds och som l4raren ska
skriva under. Det giller till exempel skriftliga bedémningar i grundskola och specialskolan och intyg och
studieomddme i anpassade grundskolan.

» Rdtten att sdtta och utfirda betyg (Ds. 2005:35), s. 59.

2 Prop. 2009/2010:165 s. 669.
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rektorn som ska underteckna dokumenten, i bland elevens lirare. Vad Digg erfarit ir det relativt
vanligt férekommande att utfirdandet av exempelvis terminsbetyg delegeras till lirare, ofta elevens
mentor. [ avsnitt 8.2 gér Digg bedomningen att kraven pa underskrift i skolférfattningarna
forutsitter ett undertecknande for hand vilket fornirvarande hindrar en dvergéng till elektroniska
underskrifter och digitalt utfirdande av betygsdokument.

Beskrivningar av de betygsdokument som ska utfirdas eller ges till eleven och vilka krav pa

underskrift som finns for respektive dokument ges i bilaga 1.

4.5 |vilka sammanhang anvands betygsdokument?

Digg har inte genomf6rt ndgon formell undersékning av i vilka sammanhang betygsdokument
anvinds. Men genom samridd med myndigheter och andra aktorer har Digg fatt en 6vergripande
bild av vilka olika funktioner de fyller och i vilka sammanhang de anvinds. For eleven kan de,
utdver att utgéra en form av diplom 6ver genomfdrd utbildning, till exempel anvindas i fljande

situationer:

« rekryteringsprocesser i Sverige och utomlands

« ansokningsforfaranden till utbildningar i Sverige som kriver gymnasiala betygsuppgifter, i de
fall betygsdatabasen Beda inte anvinds f6r antagning eller di huvudman inte ér ansluten till
Beda

« ansokningsforfaranden till utbildningar i Sverige som kriver betygsuppgifter fran de

obligatoriska skolformerna, i de fall uppgifterna inte rapporteras direkt av avlimnande skola
« ansokningsforfarande till utbildningar utomlands
« som underlag for att kunna komplettera utbildning
« vid ansokningar om stipendier.

Utover nimnda funktioner kan betygsdokument dven vara viktiga informationsunderlag i de fall en
elev byter skola. De kan ocksa anvindas vid Skolinspektionens tillsyn for att utreda om betyg sitts
paé ett korrekt sitt i enlighet med skolf6érfattningarna. Betygsdokument kan ocksa vara en killa f6r

forskning och sliktforskning.

[ ssmmanhanget 4r det virt att papeka att de uppgifter som huvudmin och skolor rapporterar till
antagningskanslier, Universitets- och hogskoleradet, Statistiska Centralbyrdn och andra aktorer inte
utgdrs av de undertecknade betygsdokumenten. Data levereras pa andra sitt, ofta genom att den
hiamtas fran skoladministrativa system. Det innebir att betygsdokumenten som huvudregel inte
anvinds for att exempelvis ansoka till utbildningar pa universitet eller hogskola eller for att ansoka

till gymnasiet.
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5 Utgdngspunkter — underskrifter och
elektroniska underskrifter

5.1 Inledning

Fokus for detta kapitel 4r fysiska och elektroniska underskrifter. Kapitlet inleds med en kortfattad
redogdrelse for vilka funktioner en underskrift vanligtvis 4r avsedd att fylla. Tyngdpunkten i
kapitlet ligger pa att beskriva, savil tekniskt som rittsligt, vad en elektronisk underskrift 4r och hur
validering av en elektronisk underskrift gar till. De tekniska beskrivningarna i kapitlet syftar till att
ge en grundliggande introduktion for ldsare utan teknisk bakgrund. For att underlitta f6rstaelsen
innehaller de férenklingar och tar inte upp alla tekniska detaljer, variationer och nyanser. Syftet med
kapitlet dr att ligga grunden for de bedomningar som gors i kapitel 8 om i vilken utstrickning
elektroniska underskrifter kan uppfylla de funktioner som ett krav pa underskrift ir avsett att fylla
och beddmningar om behov av att reglera utformningen av digitala betygsdokument och

elektroniska underskrifter.

5.2 Underskriftens funktion

Det finns ingen legaldefinition av begreppet underskrift som anger hur ett sidant krav ska uppfyllas.
Aven om begreppet som sidant inte ir teknikbestimt har krav pa underskrift, oavsett hur det
sprakligt kommit till uttryck i férfattningarna, inom flera rittsomriden ansetts endast kunna
uppfyllas genom fysiskt undertecknande om inte nigot annat sirskilt angetts.”” Regeringen har
uttalat att beddmningen av om ett visst krav pa underskrift 4r teknikneutralt fir goras i varje enskilt
fall mot bakgrund av samtliga relevanta omstidndigheter sdsom bestimmelsens rittsliga miljé och

hur kravet tidigare har bedémts.*

For att kunna avgora om det dr mojligt att 6verga till elektroniska underskrifter 4r det nédvindigt
att titta ndrmre pa vilka funktioner en underskrift vanligtvis 4r avsedd att fylla. I férarbeten har
underskriftens syften diskuterats vid flera tillfillen och en dterkommande beskrivning ir att ett krav

pa underskrift syftar till att fylla en eller flera av féljande funktioner:*
+  Ge uttryck for en viljeyttring genom att den som undertecknar en handling bekriftar nagot, atar
sig en forpliktelse eller limnar en férsikran om négot.

« Utgora en varning pa sa sitt att den som ska underteckna en handling tvingas 6verviga

innebdrden och vikten av det som undertecknas.

«  Som identifikation eller som utstdllarangivelse genom att det framgéar vem som har stillt ut eller

utfirdat handlingen.

%7 Ett teknikneutralt krav pd underskrift av regeringsbeslut (prop. 2021/22:40), s. 6.

2 Digital hantering av domstolsavgrande, strafforeliggande och ordningsbot (prop. 2017/18:126), s. 22.

» Ett modernare regelverk for legaliseringar, apostille och andra former av intyganden (SOU 2023:42), s. 143 och
SOU 2021:9, s 52 ff.
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«  Som underlag f6r att kunna kontrollera dktheten och ge skydd mot manipulation av handlingen.

«  For att bevisa identiteten pa den som undertecknat handlingen och kopplingen mellan personen

och den undertecknade handlingens innehall.

Nir det giller undertecknande av betygsdokument ges begrinsad vigledning i forarbeten till
skolforfattningarna om vilka funktioner de nuvarande kraven pd underskrift 4r avsedda att fylla.
Som framgar av avsnitt 8.3.1, anser Digg att samtliga syften som generellt sett brukar tillskrivas ett
undertecknande ir mer eller mindre aktuella vid ett undertecknande av betygsdokument. [ samma
avsnitt gor Digg ocksd bedomningen att elektroniska underskrifter, under forutsittning att de
uppndr en viss kvalitet, kan uppfylla de syften som ett krav pa undertecknande ir avsett att fylla och
att de i flera avseenden erbjuder starkare sidkerhetslosningar jimfort med fysiska underskrifter.

5.3 Overgang till elektroniska underskrifter inom
andra rattsomraden

Under de senaste dren har forfattningar inom olika rittsomraden justerats for att tilldta elektroniska
underskrifter och dirmed underlitta digitala processer. Det ir till exempel tillatet att skriva under
domstolsavgdranden och strafféreliggande elektroniskt.’® En liknande méjlighet finns inom
utbildningsvisendet dir digital signering av examensbevis fran yrkeshégskolan accepteras.” Just nu
pagar en 6versyn av kraven pa underskrift vid fastighetsoverlatelser och andra forfaranden inom
fastighetsritten med forslag som skulle méjliggora elektroniska underskrifter.*> Regeringen har
ocksa under 2024 tillsatt en utredning som ska analysera om testamenten bér kunna upprittas
digitalt.*® Detta ir nagra exempel pd omriden dir elektroniska underskrifter har aktualiserats. I flera
forarbeten och andra former av utredningar dir en 6verging till elektroniska underskrifter har
utretts, har fragan i vilken mén elektroniska underskrifter anses kunna fylla de funktioner som
kraven pad underskrift syftar till, bedomts. Till exempel har Lantmiteriet framfort att elektroniska
underskrifter mycket vil tjinar syftet med kravet pa underskrift i 4 kap. 1 § jordabalken och att de i
huvudsak ir sidkrare och mer limpliga att anvinda ur bevishinseende 4n underskrifter pa papper.**

5.4 Elektroniska underskrifter och validering

5.4.1 Allman beskrivning av elektroniska underskrifter

Med hjilp av en elektronisk underskrift 4r det mojligt att skriva under en handling i en digital miljo.
Elektroniska underskrifter 4r inte en enskild produkt som f6ljer en viss given standard, tvirtom
finns det ménga olika typer av och tekniska l6sningar for elektroniska underskrifter. Den enklaste

formen av elektronisk underskrift har inga sirskilda sikerhetsmissiga eller tekniska krav knutna till

3017 kap. 10 § rittegéngsbalken.

3 Se allmint rad till 5 § Myndigheten for yrkeshogskolans féreskrifter och allminna rad (MYHFS 2023:4) om
limnande av uppgifter om studerande och studieresultat fér utbildningar inom yrkeshégskolan samt om
bilagan till examensbevis.

32 Digitala fastighetskdp & Forkdpsritt vid fastighetstransaktioner (SOU 2024:38).

33 En arvs- och testamentsrdtt i tiden (dir. 2024:28).

** Lantmiteriet, Fastighetsoverldtelser i en digital tid, (dnr 519-2018/565), s. 66.
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den, utan den kan tillkomma pa i princip vilket sitt som helst. Som exempel kan nimnas nir en

person avslutar ett e-postmeddelande med sitt namn.

Mer komplexa elektroniska underskrifter skiljer sig i visentliga avseenden fran traditionella
namnteckningar. Sidana underskrifter, som till exempel kvalificerade elektroniska underskrifter
enligt eIDAS-férordningen, nyttjar allmint vad som brukar benimnas asymmetrisk kryptografi. **
Med hjilp av denna teknik skyddas det underskrivna dokumentet fran férindring. Vid asymmetrisk
kryptografi anvinds ett nyckelpar bestdende i en publik respektive en privat nyckel som star i ett
sadant motsatsforhallande till varandra att den kryptografiska signatur som skapas med den privata
nyckeln kan verifieras med anvindning av den publika nyckeln.* Det dr dven mojligt att skapa
elektroniska underskrifter med anvindning av symmetrisk kryptografi. Med symmetrisk
kryptografi avses sidana funktioner dir samma nyckel anvinds for att skapa signaturen som for att
verifiera den. Detta medf6r praktiska begriansningar att anvinda symmetrisk kryptografi for
underskrifter pa sa sitt att denna nyckel inte kan goras kidnd, men maéste inda kunna brukas varje

gang en underskrift ska verifieras.

Den asymmetriska kryptografin 6verkommer problemet med att den kryptografiska nyckel som
behovs for att kunna verifiera en underskrift méste hallas hemlig. Istillet kan den publika nyckeln
distribueras till var och en som behover verifiera underskriften. Den publika komponenten knyts till
undertecknaren pa ett sidkert och tillforlitligt sitt, vanligtvis med stod av en infrastruktur f6r publika
nycklar, PKI (Public Key Infrastructure). En betrodd tredje part, certifikatutfirdare, har vid négot
tillfille identifierat undertecknaren och gjort kopplingen mellan undertecknarens identitet och den
publika nyckeln. Direfter stiller certifikatutfirdaren ut ett digitalt stimplat intyg, certifikat, dir
kopplingen framgar.

Ett certifikats giltighet begransas normalt i tid, i syfte att minska risken f6r att den privata nyckeln
med tiden kan komma att rojas till obehoriga samt att de uppgifter som finns i certifikatet inte
lingre dr aktuella. De kryptografiska algoritmer som anvinds tillsammans med certifikatet kan med
tiden ocksd komma att forsvagas, vilket utgor ytterligare ett skil att begrinsa certifikatets
giltighetstid. Ett certifikat kan ocksa spirras, till exempel om det kan misstinkas att den privata

nyckeln inte lingre med sikerhet kan sigas vara endast under undertecknarens kontroll.

5.4.2 Validering av elektroniska underskrifter

Det finns olika beskrivningar av vad det innebir att validera en elektroniskt underskriven handling.
Nir det giller mer komplexa elektroniska underskrifter innefattar valideringsprocessen tva
huvudsakliga steg: dels en kontroll av att den kryptografiska signaturen ir korrekt och att
dokumentet inte har férindrats, dels en verifiering av att de tillhérande certifikaten ir betrodda.

Mojligheten att genom validering kunna avgora om en elektronisk underskrift 4r giltig 4r beroende

35 For beskrivning av avancerade och kvalificerade elektroniska underskrifter se avsnitt 5.5.4.
3¢ Termen signatur syftar hir pa den bakomliggande kryptografiska tekniken som kan anvindas for att skapa
savil elektroniska underskrifter som elektroniska stimplar. Tidigare anvindes termen signatur synonymt for

dels underskrifter och stimplar, dels den bakomliggande tekniken.
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av flera faktorer, sisom vilken typ av underskrift det ir, vilket format den har och om den

information som krivs (sisom spirrinformation, utfirdarcertifikat) finns tillginglig.

Validering berdors i eIDAS-férordningen.’” Enligt forordningen utgdr validering av elektroniska
underskrifter en sa kallad betrodd tjinst och i forordningen finns vissa bestimmelser om validering,
framforallt validering av kvalificerade betrodda tjinster. I forordningen anges bland annat under
vilka forutsittningar en kvalificerad elektronisk underskrift ska bekriftas som giltig.*® Parallellt med
regleringen i eIDAS-férordningen finns standarder for hur validering kan g till och hur resultatet

av en validering kan presenteras.

En friga som ofta diskuteras i samband med validering ir certifikatens begrinsade giltighetstid. Nir
giltighetstiden for ett certifikat 16pt ut eller om certifikatet har sparrats ska underskrifter som
skapats fran och med den tidpunkten betraktas som ogiltiga. Samtidigt 4r underskrifter som skapats
dessforinnan fortsatt giltiga. En elektronisk underskrifts giltighet férindras alltsa inte 6ver tid, lika
lite som en egenhindig underskrift blir ogiltig pa grund av att tid forflyter. Vad som kan férindras
ar mojligheten att kunna pdvisa dess dkthet och giltighet, vilket ocksa ofta 4r fallet med en
underskrift pa papper.

Vid validering av elektroniska underskrifter beh6ver den tidpunkt da handlingen skrevs under
kontrolleras och jamforas med certifikatets giltighetstid och mot historisk sparrinformation. I vilken
utstrickning det 4r mojligt beror bland annat pé vilka standarder och format som anvénts. Enligt
vissa standarder ska s mycket information lagras i den underskrivna handlingen att det ska vara
mojligt att validera den utan att forlitande part behdver inhdmta nigon ytterligare information 4n

de betrodda certifikatutgivarnas publika nycklar.

Hur valideringen gér till, vad som kontrolleras och resultatet av valideringen varierar mellan olika
tjanster och det kan vara svért att avgora vilken policy en viss valideringstjinst bygger pa. Rent
tekniskt kan det vara svart att genomf6ra en validering eftersom den elektroniskt undertecknade
handlingen kan innehalla flera olika digitala signaturer i kombination med varandra. Resultatet ir
inte binirt pa sa sitt att det alltid blir giltigt eller ogiltigt. Om det inte gér att klargéra om
certifikaten var giltiga nir underskriften skapades sd kommer resultatet istéllet bli obestimt. Hur
resultatet av valideringen presenteras varierar mellan olika tjinster, till exempel kan resultatet av
kontrollen av om dokumentet har forindrats presenterats separat i forhallande till resultatet om
certifikaten 4r betrodda. Det dr mdjligt att fa fordjupad information om resultatet av valideringen
genom att ta fram bakomliggande information. For att kunna tolka informationen krivs sirskild
kunskap. Eftersom valideringslogiken skiljer sig mellan olika tjidnster kan resultatet bli giltigt i en
tjanst och obestimt i en annan. Med anledning av dessa svérigheter har Utredningen om betrodda

tjanster limnat forslag om att det offentliga ska tillhandahélla en nationell valideringstjinst for

7 For beskrivning av eIDAS-férordningen se avsnitt 5.5.

3% Artikel 32 Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjinster for elektroniska transaktioner pa den inre marknaden och om upphivande
av direktiv 1999/93/EG och artikel 1.31 Europaparlamentets och radets férordning (EU) 2024/1183 av den 11
april 2024 om 4ndring av férordning (EU) nr 910/2014 vad giller inrittandet av ett europeiskt ramverk for
digital identitet.
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underskrifter och stimplar som inkommer till respektive skapas av offentliga aktérer.” En
valideringstjinst i enlighet med utredningens forslag har inte tagits fram. Diremot tillhandahaller
Digg 6ppen killkod som kan anvindas for att utveckla, tillhandahalla och driftsitta
valideringstjidnster. Som anges i avsnitt 8.6.1 anser Digg att tillgéng till en gemensam
valideringstjinst skulle underlitta 6vergingen till elektroniska underskrifter i skolvisendet.

5.5 Elektroniska underskrifter enligt eIDAS-
forordningen

5.5.1 Kort om elDAS-forordningen

Den rittsliga reglering som finns av elektroniska underskrifter ir i férsta hand Europaparlamentets
och réidets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och
betrodda tjdnster for elektroniska transaktioner pa den inre marknaden och om upphivande av
direktiv 1999/93/EG. Forordningen dndrades i april 2024 genom det som brukar benimnas eIDAS
2. Andringarna tridde ikraft den 20 maj 2024. Fortsittningsvis hianvisas till elDAS-férordningen
eller férordningen nir hinvisningar gors till nu gillande bestimmelser och lydelser av
bestimmelser. I den man hinvisningar specifikt gors till bestimmelser och lydelser fére den 20 maj
2024 kommer det att tydliggoras.

elDAS-forordningen skapar en rittslig ram f6r det som benimns betrodda tjinster. I férordningen
anvinds termen betrodda tjinster som ett samlingsbegrepp for ett antal uppriknade tjinster sisom
skapandet av elektroniska underskrifter och stimplar samt bevarandet och valideringen av sidana.*
eIDAS-forordningen syftar bland annat till att harmonisera olika nationella system f6r betrodda
tjdnster genom att faststilla grundldggande krav pa tjinsterna. Avsikten ir att tekniska detaljer ska
anges i genomf6randebeslut som i sin tur hidnvisar till europeiska standarder. Standarderna ska vara
frivilliga att f6lja men betrodda tjinster som foljer den utpekade standarden presumeras uppfylla

kraven i eIDAS-forordningen.

[ eIDAS-forordningen anvinds termer som ocksa forekommer inom den svenska arkivritten men
dir med en annan innebord. Ett exempel pa det 4dr termen bevarande, som inte uttryckligen
definieras i férordningen, men dir det exempelvis anges att en kvalificerad tjinst for bevarande av
kvalificerade elektroniska underskrifter ska mojliggora forliangd tillforlitlighet utéver underskriftens
tekniska giltighetsperiod, vilket alltsé 4r en annan innebdrd 4n vad termen bevarande har enligt den
svenska arkivritten.” I skilen till eIDAS-férordningen anges att nationella arkivinstitutioner och

3 SOU 2021:9, s. 166 ff.

“ Europaparlamentets och ridets férordning (EU) 2024/1183 av den 11 april 2024 om 4ndring av férordning
(EU) nr 910/2014 vad giller inrittandet av ett europeiskt ramverk f6r digital identitet.

# Artikel 1.3 d) Europaparlamentets och rddets férordning (EU) 2024/1183 av den 11 april 2024 om #ndring av
férordning (EU) nr 910/2014 vad giller inrittandet av ett europeiskt ramverk for digital identitet.

# Artikel 34 Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjinster for elektroniska transaktioner pa den inre marknaden och om upphivande
av direktiv 1999/93/EG.
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liknande organisationer, som arkiverar och bevarar kulturarvet, oftast styrs av nationell lagstiftning

och inte nédvindigtvis erbjuder betrodda tjinster enligt eIDAS-férordningen.®

Fran eIDAS-férordningens tillimpningsomrade undantas regler i nationell ritt som avser ingdende
av avtal och avtalens giltighet eller andra rittsliga eller férfarandemissiga skyldigheter avseende
form, eller sektorsspecifika krav avseende form.* Det innebir exempelvis att i de fall nationell ritt
bedoms medfora ett krav pa fysiskt undertecknande har formkravet foretride framfor eIDAS-
férordningens bestimmelser om vilken rittslig verkan elektroniska underskrifter har.* Fran
eIDAS-férordningens tillimpningsomrade undantas ocksa tillhandahéllande av betrodda tjinster
som till foljd av nationell ritt eller avtal mellan en avgrinsad uppsittning deltagare endast anvinds
inom slutna system.* I férarbeten och i andra publikationer har det senare undantaget bedémts
medf6ra att myndighetsinterna system for elektroniska underskrifter av medarbetare faller utanfor

férordningens krav pé betrodda tjinster.”’

Mot bakgrund av de redovisade undantagen fir nuvarande krav i skolférfattningarna om
undertecknande for hand anses vara forenliga med eIDAS-férordningen. eIDAS-férordningen ir
sannolikt inte heller tillimplig pa tillhandahallandet av slutna system som endast anvinds for lirares
och rektorers betygshantering. Som beskrivs i avsnitt 8.5.1 anser Digg att det vid en 6vergang till

elektroniska underskrifter av betygsdokument dnda finns skil att folja eIDAS-férordningen.

5.5.2 Icke-kvalificerade och kvalificerade betrodda tjanster

Tillhandahallare av betrodda tjinster och de betrodda tjinsterna ir enligt elDAS-férordningen
antingen icke-kvalificerade eller kvalificerade. Férordningen innehaller vissa bestimmelser som &r
gemensamma for bada dessa kategorier. For kvalificerade tillhandahallare av betrodda tjinster och
kvalificerade betrodda tjinster stills dirutover stringare och mer detaljerade krav nir det till
exempel giller sidkerhet, skadestdndsskyldighet, tillsyn och granskningar.

For att bli kvalificerad maste tillhandahéllaren och den betrodda tjinsten genomga en granskning,
en si kallad 6verensstimmelsebedomning.*® Overensstimmelsebedémningen gérs av ackrediterat
certifieringsorgan och syftar till att bedoma om verksamheten och tjinsterna uppfyller kraven i
eIDAS-forordningen. Tillhandahéllaren maéste ocksa géra en anmilan till Post- och telestyrelsen.
Efter kontroll av verksamheten och tjdnsterna kan Post- och telestyrelsen bevilja tillhandahallare

status som kvalificerad tillhandahallare av betrodda tjinster respektive kvalificerad status for de

# Skil 67 Europaparlamentets och ridets férordning (EU) 2024/1183 av den 11 april 2024 om 4ndring av
férordning (EU) nr 910/2014 vad giller inrittandet av ett europeiskt ramverk for digital identitet.

# Artikel 1.2 b) Europaparlamentets och ridets férordning (EU) 2024/1183 av den 11 april 2024 om 4ndring av
férordning (EU) nr 910/2014 vad giller inrittandet av ett europeiskt ramverk for digital identitet.

5 En teknikneutral grundlagsbestimmelse for regeringsbeslut (SOU 2021:13) s. 27.

% Artikel 2 Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjinster for elektroniska transaktioner pa den inre marknaden och om upphivande
av direktiv 1999/93/EG.

¥ Prop. 2017/18:126 s. 20 och eSam, Juridisk vigledning for inférande av e-legitimering och e-underskrifter 1.1,
uppdaterad juni 2018 s. 61.

* Stycket bygger p4 information frin Post- och telestyrelsens hemsida, https://pts.se/internet-och-
telefoni/betrodda-tjanster/Kvalificerade-tillhandahallare/, himtad 2024-08-13.


https://pts.se/internet-och-telefoni/betrodda-tjanster/Kvalificerade-tillhandahallare/

b 26 (68)

2 Y

tillhandahéllna betrodda tjinsterna. Kvalificerade tillhandahallare och kvalificerade betrodda
tjanster genomgdr i denna process en form av férhandsgranskning. Efter beviljad status som
kvalificerad utovar Post- och telestyrelsen tillsyn sa att tillhandahallarna och deras tjinster uppfyller
kraven i e]DAS-forordningen 6ver tid. En kvalificerad tillhandahéllare av betrodda tjinster méste

minst en gang vartannat ar genomga en omprdvning for att fa behalla statusen.

5.5.3 Forteckning 6ver kvalificerade tillhandahallare

Varje medlemsstat ska fora en forteckning med uppgifter om kvalificerade tillhandahallare av
betrodda tjidnster tillsammans med uppgifter om de kvalificerade betrodda tjinster som de
erbjuder.” Férteckningarna ir bland annat viktiga som stdd vid validering av elektroniskt
undertecknade handlingar. Det 4r Post- och telestyrelsen som tillhandahaller Sveriges férteckning.
Forteckningen brukar benimnas som “trusted list” eller "tillitsforteckningen”. Enligt e[DAS-
forordningen ir det mojligt att fora upp icke-kvalificerade tillhandahéllare av betrodda tjinster i
forteckningen tillsammans med information om de icke kvalificerade betrodda tjinster de
tillhandahéller.”® Utredningen om betrodda tjinster har limnat forslag som innebir att Sverige ska
fora upp icke-kvalificerade tillhandahéllare och tjinster i den svenska forteckningen.® Forslaget
motiveras bland annat med att det skulle underlitta for den offentliga forvaltningen att kunna gora
de kontroller och bedémningar som behévs och ocksa kunna avhjilpa de uppgivna svarigheterna

med att bedéma vad som exempelvis utgor en avancerad elektronisk underskrift.

EU tillhandahaller en topplista som listar alla EU-lindernas nationella tillitsférteckningar och det
finns dven en webbaserad tjinst som gor det mojligt att se vilka kvalificerade tillhandahéllare och

vilka kvalificerade betrodda tjinster det finns i samtliga medlemsstater.

5.5.4 Enkla, avancerade och kvalificerade elektroniska
underskrifter

I eIDAS-forordningen definieras elektronisk underskrift som uppgifter i elektronisk form som &r
fogade till eller logiskt knutna till andra uppgifter i elektronisk form och som anvinds av
undertecknaren for att skriva under.*” I férordningen beskrivs tre former av elektroniska
underskrifter: elektroniska underskrifter, avancerade elektroniska underskrifter och kvalificerade
elektroniska underskrifter. Den forsta typen av elektronisk underskrift har fa eller inga krav pa
sikerhet kopplade till sig och kan och kan tillkomma pa méanga olika siitt.

¥ Artikel 22 Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjinster for elektroniska transaktioner pa den inre marknaden och om upphivande
av direktiv 1999/93/EG.

%0 Artikel 2 Kommissionens genomférandebeslut (EU) 2015/1505 av den 8 september 2015 om faststillande av
tekniska minimispecifikationer och format rérande forteckningar 6ver betrodda tjdnsteleverantorer i enlighet
med artikel 22.5 i Europaparlamentets och rddets forordning (EU) nr 910/2014 om elektronisk identifiering
och betrodda tjinster for elektroniska transaktioner pa den inre marknaden.

31SOU 2021:9 5. 157 f.

52 Artikel 3.10 Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjinster for elektroniska transaktioner pa den inre marknaden och om upphivande
av direktiv 1999/93/EG.
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Avancerade elektroniska underskrifter

For att en elektronisk underskrift ska anses vara avancerad stills foljande krav:

« Den ska vara unikt knuten till undertecknaren.
«  Undertecknaren ska kunna identifieras genom den.

«  Den ska vara skapad pa grundval av uppgifter f6r skapande av elektroniska underskrifter som
undertecknaren med hog grad av tillférlitlighet kan anvinda uteslutande under sin egen
kontroll.

«  Den ska vara kopplad till de uppgifter som den anvinds for att underteckna pa ett sidant sitt att

alla efterféljande @ndringar av uppgifterna kan upptickas.*

Kraven dr formulerade pa ett sddant sitt att de i princip 4r teknikneutrala. Samtidigt star det klart att
det krivs att ett antal kryptografiska funktioner sitts samman pa ett visst sétt for att det med
trovirdighet ska vara mojligt att uppfylla kraven. I olika sammanhang har svarigheten med att
bedoéma om en viss teknisk 16sning utgor en avancerad elektronisk underskrift och konsekvenserna
av den svarigheten, beskrivits. Till exempel har det framhallits att vissa leverantorer av betrodda
tjanster marknadsfor att de tillhandahaéller tjinster f6r avancerade elektroniska underskrifter, men
att det i realiteten handlar om elektroniska stimplar.** Viss kritik har dven riktats mot Hogsta
domstolens bedomning i NJA 2017. 1105 att en viss teknisk 16sning utgjorde en avancerad
elektronisk underskrift.*® De relativt 6vergripande kraven pa en avancerad elektronisk underskrift
som stills upp i1 elDAS-férordningen uppges leda till skilda tolkningar, vilket gjort att
fortydliganden har efterfrigats.”® [ samband med den nu avslutade 6versynen av eIDAS-
forordningen har ett tilligg gjorts i férordningen om att kommissionen senast i maj 2026 ska
bedéma om det 4r nodvindigt att anta genomférandeakter som anger referensstandarder,

specifikationer och forfaranden for avancerade elektroniska underskrifter.*

Kvalificerade elektroniska underskrifter

For att en elektronisk underskrift ska anses vara kvalificerad stills foljande krav:

« Tillhandahallaren av underskriften maste ha status som kvalificerad tillhandahallare.

%3 Artikel 26 Europaparlamentets och ridets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjinster for elektroniska transaktioner pa den inre marknaden och om upphévande
av direktiv 1999/93/EG och artikel 1.24 Europaparlamentets och radets férordning (EU) 2024/1183 av den 11
april 2024 om 4ndring av férordning (EU) nr 910/2014 vad giller inrittandet av ett europeiskt ramverk for
digital identitet.

34 Se exempelvis Post- och telestyrelsens remissvar (dnr 21-4450) &ver betinkandet Vem kan man lita pd? Enkel
och dndamdlsenlig anvindning av betrodda tjdnster i den offentliga forvaliningen (SOU 2021:9).

5 Mathias A. Bjerkhaug, Bevisfrigor vid anvindning av avancerade elektroniska underskrifter — har Hogsta
domstolen missat halva poingen? Svensk Juristtidning, 2023 s. 562.

3¢ Se exempelvis Post- och telestyrelsens remissvar (dnr 21-4450) éver betinkandet Vem kan man lita pd? Enkel
och dndamdlsenlig anvindning av betrodda tjdnster i den offentliga forvaltningen (SOU 2021:9).

*7 Artikel 1.24 b) Europaparlamentets och ridets férordning (EU) 2024/1183 av den 11 april 2024 om 4ndring
av férordning (EU) nr 910/2014 vad giller inrittandet av ett europeiskt ramverk for digital identitet.
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« Den elektroniska underskriften ska uppfylla kraven f6r en avancerad underskrift.
«  Undertecknarens identitet ska kunna styrkas med ett sa kallat kvalificerat certifikat.
«  Underskriften ska skapas med hjilp av en s kallad kvalificerad anordning.*®

Att en kvalificerad elektronisk underskrift ska baseras pa ett kvalificerat certifikat utesluter att
annan teknik 4n asymmetrisk kryptografi anvinds. For att ett certifikat ska anses vara kvalificerat
ska det utfirdas av en kvalificerad tillhandahéllare av betrodda tjinster och i 6vrigt uppfylla de krav
som preciseras i elDAS-forordningen. Férordningen stiller till exempel krav pa vilken information

certifikatet ska innehilla och hur identiteten ska kontrolleras nir ett certifikat utfirdas.”

Det krivs dven att den kvalificerade elektroniska underskriften skapas genom anvindning av en
kvalificerad anordning f6r underskriftframstillning. En sddan anordning definieras i eIDAS-
forordningen som en konfigurerad programvara eller maskinvara som anvinds f6r att skapa en
elektronisk underskrift.®* Anordningen kan till exempel vara ett aktivt kort sisom EFOS-kortet som
i dag anvinds inom offentlig férvaltning. Men samma teknik skulle ocksa kunna vara inbyggd i till
exempel en telefon, en dator eller i en USB-enhet. I férordningen faststills krav for vissa sidana

kvalificerade anordningar.®

5.5.5 Specifikationer for format

Utover att el DAS-férordningen beskriver tre former av elektroniska underskrifter faststiller
kommissionen i ett genomforandebeslut ett antal specifikationer rérande format f6r avancerade och
kvalificerade elektroniska underskrifter och stimplar i offentliga tjinster.®> Aven om

%8 Artikel 3.12 Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjinster for elektroniska transaktioner pa den inre marknaden och om upphivande
av direktiv 1999/93/EG.

% Artikel 24 och bilaga I Europaparlamentets och ridets forordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjinster for elektroniska transaktioner pa den inre marknaden och om
upphivande av direktiv 1999/93/EG och artikel 1.21 och bilaga I Europaparlamentets och radets férordning
(EU) 2024/1183 av den 11 april 2024 om #ndring av férordning (EU) nr 910/2014 vad giller inrittandet av ett
europeiskt ramverk for digital identitet.

% Artikel 3.22 Europaparlamentets och ridets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjinster for elektroniska transaktioner pa den inre marknaden och om upphévande
av direktiv 1999/93/EG.

¢! Artikel 29-30 och bilaga II Europaparlamentets och ridets forordning (EU) nr 910/2014 av den 23 juli 2014
om elektronisk identifiering och betrodda tjinster for elektroniska transaktioner pa den inre marknaden och
om upphivande av direktiv 1999/93/EG och artiklarna 1.27 och 1.29 Europaparlamentets och radets
férordning (EU) 2024/1183 av den 11 april 2024 om 4ndring av férordning (EU) nr 910/2014 vad giller
inrittandet av ett europeiskt ramverk for digital identitet.

2 Kommissionens genomfdrandebeslut (EU) 2015/1506 av den 8 september 2015

om faststillande av specifikationer rorande format f6r avancerade elektroniska underskrifter och

avancerade elektroniska stimplar i enlighet med artiklarna 27.5 och 37.5 i Europaparlamentets och

radets férordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster for

elektroniska transaktioner pa den inre marknaden.
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genomforandebeslutet specifikt pekar ut format for offentliga tjinster kan de d4ven anvindas i andra

sammanhang.

Genomf6randebeslutet beskriver tekniska specifikationer for formaten XAdES, CAdES, PAJES,
genom hinvisning till vissa standarder utfirdade av ETSI (European Telecommunications Standards
Institute).® En av flera skillnader mellan dessa ir i vilket filformat underskriften tillhandahéalls. Nir
det giller underskrifter i formatet PAdES levereras de som en PDF-fil och i ETSI-standarden anges
olika nivéer inom PAdES som bland annat paverkar férutsittningarna att kunna validera giltigheten
av elektroniska underskrifter 6ver tid. Nivderna styr bland annat hur mycket valideringsdata som &r
inkluderad och anvindningen av tidsstdmplar. Vilken av nivierna som ir limplig att anvinda beror
péa behovet av att kunna validera den elektroniska underskriften 6ver tid. Hir beskrivs kortfattat

nivéerna for PAES enligt den ETSI-standard som genomférandebeslutet hanvisar till.**

PAdES - B-B

Denna niva innehaller endast grundlidggande information kopplat till den elektroniska
underskriften. Det finns vanligtvis inte sidker information om nir dokumentet skrevs under eller om

certifikatet var giltigt vid den tidpunkten.

PAdES-B-T

Denna niva motsvarar B-nivin samt forutsitter dven en tidsstimpel for att med hjilp av den kunna
visa att certifikatet som anvindes for att skapa underskriften var giltigt vid en viss tidpunkt. For att

veta om certifikatet var giltigt sa fir man soka i listor som hanterar certifikat.

PAdES-B-LT

Denna niva motsvarar T-nivin men med tilligget att information som gor det mojligt att validera
det undertecknade dokumentet ldggs till direkt i dokumentet. Det handlar till exempel om

information om certifikatskedjor och spirrlistor.

PAdES -B-LTV

Denna niva bygger pa de tre underliggande nivierna men med tilldgget att dokumentet och
tillh6rande valideringsdata tidsstimplas. Tidsstimplingen av valideringsdata gor det moijligt att visa
att den fanns vid ett visst tillfille och att certifikatet da inte var spirrat. Nivin mojliggor att 6ver tid

ligga till fler tidsstimplar, s& kallad rekursiv tidsstimpling.®®

 De ETSI-standarder som genomfrandebeslutet hinvisar till 4r inte de senaste specifikationerna fran ETSL
$Etsi TS 103172 v.2.2.2.

% I bilagan till genomfdrandebeslutet undantas uttryckligen klausul 9 i ETSI-standarden. Det ir den klausul
som anger specifikationer fér nivan LTV. Skilet till undantaget anges vara en pagiende revidering av
lingvariga arkivformer for referensformaten.


https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A32015D1506#ntr3-L_2015235SV.01004101-E0003
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5.5.6 Rattsverkan av betrodda tjanster

Med hinsyn till elDAS-férordningens syfte att sikerstilla en vil fungerande inre marknad och bidra
till den allminna grinsoverskridande anvindning av betrodda tjdnster anges i skilen till den
ursprungliga eI[DAS-férordningen att det bor det vara mojligt att anvinda betrodda tjinster som
bevis vid rittsliga forfaranden i alla medlemsstater. Rittsverkan av betrodda tjidnster ska enligt

skilen definieras i nationell ritt om inte annat foreskrivs i forordningen.

[ eIDAS-forordningen ges kvalificerade elektroniska underskrifter en rittslig verkan som ir
jamstilld med handskrivna underskrifter, medan andra typer av elektroniska underskrifter inte far
forvigras rittslig verkan eller giltighet som bevis i rittsliga forfaranden enbart pa grund av att
underskriften har en elektronisk form eller inte uppfyller kraven for en kvalificerad elektronisk
underskrift.’

P4 liknande vis ges kvalificerade elektroniska stimplar och tidsstimplar en sirstillning genom att de
enligt eIDAS-férordningen omfattas av en viss presumtion. Uppgifter som den kvalificerade
elektroniska stimpeln 4r kopplad till och dess ursprung ska presumeras vara korrekta. Nir det giller
kvalificerad elektronisk tidsstimpling ska det presumeras att det datum och den tid som den anger
och de uppgifter som datumet och tiden ir kopplade till 4r korrekta. Nir det giller andra typer av
elektroniska stdmplar och tidsstdmplar far de inte forvigras rittslig verkan eller giltighet som bevis
enbart pa grund av att de har en elektronisk form eller inte uppfyller kraven for kvalificerade
sadana.®®

¢ Skil 22 Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjinster for elektroniska transaktioner pa den inre marknaden och om upphivande
av direktiv 1999/93/EG.

¢ Artikel 25 Europaparlamentets och riddets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjinster for elektroniska transaktioner pa den inre marknaden och om upphivande
av direktiv 1999/93/EG och artikel 1.23 Europaparlamentets och radets forordning (EU) 2024/1183 av den 11
april 2024 om indring av férordning (EU) nr 910/2014 vad giller inrittandet av ett europeiskt ramverk for
digital identitet.

6 Artiklarna 35 och 41 Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjinster for elektroniska transaktioner pa den inre marknaden och om
upphivande av direktiv 1999/93/EG och artiklarna 1.35 och 1.41 Europaparlamentets och radets férordning
(EU) 2024/1183 av den 11 april 2024 om #ndring av forordning (EU) nr 910/2014 vad giller inrittandet av ett
europeiskt ramverk for digital identitet.
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6 Bevarande av betygsdokument och
elektroniskt undertecknade handlingar

6.1 Inledning

I det hir kapitlet beskrivs kortfattat den reglering som styr arkivbildning och arkivvard och vad som
specifikt giller for bevarande av betygsdokument i dag. Eftersom den stora majoriteten av alla
betygsdokument bildar arkiv i kommuner kommer fokus i beskrivningen ligger pa det kommunala
perspektivet pa arkivsektorn. Beskrivningarna av kraven pa bevarande och under vilka
forutsittningar gallring ir tillatet 4r avsedda som en ingéng till den avslutande diskussionen i
kapitlet dir bevarandet av elektroniska underskrifter adresseras. Syftet med kapitlet 4r att utgdra en
bas f6r bedomningar i kapitel 8 avseende bevarande och belysa vad som behover beaktas ur ett

arkivperspektiv om elektroniska underskrifter ska tillatas.

6.2 Kort om regleringen av arkiv

Grundliggande bestimmelser om myndigheters arkiv finns i arkivlagen (1990:782) och i
arkivforordningen (1991:446). De tva forfattningarna innehéller dels bestimmelser som 4r
gemensamma for statliga och kommunala arkiv, dels bestimmelser som 4r antingen giller f6r
statliga eller f6r kommunala arkiv. Kommunerna har utifran det kommunala sjdlvstyret stort
mandat att styra 6ver sin arkivhantering. Det tydliggérs i arkivlagen dir det anges att
kommunfullmiktige eller regionfullmiktige fir meddela féreskrifter om arkivvirden i den
utstrickning ndgot annat inte ir sirskilt foreskrivet.”” Utifrén vad som anges i bestimmelsen
meddelar kommuner det som kan benimnas arkivreglementen.

Nir det giller statliga myndigheters arkiv har Riksarkivet en omfattande féreskriftsritt.” I viss
utstrickning har Riksarkivet dven bemyndigats att utfirda foreskrifter som giller for kommuner.
Denna foreskriftsritt avser bland annat vad som i olika fall kridvs av materiel och metoder med
hinsyn till behovet av bestindighet.”! Utifrdn vad Digg kan se har Riksarkivet inte utfirdat
foreskrifter med st6d av bemyndigandet som omfattar kommuner. Trots det anvinder kommuner,

vad Digg erfarit, Riksarkivets foreskrifter som stéd i verksamheten.

Utover mojligheten att meddela foreskrifter ska Riksarkivet enligt myndighetens instruktion ge
kommunerna rad i arkivfragor och verka f6r 6kad enhetlighet och samordning mellan den statliga

och den kommunala arkivhanteringen.”” Riksarkivets uppgifter och mandat att meddela foreskrifter

16 § arkivlagen.

7% 11 § arkivférordningen.

12 § arkivférordningen.

725 § forordning (2009:1953) med instruktion for Riksarkivet.
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och hur det forhéller sig till den kommunala sjilvstyrelsen och andra statliga myndigheters

ansvarsomraden har berérts i utredningar.”

Inom den statliga och kommunala sektorn finns arkivmyndigheter. Riksarkivet ir statlig
arkivmyndighet.”* Kommunstyrelsen i respektive kommun #r som utgangspunkt arkivmyndighet i
kommunen och regionstyrelsen dr pd motsvarande sitt arkivmyndighet i regionen.”
Arkivmyndigheternas uppgift ir, utéver att utdva tillsyn, bland annat att 6verta arkivmaterial fran
myndigheter som star under dess tillsyn. Nir en arkivmyndighet 6vertar arkivmaterial 6vergar
ansvaret for véard, bevarande och tillhandahallande av handlingarna.”

Utover nimnda arkivforfattningar kan arkivrelaterade fragor regleras i speciallagstiftning. Till
exempel finns det bestimmelser om bevarande och gallring av journalhandlingar och
kvalitetsregister i patientdatalagen.”” I skollagen och i Skolverkets foreskrifter finns bestimmelser

som reglerar frigor om enskilda huvudmiins skyldighet att bevara elevlésningar av nationella prov.”

6.3 Bevarande av betygsdokument

Myndigheternas arkiv bildas av deras allminna handlingar. Betygsdokument som utfirdas och ges
till elever i offentliga skolor blir allmdnna handlingar och utgor dirmed en del av den ansvariga
kommunens, regionens eller den statliga myndighetens arkiv.”” Det dr myndigheten som bedriver
verksamheten som ansvarar for arkiveringen och arkivvirden av handlingarna.® I kommunala
forvaltningsmyndigheter 4r varje nimnd en egen myndighet. Det innebir att den nimnd inom
vilken betygsdokumenten upprittas som utgangspunkt dr ansvariga for arkiveringen och
arkivvarden av dem.* Betygsdokument som utfirdats till elever kan vid nigot skede komma att

dverlimnas fran ansvarig nimnd till ansvarig arkivmyndighet f6r slutarkivering.*

Utgangspunkten i arkivlagen 4r att arkiven ska bevaras s att ritten att ta del av allmé4nna
handlingar, behovet av information for rittskipningen och férvaltningen samt forskningens behov,

tillgodoses.” Begreppet bevara saknar definition i arkivforfattningarna, trots att det r centralt i

7 Hérifrdn till evigheten. En ldngsiktig arkivpolitik for forvaltning och kulturarv (SOU 2019:58), s. 337 ff. och s. 344
ff.

74 8 § arkivforordningen.

7> 8 § arkivlagen.

76 4 och 9 §§ arkivlagen.

77 Se exempelvis 3 kap. 17 § och 7 kap. 10 § patientdatalagen (2008:355).

78 26 kap. 28 § skollagen och 23 § Skolverkets féreskrifter (SKOLFS 2013:19) om hantering och genomférande
av nationella prov.

73 § arkivlagen.

%0 4 § arkivlagen.

8 Det finns inte ndgon definition av begreppet myndighet i arkivlagen. Begreppet anvinds med samma
betydelse som i regeringsformen, det vill siga med myndighet avses regeringen, domstolar och
forvaltningsmyndigheter. Forvaltningsmyndigheter dr samtliga statliga och kommunala organ med undantag
for riksdagen och kommunal beslutande férsamlingar (se Ulrika Geijer och Hikan Lévblad, Arkivlagen - en
kommentar, kommentaren till 1 § arkivlagen, digital version publicerad den 2023-05-08).

829 § arkivlagen.

8 3 § arkivlagen.
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arkivsammanhang. [ férarbeten beskrivs termen innebira att handlingar dels ska sparas for evigt,
dels medfora krav pa att anvinda ldimpliga format, material, metoder och forvaringsmiljo sé att
handlingarna ska kunna lisas, férstds och anvindas i framtiden.* Huvudregeln som foljer av
arkivlagen ir att myndigheterna ska bevara sina allminna handlingar i ursprungligt skick. I annat
fall finns endast forvanskningar av de ursprungliga handlingarna att ta del av vilket kan g6ra det

svart att tillgodose bevarandeindamalen i arkivlagen.

Nir det giller betygsdokument sa innebir kravet pa bevarande och ursprungligt skick att de i dag
som utgangspunkt ska bevaras for evigt, och att handlingarna ska framstillas pa sddant sitt att de
uppfyller krav pa bestindighet samt att de ska bevaras och hanteras i det format de upprittas. Pa
vilket sitt betygsdokument i praktiken bevaras varierar mellan kommunerna. I manga fall sparas en
papperskopia eller en digitalt scannad version av det undertecknade betygsdokumentet. Den typen
av hantering kan medf6ra informationsforluster, det vill siga att all information inte férs med fran

den ursprungliga handlingen, vilket kan utgéra en form av gallring.

6.3.1 Betygsdokument Fran Fristaende skolor

Fristdende huvudmin inom skolvisendet omfattas inte av offentlighetsprincipen eller av
skyldigheten att arkivera allminna handlingar.® Det gor att betygsdokument som utfirdas eller ges
till en elev i en fristiende skola inte utgdr allminna handlingar med krav pé arkivering. Enskilda
huvudmin ir istillet skyldiga att 6verlimna elevernas slutbetyg eller de betygsdokument som eleven
far efter fullfoljd gymnasieutbildning till den kommun dir skolan ir belégen.*

Bestimmelsen om krav pd 6verlimnande av betygshandlingar for enskilda huvudmin inférdes i
samband med nuvarande skollag och motiverades med att elever i fristaiende skolor bér ha samma
mojligheter som elever i offentliga skolor att i efterhand kunna begira ut uppgifter om genomférd
skolgéing, till exempel om originalbetyget gar forlorat. Bevarandet av framforallt slutbetyg fran
nagon av de obligatoriska skolformerna och motsvarande handlingar fran utbildning pa
gymnasieniva bedémdes vara av stor betydelse med hinsyn till elevernas rittssikerhet.”
Regleringen innebir en skyldighet fér den enskilda huvudmannen att 6verlimna
betygshandlingarna och en indirekt skyldighet fér kommunen att ta emot dem. De betygsdokument

som Overldmnas till en kommun blir allmdnna handlingar som omfattas av kraven pa arkivering.

SKR har genom ett cirkulir, som utarbetats tillsammans med ddvarande Friskolornas riksférbund,

gett ut rekommendationer om kommunernas mottagande och hur de fristiende skolornas

1.88

overlimnande bor ga till.* Enligt cirkuldret bor nedanstdende betygsdokument dverlimnas. I

8 SOU 2019:58 s. 243-244,

8 Observera dock att det finns krav i Skolverkets féreskrifter om betygskatalog (2011:123) dir det anges att
betygskatalogen ska utformas sa att den skyddas mot forlust och olovlig dndring samt sé att dokumentets
dkthet ver tiden kan sikerstillas. Det finns 4ven bestimmelser om bevarande av elevlgsningar f6r de
nationella proven, se 26 kap. 28 § skollagen och 14 § Skolverkets foreskrifter (SKOLFS 2024:616) om hantering
och genomférande av digitala nationella prov.

8 29 kap. 18 § skollagen.

% Prop. 2009/10:165 s. 605.

8 SKR, Kommunernas mottagande av betygshandlingar frdn friskolor, cirkuldr 2012:9.
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cirkuliret finns dven rekommendationer om nir, hur och med vilken kvalitet betygshandlingarna

ska 6verlimnas till kommunen.
Betyg fran grundskolan:

«  kopia pé slutbetyg fran elever som fullf6ljd grundskoleutbildning
« kopia pa intyg om avging fran grundskola.

Betyg fran gymnasieskolan:

« kopia pa examensbevis
«  kopia pé studiebevis
+ kopia pa gymnasieintyg.

[ april 2024 ldamnade Skolinformationsutredningen sitt slutbetinkande.” I betinkandet redovisar
utredningen forslag som kan komma att forandra rittsldget nér det géller handlingsoffentlighet,
arkivering och krav pa bevarande av handlingar f6r enskilda huvudmin och fristiende skolor.
Utredningen redovisar bland annat fér- och nackdelar med att infora offentlighetsprincipen i
fristdende skolor samt beskriver hur en alternativ insynsprincip skulle kunna utformas for att

tillgodose behovet av insyn i fristdende skolor.

6.3.2 Betygsdokument vid entreprenad

Skolforfattningarna dppnar for huvudmin att under vissa forutsittningar lata nigon annan utfora
utbildning pa entreprenad. Det kan, framférallt inom den kommunala vuxenutbildningen, medféra
att lirare och rektorer hos den som anordnar utbildningen pa entreprenad utfirdar vissa typer av
betygsdokument. Hur 6verlimnandet till ansvarig huvudman da ska g till styrs inte av
skolforfattningar utan regleras i avtal eller genom sirskilt beslutade rutiner. De betygsdokument
som Overldmnas till den offentliga huvudmannen blir allmdnna handlingar som omfattas av kraven

pa arkivering.

6.4 Gallring av betygsdokument

Allminna handlingar fir gallras under férutsittning att arkivlagens dndamal fortfarande kan
tillgodoses av de handlingar som &terstar i arkivet.” Statliga myndigheter far gallra allménna
handlingar endast i enlighet med foreskrifter eller beslut av Riksarkivet om inte sirskilda
gallringsforeskrifter finns i lag eller férordning.” Fér de kommunala myndigheterna far

gallringsforeskrifter meddelas av kommunfullmiktige eller regionfullmiktige.’” Det framgar

¥ Offentlighetsprincipen eller insynslag - Allmdnhetens insyn i enskilda aktéorer inom skolvdsendet (SOU 2024:28).
10 § arkivlagen.

*1 14 § arkivfdrordningen.

%216 § arkivlagen.
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vanligtvis av kommunens arkivreglemente vem som beslutar om gallring. I normalfallet beslutar

varje enskild ndimnd om gallring av de egna handlingarna. *

Riksarkivet har i foreskrifter som giller for statliga myndigheter definierat gallring som att forstéra
allminna handlingar eller uppgifter i allminna handlingar, eller vidta andra atgidrder med

handlingarna som medfor foljande:

«  forlust av betydelsebirande data

o forlust av mojliga sammanstillningar

«  forlust av sokmojligheter

«  forlust av mojligheter att bedéma handlingars autenticitet.”

Definitionen omfattar gallring av pappershandlingar savil som elektroniska handlingar. Eftersom
Riksarkivets foreskrifter inte 4r bindande fér kommunerna maste Riksarkivets gallringsdefinition

beslutas av fullmiktige for att den ska gilla i kommunen.”

For gallring av betygsdokument hos kommuner har dévarande Samradsgruppen f6r kommunala
arkivfragor utarbetat rad som ger vigledning nir det giller bevarande och gallring av
betygsdokument.” En majoritet av de betygsdokument berdrs av den hir utredningen ir sidana som
enligt vigledningen bor bevaras.

6.5 Att bevara elektroniskt undertecknade
handlingar

En 6vergang till elektroniska underskrifter av betygsdokument aktualiserar fragor om vad som
arkivrittsligt giller vid bevarande av elektroniskt undertecknade handlingar. I arbetet med den hir
utredningen har det blivit tydligt att frigor som ror bevarande av elektroniskt undertecknade
handlingar dr omdiskuterade och till viss del d&ven uppfattas som obesvarade. I foljande avsnitt gor
Digg en ansats att beskriva tva arkivrittsliga fragestillningar som myndigheten st6tt pa i arbetet

med den hir utredningen.

6.5.1 Handlingens delar utgor en helhet

En elektroniskt undertecknad handling som bygger pa kryptografi bestar av flera delar, dels sjilva
innehallsinformationen, dels valideringsdata sisom uppgifter om certifikat. Riksarkivet har i olika
sammanhang framfort att dessa delar bildar en helhet som tillsammans utgér en handling enligt

tryckfrihetsférordningen.” Eftersom allminna handlingar ska bevaras i ursprungligt skick gar det

% SKR och Riksarkivet, Bevara eller gallra - rdd for kommuners och regioners utbildningsvisende, gallringsrdd nr 2,
s. 9.

% Se exempelvis 2 kap. 1§ Riksarkivets foreskrifter och allminna rdd (RA-FS 1991:1) om arkiv hos statliga
myndigheter.

% SKR, Vem bestammer om arkiv i kommunen? Rdd om styrning av den kommunala arkivverksamheten, 2015 s. 23.
% SKR och Riksarkivet, Bevara eller gallra - rdd for kommuners och regioners utbildningsvisende, gallringsrad nr 2.
°7 Riksarkivet, Elektroniskt underskrivna handlingar, (Rapport 2006:1), s. 20.
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alltsa inte att avligsna valideringsdata utan att det ir betrakta som gallring enligt arkivlagens

bestimmelser.

I Diggs arbete med utredningen framstar bedomningen att de olika delarna i en elektroniskt
underskriven handling bildar en helhet och att avligsnandet av en del ir att betrakta som gallring
som i huvudsak allmint godtagen.” Det ska dock tilldggas att det kan krivas sirskild kompetens for
att kunna avgora vilka delar den elektroniskt undertecknade handlingen rent faktiskt bestar av,

sdrskilt om ytterligare digitala signaturer 4n en elektroniska underskrift har anvints.

6.5.2 Ska handlingen bevaras pa sadant satt att den 6ver tid kan
valideras?

Den fraga som forefaller vara den mest omdiskuterade 4r om det, utdver att bevara dessa
komponenter, stills ytterligare arkivrittsliga krav pa att den elektroniskt undertecknade handlingen
ska bevaras pa sddant sitt att det 4r mojligt att validera dess giltighet genom automatiska processer
over tid. Hir gors alltsa en skillnad mellan att bevara den elektroniskt undertecknade handlingen i
ursprungligt skick genom att bevara dess ingdende komponenter och att bevara mojligheten att

kunna kontrollera handlingens giltighet éver tid.”

Fragan om bevarande av méjligheten kunna kontrollera handlingens giltighet 6ver tid har berérts
av myndigheter och av utredningar i olika sammanhang, bland annat har Riksarkivet skrivit om
frégan i olika rapporter.'” Digg forstar det som att Riksarkivet anser att det for vissa typer av
handlingar, beroende pé deras rittsliga virde och funktion, stills arkivrittsliga krav pa att vidta
atgirder for att 6ver tid bevara mojligheten att kontrollera handlingens giltighet. Vilka dessa
atgirder kan vara varierar bland annat beroende pa om handlingen upprittas hos myndigheten eller
inkommer till myndigheten. Utredningen f6r betrodda tjinster har i sitt betinkande ocksa berért
fragan om bevarande och dir framfort att om en verksamhet framstiller avancerade elektroniska
underskrifter och inte har stéd for att gallra kontrollfunktionen bor utgangspunkten vara att dven
bevara mojligheten att pavisa giltigheten om det inte finns uttryckligt stod for en annan hantering.'”
Skatteverket har i ett stillningstagande fran 2022 bedomt att upprepad validering av digitala
signaturer for att sikerstilla deras autenticitet 6ver tid inte 4r en atgird for bevarande enligt
arkivlagen.'”” Skilen for det ir enligt Skatteverket att validering av digitala signaturer inte 4r en
atgird som foljer av myndighetens skyldighet att bevara, hélla ordnade och varda sina arkiv och att

en forlust av mojligheten att kunna validera en signatur efter att dess certifikats giltighetstid har 16pt

% S0U 2021:9 s. 185 och eSam, Juridisk vigledning for inférande av e-legitimering och e-underskrifter L1, juni 2018,
s. 53.

% Riksarkivet, Framstdllning och bevarande av elektroniska signaturer, avsnitt 6, 2015-05-29, version 1.0, (dnr RA
20-2013-1154) s. 5-6.

100 Riksarkivet, Framstdllning och bevarande av elektroniska signaturer, 2014-10-07, version 1.3, Framstdllning och
bevarande av elektroniska signaturer, avsnitt 6, 2015-05-29, version 1.0, (dnr RA 20-2013-1154), Férstudie om
anvindning och hantering av underskrifter med elektroniska materiel och metoder, 2021-02-16, (dnr RA-KS
2021/18).

101SOU 2021:9 s. 192.

192 Skatteverket, Bevarande av digitala signaturer, (dnr 8-1877971), 2022-08-31.
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ut inte innebir gallring. Eftersom elektroniska signaturers giltighet faststills genom att utféra
maskinella valideringar av dessa menar Skatteverket att en annan tolkning skulle kunna leda till att
myndigheten som en del av bevarandet ocksa ska tillhandahalla st6d for kontinuerlig validering.
Istillet for att vidta atgirder for att bevara mojligheten att automatiskt kunna validera en
elektroniskt undertecknad handling framhéller Skatteverket att god dokumentation och sikra
processer for arkivering och kontroll som implementeras i system fér bevarande ir tillrackligt for
att sikra att handlingar bevaras i original och i ursprungligt skick. Skatteverket anger att ett
framtida standardiserat valideringsintyg skulle kunna utgora en del av en god dokumentation. Digg
har med anledning av stillningstagandet varit i kontakt med Skatteverket som uppger att

myndigheten arbetar i enlighet med stillningstagandet.

6.5.3 Metoder for att over tid kunna pavisa giltigheten av en
elektronisk underskrift

[ det hir avsnittet beskrivs metoder som vanligtvis framhélls som sitt att 6ver tid kunna pavisa den
elektroniska underskriftens giltighet. Nya metoder utvecklas kontinuerligt och det bor papekas att
det redan i dag finns andra metoder, exempelvis blockkedjebaserade 16sningar, som anses kunna
fylla samma funktion. Det 4r viktigt att notera att metoderna inte ir uteslutande utan kan

kombineras med varandra.

Systemberoende metoder

Elektroniskt undertecknade handlingar kan bevaras pa liknande vis som andra handlingar i digitala
format som ska skyddas mot férindring. I Riksarkivets publikationer brukar det kallas
systemberoende metoder. Metoden gar ut pa att handlingarna skyddas genom tekniska och
organisatoriska dtgirder i exempelvis ett e-arkiv. De tekniska och organisatoriska atgirderna kan
besté i behorighetskontrollsystem, berikning av checksummor och l6pande verifiering av dessa for
att uppticka férvanskning av information samt att infora och uppritthalla ledningssystem for
informationssikerhet. Den elektroniska underskriftens giltighet péavisas i forsta hand inte av
underskriften som sddan utan av sikerheten i det aktuella systemet som den bevaras i.

I Diggs arbete med den hir utredningen framstar det som att elektroniskt undertecknade handlingar
i dag framforallt bevaras genom systemberoende metoder och att det i huvudsak 4r den metod som

foresprikas av de arkivansvariga som Digg triffat i det hir arbetet.

Elektronisk tidsstampling

Med hjilp av tidsstimplar dr det mojligt att pavisa giltigheten av en elektroniska underskrift pa
kryptografisk vig. Om underskriften forses med en elektronisk tidsstdmpel binds den till en viss
tidpunkt. Genom validering av tidsstimpeln dr det mojligt att pavisa att handlingen vid det
tidsstimplade tillfillet sdg ut pa ett visst sitt och att den inte forandrats ddrefter. Tidsstimplingen
kan omfatta all valideringsdata som finns knuten till den elektroniska underskriften inklusive den
ursprungliga handlingen. Elektroniska tidsstdimplar bygger ofta pad samma teknik som elektroniska
underskrifter vilket innebir att de kan beh6va aterupprepas om majligheten att validera dem ska
bevaras. Om tidsstimpling upprepas bendmns det som rekursiv tidstimpling. Att rekursivt

tidsstimpla innebir att man regelbundet stimplar om den undertecknade handlingen och dess
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komponenter innan tidstimpelns underliggande certifikat forfaller eller pa andra sitt betraktas som
ogiltigt. Tidsstimplarna skapar en kedja av stimplar som gar att folja tillbaka till den ursprungliga
handlingen och underskriften. Varje tidsstimpling anvinder uppdaterade algoritmer och nycklar.
Det finns standarder kopplat till eIDAS-forordningen som anger hur elektroniska tidsstimplar kan
anvindas som stdd for lingtidsbevaring (se avsnitt 5.5.5).

Valideringsintyg

En annan metod som vanligtvis framhalls som ett sitt att 6ver tid kunna pavisa den elektroniska
underskriftens giltighet 4r genom si kallade valideringsintyg. Valideringsintyg varken bevarar eller
forlinger mojligheten att validera den ursprungliga elektroniska underskriften utan den visar pa
resultatet av en genomford validering. Valideringsintyget, det vill siga resultatet av en validering,

kan sparas i den elektroniskt undertecknade handlingen eller skapas och sparas separat.

Genom valideringsintyget kan resultatet av valideringen alltsa bevaras, vilket i vissa sammanhang
kan vara mer betydelsefullt dn att sidkerstilla mojligheten att genomfora en ny validering i
framtiden. Valideringsintyg bygger pa samma kryptografiska teknik som elektroniska underskrifter.
Om behov uppstar kan valideringsintyg fornyas genom att ett nytt valideringsintyg utfirdas baserat
pa ett tidigare valideringsintyg som dé ersitter det gamla. Valideringsintyg har bland annat férdelen

att det ersitter de komplexa beviskedjor som uppstar vid rekursiv tidsstimpling.

Utredningen om betrodda tjinster har limnat férslag om att Riksarkivet och Digg ska fa i uppdrag
att utreda forutsittningarna for att anvinda valideringsintyg som metod for att bevara
undertecknade eller stimplade handlingars giltighet.



b 39 (68)

2 Y

7 Utblick Finland

7.1 Inledning

[ detta kapitel gor Digg en nordisk utblick med fokus pa Finland. I kapitlet beskrivs dversiktligt
anvindningen av elektroniska underskrifter inom det finska skolvisendet. Syftet 4r att belysa hur
det fungerar i Finland, vilket kan ge virdefull kunskap vid ett eventuellt inférande i Sverige.

Kapitlet grundar sig pa den utredning som Certezza AB genomf6rt pa uppdrag av Digg.

7.2 Elektroniska underskrifter i finska skolvasendet

I Finland 4r det rittsligt mojligt att underteckna betygsdokument elektroniskt inom det som
motsvarar det svenska skolvisendet. For nirvarande nyttjas denna mojlighet i yrkesutbildningen pa
andra stadiet och da fér examensbetyg.'” En bidragande orsak till att det anvinds inom denna
skolform kan vara att yrkesutbildningen ofta bedrivs i stora enheter med méanga elever och med

verksambhet pa flera orter.

I de forfattningar som reglerar utformningen och innehéllet i betygsdokumenten finns inga
bestimmelser som reglerar den elektroniska underskriften. I kontakter med Utbildningsstyrelsen i
Finland uppges att utbildningsanordnarna har frihet att sjdlvstindigt vilja bade teknisk 16sning samt
kvalitet och format foér de digitala betygsdokumenten och underskrifterna.'® Nistan alla digitala
betygsdokument genereras via en tjinst frin en enda privat leverantor, som uppger att de har cirka
70 utbildningsanordnare som kunder och éver 300 000 elever och studerande som slutanvindare.'®
Som certifikatutfirdare for underskrifterna har de allra flesta utbildningsanordnarna valt en statlig
tillhandahéllare av kvalificerade betrodda tjinster.'*

Eftersom majoriteten av utbildningsanordnarna anvinder samma tjinsteleverantor for skapandet av
de digitala betygsdokumenten och underskrifterna, och samma statliga certifikatutfirdare, har
enhetlighet i utformningen av betygsdokumenten och underskrifterna i praktiken uppstétt. Den typ
av elektronisk underskrift som anvinds ir kvalificerad, vilket underlittar validering da
underskrifterna kan verifieras via 6ppet tillgingliga tjinster baserade pd eIDAS-férordningen, men
ocksa via en tjinst som tillhandahalls av Myndigheten for digitalisering och befolkningsdata.

Underskrifterna uppfyller den hogsta nivan for lingtidsbevarande, LTA, vilket skapar

183 Utbildningen pé andra stadiet i Finland, som motsvarar gymnasieskolan i Sverige, har en specifik indelning
i gymnasieutbildning och yrkesutbildning.

1941 publikationen Utbildningsstyrelsens anvisning for uppgifter som ska antecknas i betyg och bilagor till dem
(Foreskrifter och anvisningar 2021:3b) anges dock att i friga om underskrifter f6ljs det som stadgas om
elektronisk signering av beslutshandlingar i 16 § i lagen om elektronisk kommunikation i myndigheternas
verksamhet (534/2016). Enligt den bestimmelsen ska en handling signeras med en avancerad elektronisk
underskrift eller annars pa ett sidant sétt att man kan forsikra sig om handlingens autenticitet och integritet.
19 T siffrorna ingdr universitets- och hégskolesektorn.

1% Myndigheten for digitalisering och befolkningsdata tillhandahaller kvalificerade certifikat for elektroniska
underskrifter till medborgare och aktorer inom offentlig och privat sektor.
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forutsittningar att kunna verifiera dem 6ver tid. Utover elektroniska underskrifter anvinds dven

elektroniska stimplar for dokument som saknar krav pa elektroniska underskrifter.

Certezza AB har i sin utredning intervjuat representanter for utbildningsanordnaren
Yrkesakademin i Osterbotten som bedriver yrkesutbildning pa andra stadiet. Yrkesakademin har
nyligen 6vergatt till digitalt utfirdade och elektroniskt underskrivna betygsdokument.
Yrkesakademin implementerade 16sningarna 2023 och inledde 6vergingen med en pilot dir
eleverna fick betygsdokument bade digitalt och i pappersformat. Aven om man var forberedd pa
motstand, beskriver Yrkesakademin i intervju att 6vergangen 6verlag har gatt smidigt.
Betygsdokumenten undertecknas av bitridande rektor genom bulksignering, och eleverna far en
link via e-post for att logga in och ladda ner sitt undertecknade betygsdokument. Det underskrivna
dokumentet lagras sedan direkt i ett elektroniskt arkiv. Overgingen till en digitaliserad

betygshantering uppges ha medfort stor tidsbesparing.

Flera faktorer kan ha bidragit till att underlitta anvindningen av elektroniska underskrifter inom
det finska skolvisendet. En sidan faktor kan vara att utbildningsanordnare ir alagda att §verfora
betygsuppgifter till den gemensamma informationsresursen KOSKI. Detta kan ha skapat en struktur
ddr betygsuppgifterna redan finns tillgingliga i ett digitalt standardiserat format som kan nyttjas for
att generera digitala betygsdokument. En ytterligare mojliggorare f6r elektroniska underskrifter kan
vara att Myndigheten for digitalisering och befolkningsdata ér en kvalificerad tillhandahallare av
betrodda tjinster, vilket innebir att det finns etablerad infrastruktur for elektroniska underskrifter

som anvinds brett inom offentlig sektor.
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8 Overvidganden och bedémningar

8.1 Att betyg ska utfardas skriftligt hindrar inte
elektroniska underskrifter

Bed6mning

Att betyg ska utfirdas skriftligt enligt 3 kap. 18 § skollagen utesluter inte att betygsdokument
skrivs under elektroniskt eller utfirdas digitalt. Det 4r dirfor inte nédvindigt att dndra lydelsen pa

den bestimmelsen for att mojliggéra sadan hantering.

8.1.1 Skal For bedomning

Bestimmelsen i 3 kap. 18 § skollagen om att betyg ska utfirdas skriftligt infordes i samband med att
den nuvarande skollagen tridde i kraft 2010. Bakgrunden till bestimmelsen finns i 1999 ars
skollagskommittés betinkande Skollag for kvalitet och likvirdighet."” Bestimmelsen dr
knapphindigt motiverad i betinkandet och #ven i 6vriga i forarbeten till skollagen. Det framgar
dock att kravet pé skriftlighet dels tar sikte pa att beslut om betyg ska dokumenteras i en

betygskatalog, dels att betyg utfirdas i form av till exempel ett slutbetyg.'®®

Innebdrden av begreppet utfarda

Fragan dr om begreppet utfirda som finns i 3 kap. 18 § skollagen och i nu gillande
skolformsférordningar hindrar elektroniska underskrifter och digitalt utfirdande av
betygsdokument.

Bestimmelser om att betyg ska utfirdas har funnits linge. Innan den nya skollagen tridde ikraft
fanns sddana bestimmelser framforallt i de forordningar som tidigare reglerade de olika
skolformerna exempelvis grundskoleférordningen (1994:1194), férordningen (1994:741) om
gymnasiesirskolan och gymnasieférordningen (2010:2039). Av férordningarna framgéir med
varierande formuleringar att betygsdokument skulle utfirdas vid olika tillfillen samt att de skulle

undertecknas av rektor eller annan funktion.

Under 2002-2003 genomforde en arbetsgrupp inom Regeringskansliet (FORMEL-gruppen) en
genomlysning av da gillande formkrav i syfte att undanréja onddiga hinder for elektroniska rutiner.
Resultatet av gruppens arbete presenterades i en departementsskrivelse.'”” Begrepp som analyserades
av arbetsgruppen var till exempel underskrift, skriftlighet och anteckning. I en del av
departementsskrivelsen dir respektive departement svarade for sina egna synpunkter tycks
Utbildningsdepartementet ha gjort bedomningen att kravet pa utfirdande indirekt hindrar

197 Skollag for kvalitet och likvirdighet (SOU 2002:121).
198 Prop. 2009/2010:165 s. 669.
19 Formel, formkrav och elektronisk kommunikation (Ds 2003:29).
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elektroniska rutiner eftersom det ansiags medfora ett krav pa undertecknande.
110

Utbildningsdepartementet anforde bland att foljande.
” Ett dterkommande formkrav i Utbildningsdepartementets forfatiningar dr utfdrdande av
betyg och intyg eller motsvarande krav pd dokumentation av kunskaper. Aven om detta
formkrav i och for sig inte direkt kan anses forhindra elektronisk kommunikation, sd har
vi bedomt det som ett indirekt hinder genom att det inbegriper ett krav pd underskrift.
Syftet dr att — sd ldngt det gdr — sikerstdlla att innehdllet inte dndras. Statens skolverks

foreskrifter pd detta omrdde krdver ocksd ett undertecknande.”

[ anslutning till detta resonemang limnade Utbildningsdepartementet kortfattade kommentarer till
bestimmelser i forordningar inom utbildningsomradet som foreskrev att betygsdokument skulle
utfirdas. Av kommentarerna framgar att Utbildningsdepartementet gjorde bedémningen att
bestimmelserna hindrar elektroniska rutiner. I kommentarerna utvecklades inte skilen till varfér de
skulle férhindra elektroniska rutiner och inte heller vad som avsigs med elektroniska rutiner. Digg

noterar att termen utfirdande i 6vrigt inte analyserades av FORMEL-gruppen.

Digg anser att kravet pa utfirdande inte i sig ska betraktas som krav som hindrar elektroniska
underskrifter eller digitalt utfirdande av betygsdokument och intyg. Med hinsyn till hur begreppet
anvinds i skolforfattningarna och dess allmidnna sprikliga betydelse forfaller termen ta sikte pd ett
handlande som innebir att ett betygsdokument eller intyg beslutas och framstills i lagligt bindande

form alltsi inte ett formkrav i sig.

Innebdrden av begreppet skriftligt

Fragan 4r direfter om kravet pa skriftlighet som ocksa finns i 3 kap. 18 § skollagen hindrar
elektroniska underskrifter och digitalt utfirdande av betygsdokument.

Begreppet skriftlig anvinds i flera bestimmelser i skollagen. En elev kan exempelvis tilldelas en
skriftlig varning och liraren ska ge omdémen om elevens kunskapsutveckling i en skriftlig
individuell utvecklingsplan."' Av férarbetena till bestimmelserna framgér inte att det skulle utesluta
digital dokumentation eller kommunikation utan det framstar som att kraven pa skriftlighet ofta har
andra och sinsemellan olika indamal. Att en varning ska utfirdas skriftligt motiveras till exempel
med att det dr viktigt att dokumentera det som bestimts i samtal med eleven nir det giller

konsekvenser av elevens upptridande och att vairdnadshavaren ska fa samma information.'?

Inneborden av krav pa skriftlighet har diskuterats i férarbeten inom andra rittsomraden. FORMEL-
gruppen gjorde en allmin bedémning om att krav pa skriftlighet normalt inte ska antas hindra
digitala rutiner och att befintliga skriftlighetskrav generellt dirfor borde kunna kvarsta.

0 Aa.,s. 75.
5 kap. 11 § och 10 kap. 13 § skollagen.
2 Den nya skollagen - for kunskap, valfrihet och trygghet, (Ds 2009:25), s. 817.
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Formelgruppen ansag att krav pa skriftlighet fortsittningsvis kunde anvindas som markering av att

kommunikationen ska ges en varaktig och tillginglig form.'”

Digg beddmer att kravet pa skriftlighet i 3 kap. 18 § skollagen tillkom for att sikerstilla att
utfirdandet av betygsdokument sker pa ett enhetligt sitt inom skolvisendet och for att sikra
bestindigheten i dokumenten. Enligt Diggs bedomning utgor varken lydelsen eller indamélet med
kravet pa skriftlighet enligt 3 kap. 18 kap. skollagen ett hinder for att betygsdokument skrivs under
elektroniskt eller att betygsdokument utfirdas digitalt.

8.2 Kraven pa underskrift Forutsatter
undertecknande fo6r hand

Bed6mning

De krav pa undertecknande av betygsdokument som finns i 10 kap. 22 §, 11 kap. 17 §, 12 kap. 22 §
och 13 kap. 14 § skollagen forutsitter underskrift med penna pé papper. Detsamma giller for de
krav pa underskrift av betygsdokument som finns i Skolverkets foreskrifter om utformning av

betygsdokument.

8.2.1 Skal for bedomning

Krav pa underskrift i skollagen

I skollagen finns bestimmelser som anger att rektor eller lirare ska underteckna vissa
betygsdokument. Det giller skriftliga bedomningar i grundskolan och specialskolan, intyg och
studieomddme i anpassade grundskolan och intyg vid avgéng frin sameskolan."* Fragan ir om
bestimmelserna i skollagen medger elektronisk underskrift och digitalt utfirdande av dessa

dokument.

Tidigare har krav pa underskrift, oavsett hur de har formulerats, i flera fall ansetts endast kunna
uppfyllas genom fysiskt undertecknande pa papper.'” Regeringen har uttalat att bedémningen av om
ett visst krav pa underskrift ir teknikneutralt far géras i varje enskilt fall mot bakgrund av samtliga
relevanta omstindigheter sisom bestimmelsens rittsliga miljo och hur kravet tidigare har
bedémts."

Nir det giller kraven péa underskrift i skollagen klargor inte bestimmelsernas ordalydelse huruvida
olika forfaranden for underskrift r tillaitna. Vad Digg erfarit tillimpas dock bestimmelserna i
skollagen pd sé vis att de ndimnda betygsdokumenten skrivs under fo6r hand. Krav pa undertecknande
har funnits linge och nir de ursprungligen infordes i skolforfattningarna behandlades inte fragan pa

vilket sitt de skulle uppfyllas, sannolikt eftersom det vid den tidpunkten var naturligt att

3 Ds 2003:29 5. 92 f.

11410 kap. 22 § skollagen, 11 kap. 17 § skollagen, 12 kap. 22 § skollagen och 13 kap. 14 § skollagen.
15 Prop. 2021/22:40 s. 6.

16 Prop. 2017/18:126, s. 22.
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underteckna f6r hand. Nir bestimmelserna flyttades till nuvarande skollag ber6rdes inte fragan
vilket indikerar att avsikten inte var att forindra innebdrden av bestimmelserna. Mot bakgrund av
hur bestimmelserna tillimpas i dag och med hinsyn till bestimmelsernas ursprung bedémer Digg

att bestimmelserna forutsitter att de nimnda betygsdokumenten undertecknas f6r hand.

[ samband med den delning som Digg genomforde hosten 2024 har det inkommit synpunkter pa
Diggs bedomning att kraven pa undertecknande i skollagen forutsitter underskrift for hand.
Documaster Sweden AB framfor i sitt svar att bolaget anser att det med std av artikel 46 i e[DAS-
forordningen knappast kan betraktas som ett uttalat krav pa fysisk underskrift, eftersom
lagstiftningen inte utesluter elektroniska underskrifter. SKR anfor i sina synpunkter att termen

undertecknande mojligen hade kunnat ses som en teknikneutral term.

Krav pa underskrift i Skolverkets Foreskrifter

For samtliga betygsdokument som Skolverket meddelat foreskrifter om finns det krav pa att rektorn
ska skriva under dokumenten. Kraven varierar i uttryck men formuleringar som anvinds ir att
rektorn ska skriva under, signera varannan sida eller att underskriften ska ges ett
namnfortydligande. Fragan 4r om bestimmelserna i Skolverkets foreskrifter hindrar elektroniska

underskrifter.

Nir det giller kravet pa att rektorn ska skriva under betygsdokument framgar det inte av
bestimmelsernas ordalydelse om de tillater olika férfaranden f6r underskrift. Att underskriften ska
forses med ett namnfortydligande och att varannan sida ska signeras antyder dock att
bestimmelserna tar sikte pa ett fysiskt undertecknande. I den information som Skolverket limnar
om utformningen av betygsdokument framgar ocksa tydligt att myndighetens avsikt med
bestimmelserna dr att underskriften ska ske for hand. Mot bakgrund av hur kraven pa underskrift
formulerats i foreskrifterna och med hinsyn till Skolverkets information om foreskrifterna gér Digg

bedomningen att kraven pa underskrift endast kan uppfyllas genom att underteckna for hand.

8.3 Elektroniska underskrifter kan tillgodose samma
syften som en underskrift for hand

Bed6mning

Forutsatt att den elektroniska underskriften uppnér en viss kvalitetsniva tillgodoser den vil de

syften som en handskriven underskrift ir avsedd att fylla.

8.3.1 Skal Fér bedomning

Underskriftens syfte

Som beskrivits i kapitel 5 anses ett krav pa underskrift allméint sett fylla flera syften. Nir det giller
krav pa att betygsdokument ska undertecknas fér hand ges begrinsad vigledning i forarbeten vilka
syften undertecknandet 4r avsett att fylla. Det ligger dock nira till hands att betrakta samtliga syften

som allmint sett brukar tillskrivas ett krav pa undertecknande, i nigon méin som relevanta. Genom
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att rektorn eller liraren undertecknar handlingen kopplas den till den viss person och den
egenhindiga underskriften gor det littare att pavisa vem som har utfirdat handlingen. Genom att
underteckna handlingen bekriftar rektorn eller ldraren att uppgifterna i dokumentet 4r korrekta och

underskriften gor det svérare att dndra innehéllet i handlingen.

Frigan dr i vilken utstrickning elektroniska underskrifter kan leva upp till dessa syften. Det finns
olika typer av elektroniska underskrifter. Den enklaste varianten av elektroniska underskrifter
skapar en begrinsad koppling till den undertecknande och dennes identitet och ger, allmint sett,
litet skydd mot manipulation av handlingen. Nir det giller mer komplexa elektroniska
underskrifter, sisom avancerade eller kvalificerade elektroniska underskrifter, bedémer Digg att
dessa i manga avseenden uppfyller syftena bittre dn traditionella underskrifter. Underskriften har en
betydligt starkare koppling till innehallet i den handling som skrivs under vilket gor den svérare att
manipulera. En sidan elektronisk underskrift dr ocksé enklare att koppla till en specifik individ.
Sammantaget bedomer Digg att elektroniska underskrifter, under forutsittning att de uppnar en
viss niva av kvalitet, uppfyller de syften som ett krav pa egenhindigt undertecknande 4r avsett att
fylla samt att de i flera avseenden erbjuder starkare sikerhetslosningar 4n fysiska underskrifter. Digg

kan konstatera att liknande bedémningar gjorts inom andra rittsomraden (se avsnitt 5.3).

Betygsdokumentet som urkund

En 6vergang till elektroniskt undertecknade betygsdokument ger upphov till vissa straffrittsliga
fragestillningar. [ dag utgor betygsdokument i manga fall urkunder i brottsbalkens mening."”
Fragan dr om elektroniska underskrifter férindrar betygsdokumentets status som urkund. Att
betygsdokumentet utfirdas som en digital handling istillet for en pappershandling forindrar inte
detta forhallande under forutsittning att den digitala handlingen har en utstillarangivelse som kan
kontrolleras pa ett tillf6rlitligt sitt. Avancerade och kvalificerade elektroniska signaturer enligt den
tidigare signaturlagen har i forarbeten bedomts uppfylla kravet pé utstillarangivelse i brottsbalkens
bestimmelser om urkundsférfalskning till skillnad fran enklare former av elektroniska
underskrifter."® Digg bedémer dirfor att om betygsdokumenten undertecknas med elektroniska
underskrifter av viss kvalitet sd borde de utgora sddana utstillarangivelser som kan kontrolleras pa
ett tillforlitligt sitt. Om enklare former av elektroniska underskrifter skulle tillatas finns dock risk

att betygsdokumenten skulle f6rlora sin status som urkund.

8.4 En nybestammelse i skollagen som maojliggor
elektroniska underskrifter

Bed6mning

1714 kap. 1 § brottsbalken.
18 Fgrfalsknings- och sanningsbrotten (prop. 2012/13:74), s. 45.
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Om betygsdokument ska fi undertecknas elektroniskt, bér en ny bestimmelse i 3 kapitlet
skollagen inforas, i vilken det anges att betygsdokument far skrivas under med elektronisk

underskrift. M6jligheten att skriva under betygsdokument med penna pa papper bor kvarsta.

8.4.1 Skal For bedomning

En ny bestdmmelse i skollagen

Som beskrivits i kapitel 4 och bilaga 1 finns krav pa underskrift av betygsdokument i skollagen och i
Skolverkets foreskrifter. Digg har i avsnitt 8.2 bedomt att kraven endast kan uppfyllas med penna pa
papper. Om betygsdokumenten ska kunna skrivas under elektroniskt maste bestimmelserna
antingen tas bort, omtolkas eller anpassas. Digg bedomer att det faller utanfér ramen for det hir
regeringsuppdraget att limna forslag som innebir att krav pa underskrift ska tas bort. Nir det giller
mojligheten att omtolka bestimmelserna i syfte att mojliggora elektroniska underskrifter
kompliceras det av att kraven pa underskrift finns pa olika nivaer i regelhierarkin och att de 4r
formulerade pa olika sitt. Det dr svart att se hur en sidan omtolkningen ska ga till for att férindra
nuvarande praxis och skapa nddvindig tydlighet om nir elektroniska underskrifter far anvindas.

Det alternativ som kvarstar 4r dé att anpassa bestimmelserna.

Regeringen har i andra sammanhang konstaterat att det inte finns nagon enhetlig lagteknisk 16sning
for hur ett formkrav for elektronisk underskrift bor se ut och att en limplighetsbedémning istillet
far goras for varje enskild bestimmelse dir formkravet behdver anpassas.'” Nir det giller
bestimmelserna i skollagen som forutsitter underskrift skulle en 16sning kunna vara att genom
verkstillighetsforeskrifter tydliggora att elektroniska underskrifter far anvindas. Digg bedomer
dock att det inte dr mojligt att utvidga inneborden av bestimmelser i skollagen, som i dag bedéms
forutsitta fysiskt undertecknande, genom sidana foreskrifter. En annan lagteknisk 16sning som
anvints vid upprepade tillfillen 4r att dndra varje bestimmelse som innehéller krav pa underskrift
pa sa sitt att det tydliggors att elektroniska underskrifter fir anvindas. Ett sadant tilligg skulle
kunna fogas till respektive bestimmelse i skollagen som i dag innehéller ett krav pa underskrift. Det
skulle dock innebira att bestimmelser med samma innebérd fors in pa flera stillen i skollagen och

att mojligheten till elektronisk underskrift av 6vriga betygsdokument skulle limnas oreglerad.

Efter att ha 6vervigt olika alternativ anser Digg att den limpligaste 16sningen, under frutsittning
att man vill mojliggora elektroniska underskrifter, ir att inféra en ny bestimmelse i 3 kapitlet
skollagen som anger att betygsdokument far undertecknas med elektronisk underskrift. Att placera
bestimmelsen i det kapitlet framstar som naturligt eftersom det innehaller allminna bestimmelser
om betyg som ir gemensamma for skolvisendet. Bestimmelsen tydliggor vad som giller for samtliga
betygsdokument med krav pa underskrift som utfirdas eller ges eleverna i de olika skolformerna och
undanrojer eventuella skilda tolkningar om inneb6rden av krav pa underskrift i skolférfattningarna.
Digg anser ocksa att ett stillningstagande i lag kan vara motiverat med hinsyn till att fragor kopplat
till betyg har ansetts ha sddan principiell betydelse att riksdagen i andra sasmmanhang bedémts ha

' Prop. 2017/18:126, s. 22 f.
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legitimt intresse att behandla dem."® Som en f6ljd av den nya bestimmelsen i skollagen skulle

Skolverket behva dndra sina nuvarande féreskrifter om utformning av betygsdokument.

[ den delning som Digg genomférde hésten 2024 har det inkommit vissa synpunkter pa
bedomningen att det bor inforas en ny bestimmelse i skollagen som tydliggor att betyg ska kunna
undertecknas elektroniskt. SKR anfor i sitt svar att de stiller sig positiva till forslaget, men att det
kan 6vervigas om begreppet digital underskrift passar bittre 4n elektronisk underskrift.
Documaster Sweden AB menar att bestimmelsen ir onddig eftersom bolaget gor en annan
bedomning av kravet pa undertecknande i skollagen och att forandringar dirfor endast behéver

goras pa forordnings- och foreskriftsniva.

Med anledning av vad SKR framf6rt om begreppet elektronisk underskrift vill Digg framhalla att
det i forfattningarna inte finns ndgot gemensamt sitt att uttrycka ett krav pa elektronisk underskrift.
Digg foresprakar begreppet elektronisk underskrift eftersom det 6verensstimmer med den
terminologi som anvinds i e[DAS-férordningen. Digg noterar ocksi att liknande uttryckssitt

anvinds i exempelvis rittegingsbalken.

Med hinsyn till huvudmiénnens och skolornas olika forutsittningar och digitala mognad bor
mojligheten att skriva under for hand kvarsta. En sidan 16sning har ocksd den fordelen att
huvudmin kan 6verga till elektroniska underskrifter gradvis, exempelvis genom att bérja i en viss
skolform. Underskrifter f6r hand kan ocksé beh6va utnyttjas i situationer dir tekniken inte fungera

eller nir det av andra skil beddms vara mer limpligt att underteckna betygsdokument for hand.

8.5 Utformningen av den elektroniska underskriften
bor styras

Bed6mning

Elektroniska underskrifter och handlingar i digitala format kan tekniskt struktureras pa olika sitt.
Med tanke pa att skolvisendet 4r starkt decentraliserat, med ett stort antal huvudmin, anser Digg
att det dr nodvindigt att reglera utformningen av dem. Detta f6r att undvika en mangfald av
l6sningar som riskerar att undergriva trovirdigheten och forsvira anvindningen av

betygsdokumenten.

Nuvarande bemyndiganden i skolférordningarna, med stéd av vilka Skolverket meddelat
foreskrifter om utformningen av betygsdokument, bor justeras sa att det tydligt och precist
framgér vilka betygsdokument Skolverket fir meddela féreskrifter om och att Skolverket ocksa

har ritt att meddela foreskrifter om utformningen av elektroniska underskrifter.

Det bor inforas en upplysning i den ny bestimmelsen i 3 kapitlet skollagen som anger att
regleringen i skollagen av elektroniska underskrifter inte dr uttémmande utan kompletteras med

foreskrifter pa ligre niva.

120 Prop. 2009/10:165 s. 296.
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8.5.1 Skal for bedomning

Behov av enhetlighet

Betygsdokument dr generellt sett handlingar som anses ha betydelse for att det allmidnna
samhillslivet ska fungera. Utformningen av betygsdokumenten &r dirfor, i de allra flesta fall, tydligt
styrd genom krav i férfattningar. Som en f6ljd av detta priglas betygsdokumenten, oavsett vid
vilken skola de utfirdas, av en enhetlighet som bade skapar tilltro till deras dkthet och underlittar
bedomningen av deras riktighet. Eftersom elektroniska underskrifter och handlingar i digitala
format kan variera i teknisk struktur, och med hinsyn till skolvisendets starkt decentraliserade
organisation med ett stort antal huvudmin, bedémer Digg att det 4r nédvindigt att styra
utformningen av det digitala betygsdokumentet och den elektroniska underskriften. Utan sidan
styrning riskerar huvudminnen att anta en méangfald av [6sningar, vilket kan férsvara
anvindningen, undergriva trovirdigheten och himma nédvindig eller 6nskvird interoperabilitet.
Styrningen kan ske pa olika sitt, exempelvis genom att lata marknaden sjilv hantera frigan sdsom i
Finland. Digg bedomer att forutsittningarna i Sverige skiljer sig fran Finland och att ett effektivt
alternativ 4r att fortsitta att styra utformningen pa samma sitt som i dag, det vill siga genom
reglering i forfattningar. En sddan styrning skapar goda forutsittningar f6r enhetlighet och for att
ocksd kunna omhinderta rittssikerhetsaspekter som aktualiseras vid utfirdande av
betygsdokument.

Detaljerade bestimmelser om utformning kan inféras i skollagen, men Digg bedémer att detta skulle
begrinsa den flexibilitet som krdvs med hinsyn till den tekniska utvecklingen. Regeringen har i
andra sammanhang betonat att mer specifika regler om elektroniska underskrifter kan utfirdas
genom verkstillighetsforeskrifter enligt 8 kap. 7 § regeringsformen.'” Digg noterar att Skolverket
redan i dag, med stéd av bemyndiganden i skolformsférordningarna, har utfirdat féreskrifter om
utformningen av betygsdokument och elektroniska underskrifter av betygskataloger. Med tanke pa
detta, och eftersom Skolverket ir sektorsansvarig myndighet for skolans digitalisering, bér

regeringen bemyndiga Skolverket att utfirda sidana foreskrifter.

[ kapitel 1 limnar Digg f6rslag pa hur sdédana bemyndiganden skulle kunna formuleras. Forslagen
utgar fran nuvarande bemyndiganden. Digg anser att bemyndigandena bor justeras sa att det klart
framgar vilka betygsdokument Skolverket fir meddela féreskrifter om och att Skolverket ocksa har
ritt att meddela foreskrifter om utformningen av den elektroniska underskriften. Syftet med
bemyndigandena ir att mojliggora for Skolverket att meddela foreskrifter om dels innehallet i
betygsdokumenten, men ocksa utformningen av dem oavsett om de ir pappersbaserade eller har ett
digitalt format. Genom fOreslagna justeringar formuleras bemyndiganden ocksa pa ett enhetligt sitt
i skolformsférordningarna. Eftersom mer detaljerade bestimmelser om bland annat elektroniska
underskrifter bedoms utgdra verkstillighetsforeskrifter sa krivs inget bemyndigande i skollagen.
Digg foreslar istiillet att det bor inforas en upplysning i den nya bestimmelsen i 3 kapitlet skollagen

som anger att regleringen inte ir uttémmande utan kompletteras med foreskrifter pa ligre niva.

21 Prop. 2021/22:40, s. 12.
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I den delning som Digg genomf6rde hosten 2024 framfér Documaster Sweden AB att det finns
andra myndigheter dn Skolverket som ir bittre limpade att ta fram foreskrifter kopplat till den
elektroniska underskriften. Bolaget menar Skolverket bér bemyndigas att beskriva vilken
information som ska finnas med i de olika betygsdokumenten, men att Digg bor ges bemyndigandet

att utforma de mer tekniska foreskrifterna.

Kvaliteten pa underskriften

[ sddana verkstillighetsforeskrifter som reglerar den nirmre utformningen bor det anges vilken
kvalitet pa underskrift som ska anvindas. Anges inte det blir &ven den enklaste formen av
elektroniska underskrifter rittsligt giltig vilket kan vara oldmpligt, framférallt nir det giller
betygsdokument som examensbevis fran gymnasieskolan. En sddan underskrift uppfyller inte de
grundliggande syften som krav pa underskrift allmint sett 4r avsedda att tillgodose, och den typen
av underskrift gor att handlingarna riskerar att forlora sin straffrittsliga status som urkund.

Digg foreslar att kvalitetskravet for elektroniska underskrifter regleras genom hinvisning till ndgon
av de former av underskrifter som finns i eIDAS-férordningen. Aven om eIDAS-férordningen inte
bedoms vara direkt tillimplig pa slutna system f6r betygshantering, dir rektorer och ldrare
undertecknar betygsdokument och intyg, 4r det en reglering som generellt giller och som aktorer
inom vilfirden redan behover forhalla sig till. Digg anser ocksd att en hinvisning till e[DAS-
forordningen skapar bittre forutsittningar for interoperabilitet, bade nationellt och i

gransoverskridande sammanhang.

Nir det giller vilken typ av underskrift som konkret bor viljas menar Digg att virdet av de
handlingar som ska skrivas under och behovet av sikerhet och tillf6rlitlighet maste vigas mot de
kostnader som underskriften kommer att generera. Vid en forsta anblick kan det ligga nira till
hands att foresprika kvalificerade elektroniska underskrifter med hinsyn till dess héga
sikerhetskrav och att de enligt elDAS-férordningen ska jimstillas med ett undertecknande for
hand. Ett generellt krav pa kvalificerade elektroniska underskrifter skulle sannolikt géra en
overgang till elektroniska underskrifter dyrare och mer komplex med hinsyn till bland annat kraven
paé certifiering. Digg bedomer darfor att man som utgéngspunkt i det fortsatta arbetet bor 6verviga
om avancerade elektroniska underskrifter kan tillgodose de behov av sikerhet, tillforlitlighet och

robusthet som finns inom skolvisendet.

[ sammanhanget 4r det virt att papeka att avancerade elektroniska underskrifter som uppfyller
kraven i e]DAS-férordningen far anses vara sikra och att dven de har en sirskild rittsverkan. Det
som i dagsliget, ur ett rittsligt perspektiv, talar emot avancerade elektroniska underskrifter ir den
osikerhet som finns i att avgdra om en underskrift verkligen ér avancerad eller inte (se avsnitt
5.5.4). Applicerat pa skolvisendet skulle det kunna leda till att den enhetlighet som Digg foresprakar
genom att typen av underskrift pekas ut i foreskrifter, inte infrias. P4 sikt kan osikerheten kring
avancerade elektroniska underskrifter komma att minska, exempelvis om kommissionen antar
genomforandeakter eller om Sverige inkluderar dven icke-kvalificerade betrodda tjinster, som
skapar eller validerar avancerade elektroniska underskrifter, i den svenska tillitsférteckningen. Det

ar dock oklart om, och i sa fall nir, detta kommer att ske.
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Eftersom kvalificerade underskrifter forutsitter ett provningsférfarande som ska sikerstilla att
16sningen lever upp till kraven i eIlDAS-férordningen finns inte motsvarande osikerhet for den
typen av underskrifter. Kvalificerade underskrifter 4r ocksa littare att validera eftersom
tillhandahéllarna och de betrodde tjinsterna ir upptagna i tillitsforteckningar och det dirutéver
ocksa delvis dr reglerat pa vilket sitt en validering ska g till och under vilka forutsittningar

underskriften ska bekriftas som giltig vid en validering.

[ valet av typ av underskrift behdver hidnsyn dven tas till variationen mellan de betygsdokument som
ska undertecknas. Till exempel fyller ett terminsbetyg fran arskurs 6 en annan funktion i
samhillslivet och for eleven in ett examensbevis frin gymnasieskolan, vilket bland annat paverkar
behovet av att kunna pavisa dess giltighet. Nir det giller examensbevis frin gymnasieskolan har det
framforts till Digg att de bor undertecknas med kvalificerade elektroniska underskrifter eftersom de
kan komma att anvindas i olika ansokningsprocesser utomlands och att den sirskilda rittsliga status
som f6ljer med den typen av underskrift skulle underlitta anvindningen. I detta sammanhang ir det
virt att pdminna om det pigiende arbetet med EU:s tekniska system for grinséverskridande utbyte
av bevis, Single Digital Gateway (SDG). Genom detta system ska det bli méjligt att utbyta
gymnasiala bevis, och mycket tyder pa att den befintliga betygsdatabasen Beda kommer att utgéra
den centrala killan for de bevis som tillhandahalls via SDG. Pa sikt kan SDG bli det primira sittet
att visa upp betygsuppgifter inom EU, snarare én att den enskilde sjilv tillhandahaller sitt
betygsdokument. Aven den kommande méjligheten for enskilda att forvara och tillhandahalla sina
betyg i EU:s identitetsplidnbok &r intressant i sammanhanget. Bada dessa initiativ kan paverka

behovet av att foreskriva anvindning av kvalificerade elektroniska underskrifter.

Format pa betygsdokument och underskrift

Utover kvaliteten pa underskriften bor det dven foreskrivas vilket format underskriften och
betygsdokumentet ska ha. Val av format handlar bland annat om att tillgodose behov av
lisvinlighet, men ockséd andra aspekter sdsom att formatet kan gora det mojligt att anvinda
informationen som indata i andra system. Val av format paverkar dven forutsittningarna for i
vilken man det 6ver tid kommer att vara mojligt att validera betygsdokumentet. For de
betygsdokument som anvinds som bevis 6ver genomford utbildning bér format som 4r lampliga for
langtidsbevarande 6vervigas eftersom de skapar bittre férutsittningar for att 6ver tid kunna
validera dess giltighet. For andra typer av betygsdokument dir behovet av att kunna anvinda
handlingen som bevis 4r begrinsat i tid eller inte existerar alls kan andra krav pa format stillas. Hur
kraven pa format ska formuleras i foreskrifterna, férslagsvis genom hinvisningar till e[DAS-
forordningen och tillhérande genomférandeakter och standarder, 4r en friga som behdver hanteras

vidare i det fortsatta arbetet.

Ytterligare digitala signaturer

[ syfte att forsvara att betygsdokument utfirdas bedrigligt bor man 6verviga att i foreskrifterna
reglera att betygsdokumenten ska forses med ytterligare digitala signaturer utéver den elektroniska
underskriften. Det skulle till exempel kunna vara en elektronisk stimpel som tillhér huvudmannen.
Utan ytterligare komponenter kan vem som helst skapa ett betyg i de format som beslutas och
underteckna med sin elektroniska underskrift utan att det pa ett enkelt sitt gér att skilja det fran ett
dkta betyg.
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I den delning som Digg har genomf6rt anfér Documaster Sweden AB att forslaget om att forse
betygsdokument med ytterligare digitala signaturer béde 4r bra och genomf6rbart. Bolaget anser att
om det stills krav pa att den elektroniska stimpeln ska vara kvalificerad, skulle detta vara en
betydligt enklare och mer kostnadseffektiv 16sning 4n att infora krav pa kvalificerade underskrifter
for samtliga undertecknare. Bolaget menar att ligstanivan for underskrifter av betygsdokument fran
arskurs 6 till och med 8 dé bor vara avancerad, medan ldgstanivan fran och med arskurs 9, samt for
gymnasiet och vuxenutbildningen, skulle kunna vara avancerad tillsammans med en kvalificerad

elektronisk stimpel frdn huvudmannen.

Synliggora underskriften i betygsdokumentet

Till skillnad fran en handskriven underskrift sa syns inte en elektronisk underskrift. Den bestar av
information som lagras i handlingen och det finns, som utgangspunkt, ingen grafisk symbol eller
liknande som visar att dokumentet signerats med en elektronisk underskrift. I det fortsatta arbetet
bor man ocksd verviga om det bor foreskrivas att den elektroniska underskriften ska géras synlig
och, i sa fall, hur detta bor utformas.

8.6 Bevarande och mojlighet till validering
Bed6mning

Fragor om bevarande av elektroniskt undertecknade handlingar har diskuterats under lang tid i
den offentliga férvaltningen och tidiga utmaningar hinforliga till bevarande av elektroniska
underskrifter drdjer sig kvar i den rittsliga diskussionen, vilket skapar en osikerhet som himmar
inférandet och anvindningen. Regeringen bor dirfor ga vidare med de forslag som Utredningen
om betrodda tjinster limnat, eller pd andra sitt verka for att de fragetecken som finns hanteras.
Det kan dven finnas behov av sektorsspecifik styrning som tar sikte pé elektroniskt undertecknade
betygsdokument i skolvisendet. Digg bedomer att utgangspunkten for sidan styrning bor vara att
elektroniskt undertecknade betygsdokument ska bevaras pa samma séitt som andra handlingar i
digitala format, det vill siga genom att deras integritet och tillforlitlighet skyddas med hjilp av god

dokumentation samt tekniska och organisatoriska atgirder i ett system foér bevarande.

Nir det giller betygsdokument maste behovet att Gver tid kunna pavisa handlingens giltighet
provas ur bade ett elev- och samhillsperspektiv. Digg anser att behovet av att kunna verifiera
giltigheten 4r begrinsat for méanga betygsdokument, eftersom dessa handlingar sillan anvinds
som bevis i ansokningsprocesser och dirmed erbjuder liten eller ingen vinning i att manipulera
dem. For andra typer av betygsdokument, sdsom examensbevis frin gymnasieskolan, kan behovet
se annorlunda ut. Om den senare typen av handling ska kunna skrivas under elektroniskt behéver
det pa ett Gvergripande plan finnas en samsyn i skolvisendet om och hur giltigheten i
betygsdokumentet ska kunna pavisas. Digg bedomer att behovet av kompletterande styrning for
att sikerstilla elevens rittigheter i detta avseende behdver analyseras i det fortsatta arbetet.
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8.6.1 Skal for bedomning

Arkivrattsliga fragetecken om hur elektroniska underskrifter ska bevaras

Fragor rorande bevarande av elektroniska underskrifter har diskuterats i den offentliga
forvaltningen under ling tid. Ar 2003 publicerade Statskontoret en rapport om elektroniska
urkunder, dir fragor kring hur elektroniskt undertecknade handlingar ska bevaras for att sikerstilla
deras giltighet 6ver tid diskuterades. Statskontoret konstaterade i rapporten att det maste finnas vil
fungerade och etablerade 16sningar for bland annat arkivering for att myndigheter ska viga limna
sina pappersbaserade rutiner. Statskontoret konstaterade ocksa att nir det giller arkivering pé lang

sikt behéver de metoder man anvinder vara enhetliga inom Sverige och sannolikt ocksé inom EU.'?

[ arbetet med den hir utredningen framstar det som att samma fragestéllningar som Statskontoret
lyfte 2003 alltjamt 4r levande i den offentliga férvaltningen. Som beskrivits i avsnitt 6.5 ér det
tydligt att fragor som ror bevarande av elektroniskt undertecknade handlingar, rittsligt sett, 4r
omdiskuterade. och till viss del dven uppfattas som obesvarade. Det framstar som att tidiga
utmaningar hinforliga till bevarande av elektroniska underskrifter drojer sig kvar i den rittsliga
diskussionen, vilket skapar en osikerhet som himmar inférandet och anvindningen. Det finns
sannolikt flera samverkande orsaker till det, varav en kan vara bristfillig information fran ansvariga

myndigheter.

For att en 6vergéng till elektroniska underskrifter ska falla vil ut bor de arkivrittsliga fragor som
finns kopplat till bevarande hanteras och det behéver vara tydligt vad det i praktiken innebir. Ar det
tillrdckligt att bevara elektroniskt undertecknade handlingar genom god dokumentation och sikra
processer for arkivering eller kriavs att kommuner och andra arkivansvariga etablerar arbetssitt som
gor det mojligt att 6ver tid validera underskriften via automatiska processer? Om det senare krivs —
vilken metod ska di anvindas — rekursiv tidsstimpling, valideringsintyg eller annan? Ar svaren
beroende pa vad for typ av handling det ror sig om eller om handlingen inkommer till myndigheten
eller upprittas av myndigheten? Det hir dr exempel pa omdiskuterade fragor dir behovet av
klargéranden framstar som stort. Inte endast for att underlitta elektroniska underskrifter av
betygsdokument i skolvisendet utan for att generellt sett kunna utménstra daterade arbetssitt i den

offentliga férvaltningen

Utredningen om betrodda tjinster har limnat forslag att Riksarkivet ska fa i uppdrag att utreda
forutsittningarna for att inféra generella bestimmelser och/eller annat stéd avseende bevarande av
elektroniskt undertecknade eller stimplade handlingar. Utredningen har ocksa forslagit att
Riksarkivet och Digg ska fa i uppdrag att utreda forutsittningarna for att anvinda valideringsintyg
som metod for att bevara undertecknade eller stimplade handlingars giltighet. Digg bedémer att
béada dessa forslag skulle kunna bidra till att hantera den osidkerhet som finns i dag. For att etablera
enhetliga 16sningar behover det arbetet, med hinsyn till den kommunala sjilvstyrelsen och ansvaret

for arkiven, bedrivas i nira samverkan med kommunsektorn.

Utover sidan generell reglering eller stod, som allmént sett skulle underlitta anvindningen av

elektroniska underskrifter i offentlig férvaltning, anser Digg att det med hénsyn till

122 Statskontoret, Elektroniska urkunder, 2003:13 s. 10.



- 53 (68)

2 Y

betygsdokumentens art och dess betydelse for eleverna kan finnas behov av sektorsspecifik styrning
som tar sikte pa bevarande inom skolvisendet. Digg bedomer att utgdngspunkten bor vara att
elektroniskt undertecknade betygsdokument bevaras pa samma sitt som andra handlingar i digitala
format, det vill siga genom att deras integritet och tillforlitlighet skyddas med hjilp av god
dokumentation samt tekniska och organisatoriska atgirder i ett system for bevarande. Jimfort med
nuvarande pappersbaserade hantering skulle en sidan utgangspunkt innebira en positiv
ambitionsh6jning eftersom forutsittningarna att skydda dokumenten fran obehérig dtkomst och

forlust samt att 6vertid kunna verifiera dess innehall fir anses vara betydligt bittre.

Behovet att kunna pavisa betygsdokumentets giltighet behover provas ur ett elevperspektiv

Nir det giller betygsdokument behover ett elev- och samhillsperspektiv liggas pa fraigan om
behovet att 6ver tid kunna pavisa betygsdokumentets giltighet och pa vilket sétt det ska kunna ske.
For manga av de betygsdokument som ska skrivas under anser Digg att det behovet maste betraktas
som begrinsat. De anvinds typiskt sett inte som bevis i ansdkningsprocesser, vilket innebdr att det
finns liten eller ingen vinning i att bedrigligt skapa eller manipulera dem. Det finns heller inget
tydligt behov for en utomstidende part att kunna verifiera giltigheten. For andra typer av
betygsdokument, sisom examensbevis fran gymnasieskolan, kan behovet se annorlunda ut. Om den
senare typen av handling ska kunna skrivas under elektroniskt behover det pa ett Gvergripande plan
finnas en samsyn i skolvisendet om och hur det ska ga till.

[ praktiken gar det att tinka sig en mingd olika sitt att tillgodose behov av att kunna pévisa
giltigheten 6ver tid. Ur ett elevperspektiv framstar det dock som f6érdelaktigt om eleven far ett
betygsdokument som ir elektroniskt signerat vars giltighet kan verifieras genom automatiska
processer. Det forutsitter bland annat att betygsdokumentet har limpligt format och innehall, att
det finns en robust och langsiktigt infrastruktur som mojliggor verifiering av giltigheten. Vidare
maste eleven kunna fa ett nytt digitalt betygsdokument med samma eller motsvarande funktionalitet
om det ursprungliga exempelvis férsvinner eller om giltigheten inte lingre kan verifieras. Digg
bedomer att nir en tidigare elev behover ett nytt betygsdokument kan detta tillhandahallas i digitalt
format, bestyrkt med exempelvis en elektronisk stimpel som sedan kan verifieras. Behovet av
kompletterande styrning for att sikerstilla elevens rittigheter i detta avseende behdver analyseras i
det fortsatta arbetet.

Tillgdng till en gemensam valideringstjanst

I dag finns ingen forvaltningsgemensam tjinst for validering. Validering sker via olika tjdnster och
system med varierande forutsittningar att verifiera giltigheten i elektroniskt undertecknade
handlingar. Tjinsterna kan utga fran olika policys vilket innebir att resultatet av valideringen kan
skilja sig at och resultatet kan ocksa presenteras pa olika sitt. Eftersom tjinsterna tillhandahélls av
kommersiella aktorer finns det i dag inget som garanterar tillgdngen till en tjidnst 6ver tid. Som
beskrivits i redovisningen har Utredningen om betrodda tjinster foreslagit att Digg ska
tillhandahélla en nationell valideringstjinst som ska kunna anvindas av offentliga aktorer for
validering av elektroniska underskrifter och stimplar samt av enskilda som behéver validera
elektroniskt undertecknade eller stimplade handlingar som skapats av offentliga aktorer. Digg
bedémer att tillgang till en sidan tjinst skulle underlitta en 6vergang till elektroniska underskrifter i

skolvisendet. En sddan tjinst behover inte nodvindigtvis tillhandahaéllas av Digg utan kan
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exempelvis erbjudas av Skolverket. Utan en sidan tjinst beh6ver huvudminnen pa andra sitt
sikerstilla att eleverna, 6ver tid, kan verifiera handlingarnas giltighet genom automatiserade

processer, om detta 4r den metod som ska anvindas for att pavisa giltigheten.

I samband med den delning som Digg genomforde hdsten 2024 har det inkommit synpunkter pa
Diggs bedomning att en nationell valideringstjanst skulle underlitta en 6vergang till elektroniska
underskrifter i skolvisendet. Documaster Sweden AB skriver att bolaget avrader fran en nationell
valideringstjinst, bland annat eftersom det riskerar att ta lang tid att fi en sddan pa plats samtidigt
som det sannolikt skulle kosta mycket. Bolaget menar att behovet istillet kan tillgodoses genom att
definiera tydliga krav pa vilka standarder som ska anvindas for att ett elektroniskt dokument,
underskrift, stimpel eller tidsstimpel ska vara godkinda. Riksarkivet anfor i sitt svar att
myndigheten instimmer i att tillgdngen till en nationell valideringstjinst tjinst skulle underlitta ett
genomforande av elektroniska underskrifter i skolvisendet och behovet av samsyn om och hur

giltigheten i betygsdokumentet ska kunna pavisas.

8.7 Overldmnande av betygsdokument till
kommunen

Bedémning

En bestimmelse bor inféras i skollagen som éldgger enskilda huvudmin att samrada med den eller
de kommuner som ska ta emot betygsdokument f6r arkivering, innan de 6vergar till elektroniska
underskrifter. Syftet med en sidan bestimmelse ir att sikerstilla att handlingarna kan bevaras pa
ett langsiktigt och tillgingligt sitt. I det fortsatta arbetet bor det 6vervigas om 6verlimnandet av

betygsdokumenten behdver regleras ytterligare.

8.7.1 Skal For bedomning

Samradsskyldighet vid 6vergang till elektroniska underskrifter

Enskilda huvudmin ir i dag skyldiga att 6verlimna vissa betygsdokument till kommunen dir skolan
ir beldgen. Skilen for det utvecklas i avsnitt 6.3.1 och motiveras ytterst med att elever ska garanteras
tillgang till slutbetyg och liknande dokumentation 6ver fullfljd utbildning oavsett vad som hinder
med den fristidende skolan. Det finns inga foreskrifter som reglerar sjilva 6verlimnandet i dag utan
vad Digg erfarit sker det enligt rutiner som kommunerna utarbetar, ofta med utgangspunkt i det

cirkuldr som SKR tagit fram tillsammans med divarande Friskolornas Riksférbund.

Om en enskild huvudman viljer att 6verga till elektroniska underskrifter och digitalt utfirdade
betygsdokument kommer det att fa konsekvenser for kommunernas mottagande och arkivering. Det
behover dirfor ske pé ett sadant sitt att kommunen underrittas i forvig och ges forutsittningar att
dels bevara betygsdokumenten i enlighet med arkivforfattningarna, dels tillhandahalla
betygsdokumenten till eleverna. For att sikra detta anser Digg att det bor inf6ras en
samradsskyldighet for enskilda huvudmin. Digg kan konstatera att det enligt arkivforordningen
finns en liknande skyldighet att samrada med arkivmyndigheten i de fall en myndighet dndrar sina

arbetssitt sa att det paverkar dokumentationskedjan, som till exempel vid digitalisering eller
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automatisering av administrativa processer.'” I det fortsatta arbetet bor det 6vervigas om

Overlimnandet av betygsdokumenten behover regleras ytterligare.

[ arbetet med utredningen har det framforts att en samradsskyldighet kan bli belastande for enskilda
huvudmin som driver skolor i flera kommuner. Digg beddmer dock att huvudminnen redan i dag
behdver anpassa sig till varje kommuns arkivmyndighets rutiner for mottagande av
betygsdokument, och att det sannolikt redan finns etablerade kontakter som kan anvindas i dessa
sammanhang. Det finns heller inget som hindrar att enskilda huvudmin genomfér gemensamma

samrad med flera kommuner samtidigt.

[ samband med den delning som Digg genomférde hosten 2024 har det inkommit vissa synpunkter
pa bedémningen att infora en samradsskyldighet. SKR skriver i sitt svar att de vilkomnar ett sidant
forslag och Almega Utbildning anfor att en samradsskyldighet 4r rimlig for att sikerstilla
bevarandet pa ett lingsiktigt och tillgingligt sitt. Almega Utbildning menar samtidigt att det bor
fortydligas att en kommun inte ska kunna hindra en enskild huvudman frén att genomféra
Overgéngen till elektroniska underskrifter. Skolverket stiller sig tveksamt till en samradsskyldighet

eftersom myndigheten anser att det 4r svart att 6verblicka vad samrdden kommer att leda till.

Med anledning av de synpunkter som framf6rts vill Digg betona att samradsskyldigheten inte ska
betraktas som en vetoritt. Det far anses ligga i den enskilda huvudmannens intresse att en 6vergang
till elektroniska underskrifter och digitala betygsdokument sker pd ett sddant sitt att eleverna
garanteras tillgdng till betygsdokumentation 6ver tid. Syftet med samradsskyldigheten ir att ge
kommunen mdjlighet att férbereda sig. Samradet kan ockséd ha den férdelen att den enskilde
huvudmannen far information som 4r nédvindig for att kunna genomfora §vergangen pa ett bra
sdtt.

Behovet av att i skollagen reglera en samradsskyldighet for enskilda huvudmin kan komma att

paverkas av de férslag som Skolinformationsutredningen limnat i sitt slutbetinkande.'

8.8 Skolverket bor fa i uppdrag att omhanderta
slutsatserna i redovisningen

Bed6mning

Om regeringen vill skapa forutsittningar for en digital betygshantering genom att tillata
elektroniska underskrifter bor Skolverket fa ett tidigt uppdrag att omhinderta slutsatserna i
redovisningen och konkretisera hur férslagen skulle kunna omsittas i skolvisendet. Uppdraget

bor ges i samrad med berdrda myndigheter och aktorer.

13 6 § arkivforordningen.
12 Offentlighetsprincipen eller insynslag - Allmdnhetens insyn i enskilda aktdrer inom skolvisendet (SOU 2024:28).
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8.8.1 Skal for bedomning

I redovisningen lyfter Digg fragor och perspektiv som behover hanteras innan en 6vergang till
elektroniska underskrifter kan genomféras. Om regeringen vill tillita elektroniska underskrifter bor
Skolverket dirfor fa ett tidigt uppdrag att, redan innan den nédvindiga propositionen ir firdigstilld
eller framlagd, omhinderta slutsatserna i redovisningen och konkretisera hur férslagen skulle kunna
omsittas i skolvisendet. Det innebir att ta stillning till vilken form av elektronisk underskrift som
betygsdokumenten ska forses med och andra aspekter angiende utformningen av de digitala
betygsdokumenten och den elektroniska underskriften som lyfts i den hir redovisningen. I
uppdraget bor ocksa ingé att underscka dels om det finns behov av sektorsspecifik styrning som tar
sikte pa bevarandet av elektroniskt undertecknade betygsdokument, dels behovet av styrning nir de
giller elevens ritt att 6ver tid kunna pévisa giltigheten i betygsdokumenten. Som en del av
uppdraget bor Skolverket analysera om samtliga nuvarande krav pa underskrift dr nédvindiga, eller
om ldrarnas och rektorernas beslut kan bekriftas pa andra sitt, exempelvis genom att
betygsdokumenten istillet forses med en elektronisk stimpel. [ uppdraget bor ingd att ta fram
konkreta forslag péa foreskrifter som ska reglera utformningen av betygsdokumenten och

underskriften. Uppdraget bor ges i samrdd med berérda myndigheter och aktérer.
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9 Utredningens konsekvenser

9.1 Inledning

Enligt Vilfirdsuppdraget ska Digg redovisa en konsekvensanalys i enlighet med 14-15 a §§
kommittéférordning (1998:1474). Kommittéférordningen och de nimnda bestimmelserna har
fordndrats efter att regeringen beslutade om uppdraget. Den konsekvensutredning som presenteras i
det hir kapitlet foljer de bestimmelser i kommittéférordningen som giller fran och med den 6 maj
2024 och férordningen (2024:183) om konsekvensutredningar.

9.2 Problembeskrivning

I kapitel 3 beskrivs problembilden sisom den framforts till Digg i arbetet med den hir utredningen.
Den tar bland annat sikte pa den administrativa belastningen for rektorer, lirare och annan personal
i skolvisendet som f6ljer av nuvarande krav pa betygsdokumenten. Digg delar den problembilden
och nédvindigheten i att dtgirda situationen.

9.3 Efterstravad forandring

Den férindring som efterfragats av aktorer inom skolvisendet och som ligger bakom den hir
utredningen ir att, rittsligt sett, mojliggdra elektroniska underskrifter av betygsdokument i
skolvisendet och pa sa vis skapa forutsittningar for en digital betygshanteringsprocess. Det dr den
fragan och tillh6rande bedomningar som 4r fokus f6r konsekvensutredningen. Férindringen kan i
detaljerna uppnas pa olika sitt och 6verviganden kopplat till olika vigval framgar i sin helhet av
kapitel 8. Dir beskrivs dven 6verviganden i syfte att halla nere kostnader och att inte foresld mer
ingripande reglering 4n vad som ir nodvindigt. I huvudsak har Digg presenterat f6ljande

bedémningar:

«  Att betyg ska utfirdas skriftligt utesluter inte att betygsdokument skrivs under elektroniskt och
utfirdas digitalt.

o Nuvarande krav pa underskrift i skolforfattningarna férutsitter undertecknande for hand.

«  Forutsatt att en elektronisk underskrift uppnar en viss nivéa av kvalitet tillgodoser den vil de
syften som en handskriven underskrift 4r avsedd att fylla.

+  Om betygsdokument ska fa undertecknas elektroniskt, bor en ny bestimmelse i 3 kapitlet
skollagen inforas i vilken det anges att betygsdokument far skrivas under elektroniskt.

«  Det bor inte vara obligatoriskt for huvudmin att 6verga till elektroniska underskrifter.

« Det dr nédvindigt att styra utformningen av den elektroniska underskriften och det digitala
betygsdokumentet. Det bor ske genom verkstillighetsforeskrifter. Skolverket bor bemyndigas
att meddela sddana foreskrifter.

«  Kvaliteten pa underskriften bor féreskrivas genom hinvisning till ndgon av de former av
elektroniska underskrifter som pekas ut i eIDAS-férordningen. Utgangpunkten i det fortsatta
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arbetet bor vara att undersdoka om avancerade elektroniska underskrifter kan tillgodose behoven

inom skolvisendet.

+ Regeringen bor ga vidare med de forslag som Utredningen om betrodda tjinster limnat i sitt
delbetinkande om att pa olika sitt klargora arkivrittsliga fraigor med anknytning till bevarande,
eller pa andra sitt verka for att de frigetecken som finns far ett svar. Det kan 4ven finnas behov
av sektorsspecifik styrning som tar sikte pa elektroniskt undertecknade betygsdokument i

skolvisendet.

«  Nir det giller betygsdokument beh6ver behovet av att 6ver tid kunna pavisa handlingens
giltighet och pa vilket sitt det ska ske provas ur ett elev- och samhillsperspektiv. Det behover
finnas en samsyn i skolvdsendet om och hur det ska gi till. Behovet av kompletterande styrning
for att sikerstilla elevens ritt i detta avseende behéver analyseras i det fortsatta arbetet.

o Det bor inforas en bestimmelse i skollagen om att en enskild huvudman som avser att 6verga
till elektroniska underskrifter av betygsdokument ska samrada med den eller de kommuner som
ska ta emot handlingarna for arkivering. I det fortsatta arbetet bér man 6verviga om

6verlimnandet av betygsdokument behover styras ytterligare.

« En nationell valideringstjinst skulle underlitta 6verging till elektroniska underskrifter i

skolvisendet.

«  Om regeringen vill skapa forutsittningar for en digital betygshantering genom att tillita
elektroniska underskrifter bor Skolverket fi ett tidigt uppdrag att omhinderta slutsatserna i

redovisningen och konkretisera hur forslagen skulle kunna omsittas i skolvisendet.

9.4 Alternativa l0sningar

Ramen f6r denna utredning ir att undersoka de rittsliga forutsittningarna for att mojliggora
elektroniska underskrifter av betygsdokument i skolvidsendet. Som framgir av redovisningen finns
det olika sitt att dstadkomma en sddan férandring och Digg har i kapitel 8 redogjort for olika vigval
som aktualiseras. Ett sddant vigval dr att det med hinsyn till skolvisendets decentralisering krivs
styrning av den elektroniska underskriftens utformning och att det limpligen sker genom reglering
snarare 4n att marknaden sjilv 16ser problemet pa det sitt som skett i Finland. Ett annat vigval 4r att
man i det fortsatta arbetet, som utgdngspunkt, bor préva om avancerade elektroniska underskrifter

motsvarar behoven inom skolvisendet.

Nir det giller alternativa l6sningar for att atgirda sjilva grundproblemet, det vill siga att minska
den administrativa bordan for rektorer, lirare och annan skolpersonal, samt att skapa
forutsittningar for en digital hantering av betyg och betygsdokument, finns ett brett spektrum av
mojliga atgirder. Dessa kan teoretiskt stricka sig fran att helt avskaffa kraven pa underskrift till att
staten tillhandahaller en obligatorisk digital tjinst dir lirare fattar beslut om betyg och rektorer
utfirdar betygsdokument. Forutsatt att de perspektiv och fragor som lyfts i den hir utredningen
hanteras, kan elektroniska underskrifter vara ett genomférbart och mindre ingripande alternativ f6r
att skapa forutsittningar for en digital betygshantering.
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9.5 Nollalternativet

Ett nollalternativ skulle innebira att de nuvarande problemen med administrativ bérda, manuella
processer och pappersbaserade betygsdokument kvarstar. P4 kort sikt skulle detta inte leda till nagra
nya negativa effekter utéver de som redan existerar i dag. Diremot, pa lingre sikt, kommer de
negativa konsekvenserna bli allt mer patagliga. Acceptansen for dagens manuella arbetssitt kommer
sannolikt att minska, vilket i sin tur kan paverka yrken inom skolvisendet negativt och minska
deras attraktivitet. Dessutom kommer mojligheten att anvinda pappersbaserade betygsdokument
som bevis i ett alltmer digitaliserat samhille gradvis att forsimras. Att betygsdokument inte utfirdas
digitalt kommer ocksd bromsa den generella digitaliseringen inom andra omraden dir uppgifter om
elevers betyg ir viktiga, vilket kan férsvira samordningen och effektiviteten i det digitala

ekosystemet.

9.6 Overgripande konsekvenser fFor samhallet

Skolan ir en central institution for ett vilfungerande samhille, dir rektorer och lirare spelar en
avgorande roll for kvaliteten i utbildningen. For att de ska kunna fokusera pa sitt pedagogiska
uppdrag bor de inte belastas i onédan av administrativt krivande uppgifter. For att 16sa problemet
med den administrativa bérdan krévs flera atgirder. En sadan atgird skulle kunna vara att tillata

elektroniska underskrifter.

Skolvisendet utgdr en betydande del av vilfirdssektorn, och beslut inom denna sektor har potential
att bli normerande for hur elektroniska underskrifter anvinds inom den offentliga férvaltningen.
Overgangen till elektroniska underskrifter skulle kunna driva pa utvecklingen av digital

infrastruktur, exempelvis nir det giller e-arkiv, valideringstjinster och e-tjinstelegitimationer.

For att ett betygsdokument ska kunna fungera som bevis 6ver genomférd utbildning 4r det
avgorande att dess riktighet kan sikerstillas. Elektroniska underskrifter kan bidra till det genom
sidkrare processer och funktioner som mojliggér enklare och mer pélitlig kontroll av dokumentens
dkthet jamfort med pappersbaserade betygsdokument.

Eftersom det bor vara frivilligt f6r huvudmin att anvinda elektroniska underskrifter, kommer tva
parallella system — ett digitalt och ett pappersbaserat — att samexistera. Aven om detta inte
nddvindigtvis medf6r problem f6r samhillet, kan det leda till att den digitala utvecklingen sker i
olika takt. Om elektroniska underskrifter tillits och de 4nda inte fir genomslag finns det en risk att
de satsningar som krivs for att mojliggora elektroniska undertecknade betygsdokument blir dyra i
forhallande till nyttan.

9.7 Antalet huvudman som forvantas nyttja
mojligheten

Sannolikheten i att en huvudman viljer att 6verga till elektroniska underskrifter far antas vara
kopplad till den generella digitala mognaden hos huvudmannen och dess formaéga att tillgodogéra
sig nyttor av digitalisering. Vad Digg erfarit ir det ett fital huvudmin som i dag nyttjar mojligheten
att signera betygskataloger elektroniskt trots att det, rittsligt sett, varit tillitet i drygt tio ar. Det talar

for att det utéver rittsliga hinder, finns eller har funnits, organisatoriska, tekniska eller
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resursmaissiga svarigheter som himmat 6vergangen. I den hir redovisningen har Digg pekat pé en

rad omstindigheter som kan antas ha varit bidragande till den liga implementeringsgraden.

Det ir svart att uppskatta hur manga huvudmin som kan férvintas nyttja mojligheten att anvinda
elektroniska underskrifter. Enligt vissa huvudmin som Digg varit i kontakt med ir intresset mycket
stort, och det enda som egentligen stoppar en 6vergang uppges vara de rittsliga hindren. Digg
bedomer att de huvudmin som har 6vergatt till elektroniska underskrifter av betygskataloger ocksa
iar de som initialt kommer nyttja mojligheten att skriva under betygsdokument elektroniskt. I takt
med att de huvudminnen sprider erfarenheter av sitt arbete och visar pa l6sningar kommer
overgangen 6ka och pa sikt sannolikt kunna bli omfattande. Digg anser att det faktum att inte endast
betygskataloger utan ocksd betygsdokument far skrivas under digitalt skapar starkare incitament for
huvudminnen att 6verga till elektroniska underskrifter eftersom det skulle mojliggéra en helt digital
betygshantering jimfort med att endast kunna digitalisera ldrarnas betygsittning och
betygskatalogerna.

9.8 Konsekvenser for offentliga och enskilda
huvudmannen

Genom att tillata elektroniska underskrifter av betygsdokument far huvudmin och skolor storre
flexibilitet att anpassa sina arbetsprocesser. Elektroniska signaturlésningar kan integreras med andra
digitala system, vilket mojligg6r automatiserade arbetsfléden och minskar behovet av manuell
hantering. Detta effektiviserar hanteringen genom dokument kan skrivas under och goras
tillgdngliga omedelbart, vilket i sin tur férkortar handliggningstiderna. Dessutom okar flexibiliteten
genom att underskrifter kan genomf6ras var som helst, sd linge den som skriver under har tillging
till internet. Genom att hantera betygsdokumenten digitalt kan kostnader for utskrift, posthantering
och arkivering av pappersdokument elimineras, vilket kan ha bade milj6- och kostnadsmissiga
fordelar. En 6vergang till elektroniska underskrifter innebir manga fordelar, men det finns ocksa
risker att beakta kopplat till siakerhet, kompatibilitet i olika 16sningar och sarbarhet som
huvudminnen behover utreda och beakta infor ett eventuellt inférande.

9.8.1 Kostnader For huvudman

Det ir svirt att i forvig exakt berikna de kostnader som en 6vergang till elektroniska underskrifter
skulle innebira for en offentlig eller enskild huvudman. Kostnaderna kommer bland annat att bero
pé den nationella styrningen av underskrifterna, hur bevarandefragan 16ses och vilken eventuell
infrastruktur staten kommer att tillhandahalla for att mojliggora elektroniska underskrifter.
Huvudmin kommer ocksé att behova tillhandahélla de digitala betygsdokumenten till elev och
véardnadshavare genom exempelvis en e-tjinst med integration mot e-arkivet. Andra faktorer som
péaverkar kostnaderna inkluderar huvudmannens digitala mognad, vilka verksamhetsanpassningar

som krivs, implementeringsinsatser samt kostnader for 16pande forvaltning och support.

For en huvudman som 6verviger att 6verga till elektroniska underskrifter kommer en gedigen
kostnadsanalys att vara avgorande. Denna analys behdver ta hinsyn till bade initiala
investeringskostnader och langsiktiga drifts- och férvaltningsutgifter. En sidan analys maste stillas

mot kostnader med dagens manuella hantering. [ arbetet med utredningen har Digg fatt del av en
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tidsstudie dir man i en mindre kommun i sédra Sverige kartlagt tidsatgang och kostnader kopplat
till de manuella processerna i betygshanteringen.'” Berdkningarna har utgtt frin en kommun dir
kostnader f6r administration, restider, pappersutskrifter, portoavgifter, arkivering med mera
uppskattats. Slas denna kostnad ut péd berorda elever i denna kommun landar kostnaderna péa 353

kronor per elev och ar.

9.9 Konsekvenser for rektorer och larare

Om elektroniska underskrifter tillaits kommer det paverka rektorer och lirare i den utstrickning de
arbetar for en huvudman som Svergir till elektroniska underskrifter och de i sin tjinst undertecknar
betygsdokument. Aven om rektorn vanligtvis 4r ansvarig for att underteckna betygsdokument,
bedoms forslagen dven fa konsekvenser for ldrare. Detta eftersom lirare i vissa fall 4r dlagda att
underteckna betygsdokument, och dé det dessutom ir relativt vanligt att utfirdandet och

undertecknandet av exempelvis terminsbetyg delegerats till lirare.

Under arbetet med denna utredning har Digg tagit del av erfarenheter som visar att satsningar pa
digitala systemst6d inom skolvisendet inte alltid har resulterat i de efterfragade forindringarna.
Digg bedomer dock att elektroniska underskrifter, om det genomfors pa ritt sitt, kan leda till att
rektorer och ldrare behéver ligga mindre tid pd administrativa uppgifter.

9.10 Konsekvenser for elever

Elektroniska underskrifter kommer att paverka elever i de fall de gar i en skolform eller arskurs dir
betygsdokument utfirdas och skolans huvudman beslutat att 6verga till elektroniska underskrifter.
Det innebir att de férvintade nyttorna, sdsom att underlitta elevernas tillgang till och férenkla
anvindningen av betygsdokumenten, inte kommer att ni samtliga elever. Om elektroniska
underskrifter tillats utan att de perspektiv och fragor som lyfts fram i denna redovisning hanteras,
riskerar elevernas rittssikerhet att paverkas negativt. Detta kan bland annat leda till osikerhet kring
hur elevernas tillgang till betygsdokument ska sikerstillas 6ver tid och hur dokumentens giltighet

ska kunna pavisas.

9.11 Konsekvenser for den personliga integriteten

Om en huvudman viljer att 6verga till elektroniska underskrifter kommer det paverka
behandlingen av personuppgifter. Anvindningen av elektroniska underskrifter medfor generellt sett
att fler personuppgifter behandlas 4n vid ett undertecknande f6r hand. Behandling maste vara
forenlig med EU:s dataskyddsférordning och det dr nédvindigt att en huvudman som avser att
overga till elektroniska underskrifter noga analyserar hur behandlingen kommer att ga till och vilka

konsekvenser det fir for den personliga integriteten. Varje huvudman maste sikerstilla att den

12 Den aktér som presenterat tidsstudien for Digg, Documaster Sweden AB, erbjuder en 16sning for digital
betygshantering. Digg bedémer att tidsstudien kan anvidndas som underlag i den hir utredningen eftersom
nyttoberdkningen baseras pa den kostnadsminskning som potentiellt kan uppnais, oavsett val av digital
16sning.
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aktuella 16sningen 4r utformad och anvinds pa ett sidant sitt att behandlingen sker i enlighet med

regelverket om dataskydd och informationssikerhet.

Elektroniska underskrifter av hogre kvalitet kraver att anvindaren identifierar sig pa ett sikert sitt.
Detta kan exempelvis ske genom en e-tjinstelegitimation som arbetsgivaren tillhandahéller, eller via
privata e-legitimationer. Nir privata e-legitimationer anvinds uppstar flera viktiga frigor som
maste beaktas, bland annat avseende behandling av personuppgifter. I den delning som Digg har
genomfort anfor Sveriges skolledare att arbetsgivare inte kan forvinta sig att skolledare och annan
skolpersonal ska anvinda sina privata e-legitimationer for tjinstedrenden, sirskilt inte nir det giller

myndighetsutévning.

9.12 Konsekvenser for kommuner och regioner

I 14 kap. 3 § regeringsformen anges att en inskrankning i den kommunala sjélvstyrelsen inte bor gé
utdver vad som dr nodvindigt med hinsyn till de indamal som f6ranlett den. Digg bedomer att
forslagen i denna utredning inte far ndgra konsekvenser fér den kommunala sjilvstyrelsen eftersom
de inte medfor ett obligatorium, tvirtom skapar de en storre valfrihet for kommunerna att utforma

sina arbetsprocesser.

9.12.1 Paverkan pa den kommunala arkivsektorn

Betygsdokumenten utgér en viktig del av de kommunala arkiven och begiran om utlimnande av
sadana dokument ir vanliga och tidskrivande. Om en huvudman, offentlig eller enskild, viljer att
infora elektroniska underskrifter kommer det att f4 konsekvenser for hur betygsdokumenten tas
emot, bevaras och tillhandahélls. Initialt kan det medf6ra utmaningar och kostnader, sirskilt for
kommuner som saknar etablerade e-arkivlésningar och om de arkivrittsliga frigetecken som lyfts i
denna rapporten inte besvaras. Pa sikt bedomer Digg att det finns stor potential att underlitta

hanteringen och 6ka sikerheten i bevarandet.

9.13 Konsekvenser for staten

9.13.1 Skolverket

Skolverket paverkas av utredningen i och med att myndigheten foreslés fa ett uppdrag att
omhinderta slutsatserna i utredningen och att ta fram foreskrifter. Ett sidant uppdrag far anses fall
inom ramen for Skolverkets ansvar enligt myndighetens instruktion och kostnader f6r detta bor

kunna hanteras genom prioriteringar inom befintliga ram.

9.13.2 Skolinspektionen

Skolinspektionens arbetsmetoder kan komma att paverkas av att elektroniska underskrifter tillats
eftersom myndigheten, i sin tillsyn, kan behova ta del av och granska betygsdokument pa ett annat
sitt 4n i dag. Digg anser att det pd sikt kan foérenkla och stirka forutsittningarna for tillsynen. Digg
bedomer att eventuella initiala kostnader f6r férindrade arbetssitt kan hanteras inom nuvarande

ram.
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9.13.3 Riksarkivet

Riksarkivet paverkas av utredningen genom bedémningen att regeringen bor ga vidare med de
forslag som Utredningen om betrodda tjinster limnat i sitt delbetinkande om att pa olika sitt
klargora arkivrittsliga frigor med anknytning till bevarande av elektroniska underskrifter. Digg
bedémer, precis som Utredningen om betrodda tjinster, att ett sidant uppdrag faller inom ramen

for Riksarkivets nuvarande ansvar och dirmed kan finansieras inom befintliga ram.

9.13.4 Myndigheten for digital forvaltning

[ utredningen gor Digg bedémningen att tillging till en gemensam valideringstjinst skulle
underlitta 6vergéang till elektroniska underskrifter i skolvidsendet. Utredningen f6r betrodda tjinster
har foreslagit att Digg ska tillhandahalla en sidan tjinst och i betinkandet uppskattat kostnaderna
for det. Berdkningarna och vad som anf6rs dir, ir tillsammans med Diggs remissvar, i huvudsak

alltjamt relevanta beskrivningar av konsekvenserna.

9.14 Konsekvenser for foretag

Om elektroniska underskrifter mojliggors skulle det innebira att en helt ny marknad 6ppnas for
foretag som tillhandahéller digitala system for betyg och for tillhandahallare av betrodda tjinster.
Med hinsyn till storleken pé skolvisendet finns det en chans att det skulle driva pa utbudet. Den
statliga styrning av underskriften som Digg foresprakar kommer paverka foretagen, men da
styrningen ligger inom ramen f6r vad som foljer av eIlDAS-férordningen ir det krav som

tillhandahéllare av betrodda tjinster redan har att férhalla sig till.

9.15 Forenlighet med EU-ratten

Digg bedomer att det ur ett EU-rittsligt perspektiv 4r mojligt att tillata elektroniska underskrifter.

9.16 lkrafttradande och behov av
informationsinsatser

Nir det giller tidpunkten for ikrafttridandet lyfter Digg flera faktorer i den hir utredningen som
bor omhindertas innan ett ikrafttridande. I samband med ett ikrafttridande kommer det finnas
behov av implementeringsinsatser sisom att informera om mojligheten att anvinda elektroniska
underskrifter. Informationsinsatserna bor inte endast riktas till huvudmin och personer inom

skolvisendet utan dven till elever.

9.17 Uppfoljning och utvardering

Om elektroniska underskrifter tillats 4r det viktigt att tidigt organisera for en uppfoljning och
utvirdering av forindringen. Skolverket framstar som en limplig myndighet att genomfora det. En
uppfoljning bor inkludera kvantitativa aspekter sasom implementeringsgrad, men ocksa kvalitativa
aspekter om vilka konsekvenser férindringen fatt for rektorer, lirare och annan personal inom

skolvisendet samt hur den har paverkat eleverna och anvindningen av betygsdokumenten.
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10 Forfattningskommentar

10.1 Forslag till lag om andring i skollagen
3 kap. XX

Ett betygsdokument eller intyg som ska undertecknas enligt denna lag eller enligt foreskrifter meddelade i
anslutning till denna lag fdr undertecknas elektroniskt.

Enskilda huvudmdn som avser att dvergd till elektroniska underskrifter ska samrdda med den eller de

kommuner som enligt 29 kap. 18§ ska ta emot betygsdokumenten i syfte att sikerstdlla bevarandet.

Regeringen eller den myndighet som regeringen bestimmer kan med stod av 8 kap. 7 § regeringsformen
meddela ndrmare foreskrifter om utformningen av betygsdokument och intyg samt ndrmare foreskrifter om

utformningen av elektroniska underskrifter.
Paragrafen, som ir ny, reglerar mojligheten att skriva under betygsdokument och intyg elektroniskt.

Av forsta stycke foljer att betygsdokument och intyg med krav pa underskrift far skrivas under
elektroniskt. Det dr inget obligatorium utan mojligheten att skriva under betygsdokument med

penna pa papper ska kvarsta. Overviganden finns i avsnitt 8.4.

[ andra stycket, som har behandlats i avsnitt 8.7, infors en samradsskyldighet for enskilda huvudmin
som avser att overga till elektroniska underskrifter i syfte att sikerstilla forutsittningarna for
bevarande.

I tredje stycket finns en upplysning om att regleringen inte 4r uttémmande utan kompletteras med
foreskrifter pa ligre niva.

Uttrycket "foreskrifter meddelande i anslutning till denna lag” i forsta stycket avser att triffa krav pa
underskrift som meddelats i skollagen savil som i Skolverkets foreskrifter. Paragrafen tar sikte pa
samtliga betygsdokument och intyg som kan komma att utfirdas i samband med elevens utbildning.

De betygsdokument och intyg med krav pa undertecknande i dag och ir f6ljande.

« Terminsbetyg

+  Slutbetyg

« Intyg och studieomdéme
+ Intyg vid avgang

»  Skriftlig bedémning

+  Examensbevis

«  Studiebevis

+ Gymnasieintyg

«  Gymnasiebevis
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« Komvuxbevis

« Intyg
«  Utdrag ur betygskatalog

«  Betyg efter provning

10.2 Forslag till Forordning om andring i
skolférordningen (2011:185)

6 kap.23§

Statens skolverk fdr meddela ytterligare foreskrifter om utformningen av betyg pd utbildning enligt
gymnasieskolans dmnesplaner, betygskatalog, terminsbetyg, slutbetyg, skriftlig bedomning, intyg och
studieomddme, intyg efter avgdng och betyg efter provning samt ytterligare foreskrifter om utformningen av

elektroniska underskrifter.

[ paragrafen, som behandlas i avsnitt 8.5, foreslas justering av nuvarande bemyndigande.
Bemyndigandet utdkas till att innefatta samtliga betygsdokument med krav pa undertecknande.
Bestimmelsen kompletteras ocksi med ett bemyndigande att meddela féreskrifter om utformningen

av elektroniska underskrifter.

Syftet med bemyndigandet 4r att géra det mojligt for Skolverket att meddela foreskrifter om
innehallet i betygsdokumenten, men ocksa om utformningen av betygsdokumenten oavsett om de
ir pappersbaserade eller har ett digitalt format. Bemyndigandet inkluderar exempelvis att kunna
meddela foreskrifter om det digitala betygsdokuments och den elektroniska underskriftens format
samt om betygsdokumentet, utover den elektronisk underskrift, ska férses med andra digitala
signaturer sisom elektroniska stimplar eller elektroniska tidsstimplar och hur dessa i sé fall ska

utformas.

Digg har 6vervigt om det uttryckligen bor framgé av bemyndigandet att det innefattar en ritt for
Skolverket att meddela foreskrifter om utformningen av det digitala betygsdokumentet och andra
elektroniska signaturer 4n den elektroniska underskriften. Digg bedomer dock att det omfattas av

termen utformning i férsta meningen.

10.3 Forslag till fForordning om andring i
gymnasieférordningen (2010:2039)

8 kap. 28§

Statens skolverk far meddela ytterligare foreskrifter om utformningen av betygskatalog, utdrag ur
betygskatalog, betyg efter provning, slutbetyg, examensbevis, studiebevis, skriftlig bedomning, gymnasieintyg,
sammanstdllning och gymnasiebevis samt ytterligare foreskrifter om utformningen av elektroniska
underskrifter. Ndr det gdller foreskrifter som rér examensbevis ska Skolverket samrdda med Universitet- och

hogskolerddet samt Myndigheten for yrkeshogskolan.
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[ paragrafen, som behandlas i avsnitt 8.5, foreslas justering av nuvarande bemyndigande. Genom
upprikningen av betygsdokument som omfattas av bemyndigandet blir det tydligare vilka
dokument som avses och sittet att formulera bemyndigandet blir enhetligt i férhallande till 6vriga
skolformsférordningar. Bestimmelsen kompletteras ocksd med ett bemyndigande att meddela

foreskrifter om utformningen av elektroniska underskrifter.

Syftet med bemyndigandet 4r att géra det mojligt for Skolverket att meddela foreskrifter om
innehallet i betygsdokumenten, men ocksd om utformningen av betygsdokumenten oavsett om de
dr pappersbaserade eller har ett digitalt format. Bemyndigandet inkluderar exempelvis att kunna
meddela foreskrifter om det digitala betygsdokuments och den elektroniska underskriftens format
samt om betygsdokumentet, utéver den elektronisk underskrift, ska forses med andra digitala
signaturer sisom elektroniska stimplar eller elektroniska tidsstimplar och hur dessa i sa fall ska

utformas.

Digg har vervigt om det uttryckligen bor framga av bemyndigandet att det innefattar en ritt for
Skolverket att meddela foreskrifter om utformningen av det digitala betygsdokumentet och andra
elektroniska signaturer 4n den elektroniska underskriften. Digg bedomer dock att det omfattas av

termen utformning i férsta meningen.

10.4 Forslag till Forordning om andring i forordning
(2014:854) om vidareutbildning i form av ett
fjarde tekniskt ar och statsbidrag For sadan
utbildning

7kap. 22§

Statens skolverk fdr meddela ytterligare foreskrifter om utformningen av betygskatalog, utdrag ur
betygskatalog, betyg efter provning, examensbevis och studiebevis samt ytterligare foreskrifter om
utformningen av elektroniska underskrifter. Ndr det gdller foreskrifter som ror examensbevis ska Skolverket

samrdda med Myndigheten for yrkeshogskolan.

[ paragrafen, som behandlas i avsnitt 8.5, foreslas justering av nuvarande bemyndigande. Genom
upprikningen av betygsdokument som omfattas av bemyndigandet blir det tydligare vilka
dokument som avses och sittet att formulera bemyndigandet blir enhetligt i férhallande till Svriga
skolformsférordningar. Bestimmelsen kompletteras ocksd med ett bemyndigande att meddela
foreskrifter om utformningen av elektroniska underskrifter.

Syftet med bemyndigandet 4r att géra det mojligt for Skolverket att meddela foreskrifter om
innehéllet i betygsdokumenten, men ocksd om utformningen av betygsdokumenten oavsett om de
dr pappersbaserade eller har ett digitalt format. Bemyndigandet inkluderar exempelvis att kunna
meddela foreskrifter om det digitala betygsdokuments och den elektroniska underskriftens format
samt om betygsdokumentet, utover den elektronisk underskrift, ska forses med andra digitala
signaturer sisom elektroniska stimplar eller elektroniska tidsstimplar och hur dessa i sa fall ska

utformas.



b 67 (68)

2 Y

Digg har 6vervigt om det uttryckligen bor framga av bemyndigandet att det innefattar en ritt for
Skolverket att meddela foreskrifter om utformningen av det digitala betygsdokumentet och andra
elektroniska signaturer 4n den elektroniska underskriften. Digg bedomer dock att det omfattas av

termen utformning i férsta meningen.

10.5 Forslag till Forordning om andring i forordning
om vuxenutbildning (2011:1108)

4kap.26§

Statens skolverk fdr meddela ytterligare foreskrifter om utformningen av betygskatalog, utdrag ur
betygskatalog, slutbetyg, examensbevis, komvuxbevis och intyg samt ytterligare foreskrifter om
utformningen av elektroniska underskrifter. Ndr det gdller foreskrifter som ror examensbevis ska Skolverket

samrdda med Universitets- och hogskolerddet samt Myndigheten for yrkeshogskolan.

[ paragrafen, som behandlas i avsnitt 8.5, foreslas justering av nuvarande bemyndigande. Genom
upprikningen av betygsdokument som omfattas av bemyndigandet blir det tydligare vilka
dokument som avses och sittet att formulera bemyndigandet blir enhetligt i férhallande till vriga
skolformsférordningar. Bestimmelsen kompletteras ocksd med ett bemyndigande att meddela

foreskrifter om utformningen av elektroniska underskrifter.

Syftet med bemyndigandet 4r att mojliggora for Skolverket att meddela foreskrifter om dels
innehallet i betygsdokumenten, men ocksi utformningen av betygsdokumenten oavsett om de dr
pappersbaserade eller har ett digitalt format. Bemyndigandet inkluderar exempelvis att kunna
meddela foreskrifter om det digitala betygsdokuments och den elektroniska underskriftens format,
men ocksa om betygsdokumentet utéver den elektronisk underskrift, ska férses med andra digitala
signaturer sasom elektroniska stimplar eller elektroniska tidsstimplar och hur dessa i sa fall ska

utformas.

Digg har vervigt om det uttryckligen bor framga av bemyndigandet att det innefattar en ritt for
Skolverket att meddela foreskrifter om utformningen av det digitala betygsdokumentet och andra
elektroniska signaturer 4n den elektroniska underskriften. Digg bedémer dock att det omfattas av

termen utformning i férsta meningen.
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11 Summering av arbetet med
ValfFardsuppdraget

Digg har arbetat med Vilfirdsuppdraget sedan mars 2022. Digg har tolkat uppdraget som en
mojlighet att prova ett sddant sérskilt beredningsorgan som flera utredningar och initiativ har
foreslagit och som skulle ha till uppgift att I16pande utreda och ta fram forfattningsforslag for att

hantera komplexa juridiska fragor och dirigenom frimja digitaliseringen.

Arbetet har i huvudsak bedrivits i tvd faser. I den forsta fasen har Digg kartlagt och sammanstillt de
rittsliga hinder som péaverkar digitaliseringen. I den andra fasen har Digg, utifran en prioritering av
dessa hinder, arbetat med den utredning som presenteras i denna rapport. Nedan féljer ett urval av
erfarenheter som Digg har gjort under arbetets gang.

« Digg har samverkat med en rad myndigheter och externa aktdrer. Dessa har visat stort intresse
for arbetet och bidragit till resultatet. Initialt har Digg mott vissa utmaningar med att
genomfora utredningar inom omraden som ligger under andra departements och myndigheters
ansvarsomraden.

o De rittsliga hinder som har lyfts av aktorer inom vilfirdssektorn kan inte enbart forstis som
isolerade juridiska problem. Ofta finns en komplex organisatorisk och teknisk bakgrund som

forklarar varfor dessa hinder inte har blivit 15sta.

«  For att undanrdéja rittsliga hinder for digitalisering krivs inte bara teknisk och juridisk kunskap,
utan dven en forstaelse for de specifika sektorer som berors. Detta innebir att man maste vara
insatt i sektorns regelverk, arbetssitt och behov for att kunna utforma forslag som ar

genomforbara och relevanta.

«  For att skapa rittsliga forutsittningar for digitalisering av arbetsprocesser, som exempelvis
betygshantering, krivs forstaelse for varje steg av arbetsflodet. Ett hinder som till synes verkar
enkelt, som kravet pa en fysisk underskrift, kan i sjilva verket d6lja mer komplexa problem. For
att identifiera och 16sa dessa utmaningar ir det avgérande att representanter fran samtliga steg i
arbetsflodet samarbetar och bidrar med sina specifika kunskaper och erfarenheter.

«  Aldre utmaningar med digitala 16sningar tenderar att kvarstd inom den rittsliga sfiren, vilket
kan skapa en forlingd osikerhet kring vad som faktiskt giller ur ett rittsligt perspektiv. Denna
osidkerhet kan himma bade inférandet och anvidndningen av digitala tjinster och l6sningar.

«  Diggs specialistkunskaper och erfarenheter kring att samordna och stédja offentlig forvaltnings
digitalisering samt ansvar for den férvaltningsgemensamma digitala infrastrukturen, som bland
annat innefattar infrastruktur och tjinster for elektronisk identifiering och underskrift, har
visat sig vara nodvindiga i arbetet med detta uppdrag. Digg bidrar girna dven fortsittningsvis i

forfattningsarbete inom digitaliseringsomréadet.
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