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1 Inledning

Digitala tjanster anvinds numera i stor utstrickning i det svenska samhillet. Det
finns idag ett stort antal offentliga och privata tjinster som erbjuder atkomst med

hjilp av e-legitimation, och nya tjidnster lanseras kontinuerligt.

De tjanster som tillhandahalls av offentlig sektor stricker sig fran de som
majoriteten av Sveriges befolkning anvinder, som att limna in deklarationer och
kommunicera med vérden, till tjinster som riktar sig till en smalare malgrupp,
som att gora en bygganmailan angaende eldstad till kommunens byggnadsnimnd
eller att ansoka om skolskjuts. Under 2020 anvindes e-legitimation 6ver 400
miljoner ginger i offentliga e-tjinster. Skatteverket, Forsikringskassan och

1177.se var de tre storsta aktdrerna.

Syfte med detta dokument 4r att ge en nuldgesbild av det svenska e-
legitimationssystemet och limna Sversiktliga forslag pa utveckling som krévs for
att Sverige skall lyckas framat. Forslag till atgiarder finns i avsnitt 8. Dessa dr

uppriknade efter problemomrade och inte inbdrdes prioriterade.
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2 Elektronisk identifiering i
Sverige

Redan 2002 kunde bankerna identifiera 2,7 miljoner svenskar elektroniskt pa ett
tillforlitligt sétt i sina internetbanktjanster som anvinde ett antal olika
identifieringslosningar, exempelvis bankdosor. Dirfor foll det sig naturligt att
banker svarade pa statens upphandling av elektronisk identifiering i offentliga
digitala tjanster. For detta, och for att underlitta den tekniska integrationen och
kunna identifiera medborgarna pa ett enhetligt sitt, lanserades den gemensamma
bankinfrastrukturen BankID 2003.

BankID tillhandahalls av det av banker samigda bolaget Finansiell ID-teknik BID

AB ("BID”) och utgivning till anvindare skots av elva! svenska banker.

Ar 2003 anvinde 27 000 personer BankID for att limna in sin deklaration
elektroniskt till Skatteverket. Sedan dess har anvindningen 6kat exponentiellt,
sarskilt sedan 2011 da Mobilt BankID lanserades.

Ar 2019 anvindes BankID av 84 % av den svenska befolkningen &ver 16 ar?.

I november 2020 hade 98% mellan 18 och 67 ir ett eller flera BankID:n®. BankID
anvindes ca 400 miljoner ganger i offentlig sektors e-tjinster 2020, vilket

motsvarar 7,9 % av BankID:s 5,1 miljarder transaktioner det aret.

Viren 2021 har BankID atta miljoner anvindare.

De offentliga myndigheternas tidiga inférande av digitala tjinster och elektronisk
identifiering ledde, vid sidan av internetbankerna, till 6kad acceptans hos

allminheten.

Telia levererade identifiering med sin e-legitimation i statens upphandling redan
fran start. [ skrivande stund ges Telias e-legitimation endast ut via arbetsgivare, till

medarbetare. Ytterligare e-legitimationer har tillkommit, fran savil den privata

'Banker som ger ut BankID https://www.bankid.com/kontakt/utfaerdare

? Svenskarna och Internetundersskningen:https://svenskarnaochinternet.se/english/
* BankID:s arsstatistik for 2020: https://www.bankid.com/assets/bankid/stats/2020/statistik-2020-12.pdf
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som den offentliga sektorn, ddribland Freja eID Plus, AB Svenska Pass, EFOS och
SITHS.

2.1 Myndigheten for digital forvaltning

DIGG har i uppgift att samordna och stédja digitaliseringsarbetet inom den
offentliga forvaltningen. DIGG ansvarar for den gemensamma digitala
infrastrukturen inom den offentliga férvaltningen, diribland den for elektronisk
identifiering. Myndigheten foljer och analyserar utvecklingen pa detta omrade och
bistar regeringen med radgivning for digital policyutveckling samt frimjar

anvindningen av sadana tjinster.

DIGG:s roll 4r samordnande, vilket innebir att alla offentliga myndigheter
ansvarar for sina egna e-tjinster, inklusive upphandling av elektronisk
identifiering och e-underskrift till dessa tjanster. For att hjilpa den offentliga
sektorn att anskaffa effektiva och sikra tjinster for identifiering och underskrift
tillhandahaller DIGG avtal och annan gemensam infrastruktur fér detta. Den

svenska infrastrukturen for identifiering och underskrift beskrivs i avsnitt 2.

2.2 Utveckling av en gemensam infrastruktur

Flera olika e-legitimationer pd marknaden innebir utmaningar for
myndigheterna. Brist pa standardisering riskerar att leda till inlasning av
leverant6rer och hoga genomforandekostnader pa grund av behovet av att anpassa

sig till flera grundliggande tekniska grianssnitt.

For att atgirda detta har en standardiserad infrastruktur for tillhandahallande av
elD-tjinster och e-underskrifter utvecklats for att samordna och férenkla f6r de
offentliga myndigheterna, och for att frimja ytterligare utveckling av digitala
tjanster. Utdver valfrihetssystem och tillitsramverk ingér ddrfor en nationell

identitetsfederation, Sweden Connect, i infrastrukturen.

E-legitimationsutfirdare ir med sina intygsfunktioner ir leverantorer i Sweden
Connect. Nir anvindaren legitimerar sig skickar e-legitimationsutfirdaren ett
identitetsintyg i ett standardiserat format till forlitande aktorer* (e-tjansten).

Sweden Connect inkluderar 4ven den svenska eIDAS-noden kopplad till utlindska

* Endast offentliga myndigheter far viren 2021 ingi som forlitande aktorer. Mélgruppen ir pa vig att breddas.
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e-legitimationer, och framoéver dven till svenska e-legitimationer som anvinds

utomlands.

Sweden Connect stéder for nirvarande den tekniska standarden SAML 2.0°. De

centrala delarna av Sweden Connect ir de tekniska specifikationerna och metadata
som beskriver aktorerna och deras formagor, i kombination med sikra rutiner for
anslutning och incidenthantering. DIGG ansvarar for ledning och drift av Sweden

Connect.

3 Arbete pagar for att komplettera med den tekniska metoden OpenID Connect i federation.
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3 Det svenska elD-systemet

DIGG tillhandahaller det svenska systemet for elektronisk identifiering. Det bestar

av en infrastruktur uppbyggd av féljande hornstenar:

En rattslig ram

Europaparlamentets och ridets férordning (EU) nr 910/2014 av den 23 juli 2014
om elektronisk identifiering och betrodda tjinster for elektroniska transaktioner
pa den inre marknaden och om upphivande av direktiv 1999/93/EG® — eIDAS-

férordningen

e Lag (2016: 561) om kompletterande bestimmelser till eIDAS-
forordningen’

e Folkbokféringslagen (1991: 481)8

e Lag(2013: 311) om valfrihet med avseende pa tjinster for elektronisk
identifiering

e Forordning (2016:576) med kompletterande bestimmelser till EU:s
férordning om elektronisk identifiering

e Forordning (2018: 1486) med instruktion fé6r Myndigheten fér digital

forvaltning’

En avtalsstruktur

Nationell trafik
e Valfrihetssystem/auktorisationssystem
e Kommande avtal om forbetald elektronisk identifiering (eID for

medarbetare)

¢ HTTPS://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3A0].L_.2014.257.01.0073.01.ENG

7 HTTPS://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2016561-med-

kompletterande-bestammelser_sfs-2016-56173.01.ENG

8 HTTPS://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/folkbokforingslag-1991481_sfs-
1991-481

® HTTPS:////www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/forordning-20181486-med-
instruktion-for_sfs-2018-1486
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Internationell trafik
e Avtal for forlitande aktorer om anslutning till Sweden Connect och den
svenska elDAS-noden
e Avtal for anmilda e-legitimationsutfirdare om elektronisk identifiering

utomlands

Avtalsbilagor
e Tillitsramverket for Svensk e-legitimation
e Tekniskt ramverk fé6r Sweden Connect
e Behandling av personuppgifter
e Avgifter (kommande bilaga)
e Regler for den praktiska hanteringen av infrastrukturen (kommande

bilaga)

Granskning och kontroll
e Granskning av de e-legitimationsutfirdare och identitetsintygsutfirdare
som ansoker till DIGG

e Efter godkind granskning skrivs licensavtal om
o incidentrapportering,
o arliga revisionsrapporter,
o aterkommande granskning och
o

ritten att fa anvinda kvalitetsmirket Svensk e-legitimation

En teknisk infrastruktur

e Sweden Connect — DIGG:s identitetsfederation
e ¢IDAS-noden
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Figur 1: Hornstenarna i det svenska e-ID-systemet

Tillsammans skapar hornstenarna ett 6ppet ekosystem for e-
legitimationsutfirdarna. Alla e[D-utfirdare som genomgatt granskning enligt
tillitsramverket har ritt att inga avtal med DIGG om elektronisk identifiering i,
for nirvarande, offentlig férvaltnings e-tjinster. Nya eID-utfirdare som kommer
in pa marknaden kan ansluta sig till successivt. Om de ir godkinda for
kvalitetsmirket och anvinds i minst en offentlig e-tjanst kan de ocksa ansoka om
att omfattas av den svenska anmilan till eIDAS for elektronisk identifiering

utomlands.

3.1 Rattslig ram

eIDAS-forordningen, tillsammans med lagen (2016: 561) om kompletterande
bestimmelser till eIDAS-forordningen, faststiller den rittsliga grunden for
anvindningen av e-legitimation och e-underskrifter f6r bade privat och offentlig
anvindning. Genom indringar i brottsbalken (1962: 700) ar 2013 fick'© digitala
identitetshandlingar och elektroniska underskrifter samma straffrittsliga skydd

som traditionella identitetshandlingar och undertecknade handlingar. Detta

1 HTTPS://www.government.se/government-policy/judicial-system/the-swedish-criminal-code/
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innebir att manipulationer eller missbruk av dessa omfattas av bestimmelserna i

brottsbalken.

[ forordning med instruktion (2018:1486) har den svenska regeringen gett DIGG

ansvaret for att:

1. Ansvara for den offentliga forvaltningens tillgang till infrastruktur och
tjanster for elektronisk identifiering och underskrift
Tillhandahalla och administrera valfrihetssystem
Frimja den offentliga sektorns anvindning av elektronisk identifiering och
-underskrift
Ansvara for den svenska e[DAS-noden

Anmila svenska e-legitimationer enligt eIDAS

DIGG ansvarar for eIDAS-noden f6r grinséverskridande elektronisk identifiering
i enlighet med eIDAS-férordningen. Myndigheten ges ocksa befogenhet att
utfirda nationella bestimmelser om krav pa e-legitimationsutfirdare och att

anmila system till EU-kommissionen for grinséverskridande autentisering.

Lagen (2013: 311) om valfrihetssystemet for elektronisk identifiering utgér
grunden f6r upphandling av e-legitimering till den offentliga sektorn och
foreskriver att tjinsteleverantorer ska behandla godkinda e-legitimationsutfirdare
lika, pa ett icke-diskriminerande sitt. Slutanvindaren ges frihet att vilja den
limpligaste e-legitimationen f6r indamalet. En offentlig myndighet ska ansvara
for forvaltningen av valfrihetssystemen och samordna mellan

e-legitimationsutfirdarna och de forlitande aktorerna. DIGG har fatt det ansvaret.

Enligt folkbokf6ringslagen registreras personer som ir stadigvarande bosatta i
Sverige med personnummer i folkbokf6ringsregistret. Personer som har
aterkommande drenden med svenska myndigheter registreras med
samordningsnummer i samma register. Folkbokforingsregistret anvinds som
grund for registrering och utfirdande av medel f6r elektronisk identifiering. Mer
information om det svenska folkbokforingsregistret finns pa Skatteverkets

webbplats.

3.2 Avtalsstruktur
En e-legitimationsutfirdare far ingé avtal med DIGG om tillhandahallande av e-

legitimationstjanster inom ramen for det svenska elD-systemet. Bade privata och
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offentliga organ som utfirdar e-legitimation ir vilkomna att ans6ka som

leverantorer. De kontraktsenliga kraven publiceras pa DIGG: s webbplats!!.

Innan en e-legitimationsutfirdare erbjuds att ingé ett avtal med DIGG, maste eID-
utfdrdaren i vissa fall tecknat licensavtalet for kvalitetsmirket. Detta licensavtal
och dess bilagor kriver att utfirdaren f6ljer tillitsramverket och rapporterar
incidenter till DIGG, etc. Det ger ocksa ritt att anvidnda kvalitetsmirket i
forhéllande till produkter och marknadskommunikation. Kvalitetsmirket beskrivs

nirmare 1 avsnitt 3.2.

Licensavtalet 4r nodvindigt for att en utfirdare ska omfattas av den anmailda e-
legitimationssystemet i enlighet med e[DAS-férordningen. DIGG har ritt att siga
upp avtal om elD-utfirdaren inte uppfyller alla krav.

33 Granskning och kontroll

Som en del av ansvaret for att forvalta infrastrukturen for elektronisk identifiering
och genom avtal med e-legitimationsutfirdare granskar och godkinner DIGG
utfirdare enligt Tillitsramverket for Svensk e-legitimation och 6vriga avtalskrav
som nidmns i 2.2. Granskningsprocessen och l6pande kontroll beskrivs nirmare i

avsnitt 3.3.

34 Teknisk infrastruktur

Den tekniska infrastrukturen bestar av den nationella identitetsfederationen
Sweden Connect, som kopplar e-legitimationsutfirdare till forlitande aktdrer med
e-tjanster. Sweden Connect inkluderar dven den svenska e[DAS-noden, som i sin
tur bestar av en central e[DAS Connector kopplad till utlindska e-legitimationer
och Sveriges eIDAS Proxy Service kopplad till svenska e-legitimationer. En mer

detaljerad beskrivning av Sweden Connect finns i kapitel 5.

U HTTPS://www.digg.se
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4 Det svenska regelverket

I Tillitsramverket for Svensk e-legitimation faststills en gemensam uppsittning
krav for utfirdare av svenska e-legitimationer. Kraven bygger pa internationella

standarder'? samt erkinda och etablerade principer.

Kraven ir indelade i tre olika klasser, s.k. tillitsnivaer, som motsvarar utfirdarens
olika tekniska och operativa kontroller och fértroende f6r att identiteten hos en
person som tilldelas en elektronisk identifiering dr den som giller for den pastadda

identiteten.

Kraven ir uppbyggda enligt en allmint accepterad modell f6r elektronisk

identifiering, dir hanteringen av e-legitimation 4r indelad i tre olika faser:

1. ansokan,
2. utgivning och

3. autentisering.

I var och en av dessa faser krivs vissa sikerhetsatgirder och sikerhetskontroller
for att uppritthalla den angivna sikerhetsnivan. Dessutom finns krav som riktar

sig till utfirdarnas ledning och organisation.

4.1 Tillitsnivaer
Tillitsnivderna grundar sig pa en konsekvensanalysbaserad modell for
riskbedémning, som definierar sex olika riskomriaden. Modellens konsekvenser 4r

uppdelade i begrdnsade, mattliga, betydande och higa.

Det ir den forlitande aktéren som viljer den ligsta tillitsniva som krivs for att fa
tillgang till deras tjinster. Detta gors i forhéllande till de potentiella
konsekvenserna i verksamheten av en felaktig identifiering av en anvindare och

med hinsyn till eventuella forfattningskrav.

2 Déribland ISO 27001 och ISO 29115 (delar)
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. o Tillitsniva 1 | Tillitsniva 2 | Tillitsniva 3 | Tillitsniva 4

Riskomrade

Olidgenhet, oro eller

ryktesskada Begrinsad | Mattlig Betydande | Allvarlig

Finansiell skada eller

skadestandsansvar Begrinsad | Mattlig Betydande | Allvarlig

Roéjande av kinsliga ‘

st il @iz Skafnte Mittlig Betydande | Allvarlig
anvdndas

Brottsyttringar
Ska inte Begrinsad | Betydande | Allvarlig
anvindas

Skada pé verksambhet eller '

Allminintresse Ska inte Begrinsad | Mittlig Allvarlig
anvdndas

Personsikerhet
Ska inte Ska inte Mattlig Betydande
anvindas | anvdndas

Tabellen ovan kan fungera som vigledning. Dir anges ett antal riskomraden

(raderna) med en rekommenderad tillitsniva (kolumnerna) att anvinda beroende

pé hur risknivin bedoms (redovisas med begreppen begrinsad, mattlig, betydande,

allvarlig och ska inte anvindas) inom det omridet i den verksamhet som avses.

Om konsekvenserna ir allvarliga bor séledes krav pa tillitsniva 4 stillas.

Om en felaktig identifiering kan leda till negativa konsekvenser pa flera omraden

ar det den allvarligaste konsekvensen som avgor vilken sikerhetsniva som krivs.

Forekomsten av flera risker inom olika omraden anses i allminhet inte vara

kumulativ.

Motsvarande modell definieras av Myndigheten fér samhillsskydd och beredskap

(MSB) i publikationen Modell f6r klassificering av information

B HTTPS: //rib.msb.se/filer/pdf/25602.pdf
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modell har endast tre nivaer och inkluderar inte paverkansnivan for begrinsad.
Tillitsramverket for Svensk e-legitimation inkluderar begrinsad for att vara helt i
linje med den internationella definitionen av sikerhetsnivier'*. Av samma skil
finns det en tillitsniva 1 med i bilden, som motsvarar en elektronisk identifiering
dir anvindarens verkliga identitet inte verifieras. Tillitsniva 1 4r for nirvarande

inte inkluderad i Tillitsramverket f6r Svensk e-legitimation.

For nirvarande ir det tillitsniva 3 (av 2 — 4) som kravstills av manga forlitande
aktorer. Avsikten med tillitsniva 3 4r att det ska ge samma sikerhetsniva som en
traditionell fullvirdig id-handling, men samtidigt gora det mojligt att utfirda och

tillhandahalla en sadan e-legitimation pa distans pa ett sa effektivt sitt som mojligt.

For tjanster med ldgre risk, kan tillitsniva 2 anvindas. Den forsikran som
tillhandahalls motsvarar i stort sett en engangskod som formedlas via vanlig post.
En s.k. tvafaktors autentiseringsmetod krivs pa niva 2 i Tillitsramverket for

Svensk e-legitimation, men beviskraven dr mindre stringa.

Tillitsniva 4 4r avsedd att tillgodose de hogsta sikerhetsbehoven. Fér denna niva
maste utfirdande, leverans och férnyelse ske personligen, och det finns sirskilt
stringa krav pa utfirdarens riskhantering och interna kontroller. For niva 4 ir

endast hardvarubirare tillatna.

De svenska tillitsnivaerna 2, 3 och 4 uppfyller var och en kraven i eIDAS

tillitsnivéer lag (low), visentlig (substantial) och hég (high).

4.1.1 Jamforelse mellan tillitsnivaer
Regelverken mellan eIDAS tillitsnivaer och de svenska tillitsnivierna uppvisar

stora likheter:

e Bada regelverken ir formulerade pa samma niva och har samma
omfattning.

e Bida regelverken definierar tre tillitsnivéer.

e Sverige har varit delaktig i utformningen av eIDAS
genomfdrandeférordning 2015/1502, dirfor bir formuleringarna i de bida

regelverken patagliga likheter.

4 SO/IEC 29116, avsnitt 6.
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e Dirtill innehaller 2015/1502 ytterligare regler som tar hinsyn till andra

medlemslinders olika seder och bruk.
Det som skiljer dem at dr framf6rallt:

e Paden ligsta nivan (2) gjorde vi i Sverige en skirpning i Tillitsramverket
for Svensk e-legitimation, som innebir att denna svarar mot
datainspektionens krav pa "stark autentisering". Detta i syfte att géra nivan

mer anvindbar, t.ex. inom skolvisendet.

e Paden hogsta nivan (4) krivs i Sverige personligt besok for att skaffa och
férnya en e-legitimation, och detta behover ske minst vart 5:e ar. |
genomfdrandeférordningen saknas bestimmelser om att e-legitimationens
giltighet ska begrinsas i tid, och utfirdande kan ske pa distans (i princip p
samma premisser som var niva 3, exempelvis genom internetbank). Man
kan inom eIDAS niva "h6ég” ocksa fornya sin e-legitimation pa distans med
en annan e-legitimation anmaild pa nivan 'hog', vilket inte ir tillatet pa

svenska niva 4.

4.2 Det svenska kvalitetsmarket

Det svenska kvalitetsmirket "Svensk e-legitimation” visar en e-legitimation ir
godkind i enlighet med Tillitsramverket for Svensk e-legitimation. Det utfirdas av
DIGG till e-legitimationsutfirdare som har genomgatt och passerat en
granskningsprocess kopplad till tillitsramverket. Endast e[D-utfirdare som
uppfyller kraven i tillitsramverket, 4r godkinda av DIGG och tecknar tillhérande
licensavtal med DIGG, far anvinda kvalitetsmirket i sina e-legitimationer och for

marknadskommunikation.

Jvensk
e-leqitimation

Det ér upp till varje
offentlig myndighet att kridva att en e-legitimation ska bira kvalitetsmirket. Det dr

ocksa frivilligt for e-legitimationsutfirdare att ansoka om kvalitetsmirket.

Kvalitetsmirket har med tiden blivit mycket respekterat, vilket innebir att alla
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ledande e-legitimationsutfirdare har genomgitt granskningen och i4r angeldgna

om att behalla kvalitetsmirket.

Kvalitetsmirket 4r i praktiken en forutsittning for e-legitimationsutfirdare ska

kunna tas med i svensk anmilan enligt elDAS-férordningen.

4.3 Granskningsprocessen

DIGG granskar utfirdare av e-legitimationer. Myndigheten ser till att endast
utfirdare med godkind granskning, och ingatt ett avtal med myndigheten och
passerat limpliga tekniska tester, anmils och dirmed far anvindas i

grinsoverskridande sammanhang.
I denna egenskap har myndigheten f6ljande mandat:

e Att genomfora initiala granskningar for att bedoma efterlevnaden av
tillitsramverket och bedomning av 6verensstimmelse enligt tekniskt
ramverk for Sweden Connect.

e Kontinuerligt 6vervaka utfirdares 6verensstimmelse med ramverken.

e Besluta om deltagarnas intride i avtal om kvalitetsmirket, e-legitimering
och identitetsfederationen.

e Vara kontaktpunkt for incidenter kopplade till e-legitimering

e Vidta atgirder i hindelse av bristande 6verensstimmelse med

forvaltningsramen och den tekniska ramen.

4.3.1 Tilldmpning och revision

En utfirdare!® kan anséka om det svenska kvalitetsmirket genom att skicka ett
ansokningsformulir till DIGG, som finns pa DIGG:s webbplats!®.
Ansokningsformulirets struktur liknar en certifieringspraxis (CPS)'” och kriver
att utfirdare tillhandahaéller utforliga beskrivningar av sin praxis och de tjinster
som tillhandahalls av dem. Den organisation som anséker om kvalitetsmirket

maste ocksa acceptera de villkor som anges i licensavtalet.

'3 Eller leverantdr som vill i sin intygsfunktion godkind (kvalitetsmirke inte aktuellt)
16 HTTPS://www.digg.se/
17 Enligt definitionen i REC 3647, https://tools.ietf.org/html/rfc3647
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Granskningsprocessen leds av en samordnare frain DIGG, som bildar en

Figur 3: Ansokningsprocessen

granskningsgrupp nir ansokan har mottagits. Granskningsgruppen genomfor en
inledande granskning av ansdkans efterlevnad av tillitsramverket. Efter den
inledande granskningen inleder granskningsgruppen sedan en férdjupad
granskning av e|D-utfirdaren pa grundval av det ursprungliga resultatet. Den
férdjupade granskningen omfattar ett besok pa plats och stickprov for att samla in

objektiva bevis pa efterlevnad inom viktiga kontrollomraden.

Granskningsgruppen bedomer om utfirdaren uppfyller kraven i tillitsramverket
eller inte. Vid avvikelser bedomer granskningsgruppen om utfirdaren kommer att
kunna ritta till avvikelserna inom en rimlig tidsram. I sa fall far utfirdaren en

tidsfrist for rittelse.

Nir granskningen ir slutférd presenterar granskningsgruppen resultaten for en
referensgrupp som bestar av medlemmar fran andra offentliga myndigheter.
Gruppen ges mojlighet att limna synpunkter och begira fortydliganden av
resultatet av granskningen. Referensgruppens roll 4r stodjande och syftar till att

frimja 6ppenhet i granskningsprocessen.

Granskningsgruppen skriver sedan ett slutligt yttrande. I hindelse av ett sannolikt
avslag ges utfirdaren mojlighet att dra tillbaka sin ansdkan. I sa fall avslutas

granskningen och inga ytterligare atgirder krivs av utfirdaren eller fran DIGG.

Det slutliga yttrandet liggs sedan fram for generaldirektoren f6r DIGG, som har

befogenhet att besluta om

e Godkinnande
e Godkinnande med reservation

e Avslag
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Vid godkidnnande inbjuds utfirdaren att underteckna licensavtalet, vilket ger
utfirdaren ritten att anvinda kvalitetsmirket i forhallande till sina produkter och i

sin marknadskommunikation.

Generaldirektdren far besluta om godkidnnande med reservation, vilket innebir att
utfirdarens ans6kan innehaller brister som kriver ytterligare prévning, men som
inte medf6r nagon 6kad risk for de forlitande parterna och dirfor inte utgor ett
hinder for godkdnnande. Ett godkinnande med en reservation maste alltid
innehalla en maximal tidsfrist, t.ex. 12 manader. Nir tiden har forflutit gors

ytterligare en 6versyn for att kontrollera de kvarstaende fragorna i reservationen.

4.3.2 Kontinuerlig 6vervakning

Efter godkinnande av en utfirdare och tecknande av licensavtalet ska utfirdaren
limna in sin arliga internrevisionsrapport till DIGG inom en angiven tidsram efter
det att internrevisionen avslutats, i enlighet med licensavtalet.
Internrevisionsrapporten granskas av DIGG. Om det finns skil att ifragasitta
resultaten av revisionen eller om kraven inte efterlevs fir DIGG inleda en
inspektion. En inspektion kan ocksa inledas baserat pa en éndringsbegiran fran
utfirdaren, eller i hindelse av en incident. Incidentrapportering ir en obligatorisk

skyldighet enligt licensavtalet och i eDAS-fallet dven enligt lag.

Director
General
presentation

Figur 4: Kontinuerlig 6vervakningsprocess

Inspektionsprocessen foljer grovt den tidigare ingadende granskningsprocessen,
med stickprov och insamling av objektiva bevis pa 6verensstimmelse inom ramen
for inspektionen. Vid avvikelser bedomer granskningsgruppen om den utgér en
omedelbart 6kad risk. Om sa dr fallet kan granskningssamordnaren kriva att
utfirdaren omedelbart avbryter tjinsten. Granskningsgruppen bedémer ocksa om
utfirdaren kommer att kunna ritta till avvikelserna inom rimlig tid. I sa fall far

utfirdare en tidsfrist for rittelse.

Efter en presentation for referensgruppen i enlighet med det
granskningsforfarande som beskrivs i 3.2.1 6verlamnas det slutliga yttrandet till

generaldirektoren for DIGG, som har befogenhet att besluta om
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e Fortsatt godkidnnande
e Fortsatt godkdnnande med reservation

e Uppsigning av avtal

4.4 Forvaltning av tillitsramverket

DIGG forvaltar Tillitsramverket for Svensk e-legitimation och beslutar om
eventuella dndringar eller tilligg. Andringar eller tilligg ska meddelas beroérda
intressenter och far verkan senast 180 dagar efter offentliggérandet, savida inte
sirskilda omstindigheter foreligger, sasom allvarliga sikerhetshot eller
lagindringar, eller om dndringen eller indringen endast avser fragor av uppenbar

mindre betydelse, sasom fortydliganden av en bestimmelse.

Innan beslut fattas om en 4dndring eller tilligg 4r myndigheten ocksa skyldig att
samrada med intressenterna. DIGG beslutar om formerna for sidana samrad, men
kan besluta att verkstilla sitt beslut innan DIGG har fullgjort sin skyldighet att
samrada om sirskilda omstindigheter, t.ex. om det foreligger ett verhingande
hot.

20
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5 Skaffa en svensk
e-legitimation

DIGG tillhandahaller information till privatpersoner om mojligheten att skaffa e-
legitimation och vad som ir viktigt att tinka pa. Informationen finns pa DIGG:s

webbplats elegitimation.se. Nér det i stillet 4r en medarbetare som skaffar

e-legitimation 4r det arbetsgivarens anvisningar, i kombination med

e-legitimationsutfirdarens process, som blir aktuella att folja.

En kvalitetsmirkt svensk e-legitimation far endast utfirdas pa begiran av den
sokande, men ansokningsprocessen kan pa annat sitt variera beroende pé de
forfaranden som tillimpas av utfirdaren av e-legitimationen. I grund och botten
ska ansokan om en kvalitetsmirkt e-legitimation kopplas till ett personnummer
eller ett samordningsnummer som bygger pa styrkt identitet. Detta innebir att den
forsta registreringen i folkbokféringen och tilldelningen av ett personnummer
(eller ett samordningsnummer) maste ha skett innan e-legitimationen kan
utfirdas. Detta dr ocksa en forutsittning for att den sékande ska kunna styrka sin

identitet med hjilp av en fullgod id-handling.

5.1 Sju steg For att verifiera en identitet

De svenska offentliga och privata sektorerna har enats om ett gemensamt
sjustegsforfarande!®, som ursprungligen utvecklats av Svenska Bankféreningen,
for att verifiera en fysisk persons identitet i de fall dir kontrollen av deras identitet
ir nédvindig. Dessa sju steg tillimpas for utfirdande av identitetshandlingar, men
ocksa for alla andra betydande ekonomiska eller juridiska transaktioner. Det kan
till exempel gilla ans6kan om bolédn. Organisationer som tillimpar de sju stegen
stodjer rutinerna pa en handbok med detaljerade instruktioner om
identitetskontroll. Det finns #ven tillgang till en onlineutbildning, en

utbildningsplan och liromedel.

8 HTTPS://www.desjustegen.se/information/handboken/
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5.2 Tillatna id-handlingar
Tillatna id-handlingar dr de som allmint erkidnda nationellt. De bestar av ett
dokument med foto, personnummer (eller samordningsnummer), fullstindigt

namn, underskrift av personen och kan gilla upp till 10 ar.
Aktuella id-dokument dr:

— Svenskt nationellt ID-kort,

— Svenskt pass,

— Svenskt korkort,

— Skatteverkets id-kort, och

— Id-kort som utfirdats av arbetsgivare eller banker och som har certifierats
enligt SIS: s sikerhetsstandarder'” med SIS-mirkning om

dverensstimmelse.

Utlindska id-handlingar riknas inte som tillrickliga id-handlingar eftersom de

inte innehaller svenskt personnummer eller samordningsnummer

(eller samordningsnummer), fullstindigt namn, underskrift av personen och kan

gilla upp till 10 ar.

5.3 Om sokanden inte har en tillracklig id-handling

Som en allmin regel maste den som ansoker om e-legitimation forst skaffa en
tillracklig id-handling innan han eller hon kan anséka om e-legitimation.
Undantaget fran denna regel, om det ir tillricklig id-handling, innehaller ocksa en
e-legitimation, en situation som for nirvarande endast giller Skatteverkets id-

kort.

For att ansdka om en tillricklig id-handling utan att ha en sidan handling méste

ett godkint intyg intyga sokandens identitet. En intygsutfirdare maste vara:

— make, maka, registrerad partner eller sambo
— Dbarn eller barnbarn 6ver 18 ar
— forilder eller vardnadshavare som ir registrerad med

forildrarittigheter

9 http://www.sis.se/produkter/foretagsorganisation/finans-bank-valuta-forsakring/ss6143142015

https://www.sis.se/produkter/foretagsorganisation/finans-bank-valuta-forsakring/ss6143312011
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— syskon 6ver 18 ar

— mor- och farférildrar

— offentligt anstilld som har ett yrkesmissigt férhallande till
sokanden, en formellt utsedd forvaltare eller en formellt utsedd
familjehemsforilder

— fOretridare for en nuvarande arbetsgivare, dir anstillningen har

pagatt i minst ett ar.
Intygsutfirdaren ska i samtliga fall

— vara dver 18 dr gammal,

— nirvara personligen tillsammans med den sdkande,

— kinna sokanden vil och bevisa relationen,

— visa lamplig ID-handling och

—  Skriv under ett intyg som bekriftar den s6kandes korrekta

identitetsuppgifter.

Sambandet kommer att kontrolleras av e-legitimationsutfirdaren genom att

anvinda befolkningsregistret eller skattehandlingarna f6r att bekrifta att den

sokande har en relation till den sokande.
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6 Sweden Connect aren
nationell
identitetsfederation

Sweden Connect 4r den nationella identitetsfederationen, som bygger pa de
ramverk som utvecklats av DIGG. Sweden Connects metadataregister innehéller
information om parterna som ingar i federationen. Genom metadata far parterna
information om andra parters tjanster, inklusive den information som krivs for
sidker leverans av identitetsintyg. Varje parts metadata forvaltas av parten sjilv och
ska uppfylla det tekniska ramverket for Sweden Connect m.m. Kvalitetsmirkta e-
legitimationsutfirdare som ingér e-legitimeringsavtal med DIGG och uppfyller
kraven i det tekniska ramverket fir delta som Identity Providers (IdPs) i
federationen. Dessutom far forlitande aktorer?® och tillhandahallare av attribut?!
registrera metadata om IdP:er, som kategoriseras efter om de har tillitsgodkints av
DIGG eller inte.

I Sweden Connect deltar eIDAS-noden foér Sverige. Den bestér av den centrala
eIDAS Connectorn som intygsfunktion (IdP) fér utlindska e-legitimationer.
e[DAS-noden bestér dven av Sveriges eIDAS Proxy Service som agerar forlitande
aktor (SP) i Sweden Connect mot anmilda svenska e-legitimationer, fér

vidarebefordran av identitetsintyg till utlindska forlitande aktorer.

Utdrag fran identitetsfederationens mest centrala del, metadataregistret, stimplas
elektroniskt av DIGG (federationsoperatéren) si att alla parter kan lita pa
innehallet. Metadatafilen innehaller information om alla deltagare i federationen,
inklusive information om fran de certifikat som krivs for siker kommunikation
och informationsutbyte mellan tjanster. Metadata innehaller ocksa annan viktig
information f6r hantering av identitetsintyg, t.ex. tekniska adresser, information
om tillitsnivéer, tjanstekategorier och information tinkt att visas i
anvindargrinssnitt. Eftersom infrastrukturen dr baserad pa ett centralt

metadataregister dr det nodvindigt att registret uppdateras kontinuerligt och att

% Baserat pa anslutningsavtalet for forlitande aktorer till Sweden Connect
2! Nir e-legitimeringsavtalen kopplade till eID for medarbetare finns framme
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federationens deltagare alltid anvinder den senaste versionen av uppgifterna.
Samtidigt 4r det viktigt att parterna anvénder sin lokala kopia, eftersom de
behoéver kunna klara sig utan tillgang till det centrala metadataregistret i nigra

dagar.

Eftersom metadatafilen dr stimplad elektroniskt av DIGG ir det tillrackligt for
deltagarna for att kunna verifiera en motpart genom den dppna nyckel som anges i
certifikatet i metadata. Certifikatet anvinds dédrfor endast som behallare for den

allminna nyckeln.

6.1 Tekniskt ramverk
Tekniskt ramverk?? fér Sweden Connect 4r utvecklat for att stodja en nationell

identitetsfederation baserad pa den internationella standarden SAML 2.0 (i
framtiden #ven OpenID Connect). Inom den nationella federationen tar
organisationer med e-tjinster rollen som foérlitande aktérer (SAML 2.0 SP), och e-
legitimationsutfirdare m.fl. som utfirdar identitetsintyg tar rollen som
leverantérer av identitetsintyg (IdP). De forlitande aktdrerna far dirmed

identitetsintyg i ett standardiserat format fran sina identitetsleverantorer i

federationen.??
6.2 Intrade in och uttrade ur identitetsfederationen

For att kunna delta i den nationella federationen behover parterna skriva under ett
avtal med DIGG dir bland annat Tekniskt ramverk f6r Sweden Connect ir
avtalsbilaga. For identitetsintygsleverantorer gor DIGG 4dven en
Overensstimmelsebedomning for att sikerstilla att identitetsleverantoren foljer
specifikationerna i det svenska eID tekniska ramverket. Huvudsyftena med dessa
bedémningar ir att sikerstilla interoperabilitet och uppticka eventuella
kompatibilitetsproblem. Bade intygsleverantdrer och férlitande aktérer med e-

tjanster kan testa sin funktion, sitt metadata och fa support av DIGG.

Innan metadata registreras i Sweden Connects produktionsmiljé granskar DIGG

om metadatat uppfyller kraven i tekniskt ramverk och det avg6rs om

22 HTTPS://www.docs.swedenconnect.se/technical-framework/latest/00_-_Swedish_eID_Framework_-

_Introduction.html

2 HTTPS://docs.swedenconnect.se/technical-framework/
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intygsfunktionen ir tillitsgranskad, eller inte. Fore registrering behover deltagaren

dven testa metadata i Sweden Connects QA-miljo.

Enligt avtal kan DIGG stinga av deltagare fran Sweden Connect om en allvarlig
hindelse intriffar. Avtalet kan ocksa sidgas upp och da deltagaren stings da av

permanent.

Avtals- och metadatahanteringen ir idag manuell. Det innebir att den dels dr
ineffektiv, dels kan innehalla kvalitetsbrister och att vi riskerar simre fortroende
fran externa parter. Dirfor foreslar vi utveckling av sjilvservice for savil

avtalshanteringen som metadatahanteringen senast 2022.

6.3 elDAS-noden

Sveriges eIDAS Proxy Service deltar som medlem i Sweden Connect. Svenska
eIDAS Proxy Service fungerar som en forlitande part, och konverterar
identitetsintyg fran anmilda svenska e-legitimationsutfirdares intygsfunktioner
(IdP:er). De svenska elD-utfirdarna f6ljer Tekniskt ramverk fér Sweden Conenct
och den svenska eIDAS-noden omvandlar identitetsintygen enligt eIDAS
interoperabilitetsspecifikationer och riktar dem till den eIDAS Connector i

utlandet som begirde identitetsintyget fran Sverige.
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7 Historisk beskrivning

I Sverige 4r inte invanarna enligt lag skyldiga att bira med sig id-handlingar. Detta
har medfort att de offentliga myndigheterna historiskt sett inte, utover de svenska
passen till svenska medborgare, har varit ansvariga for att utfirda
identitetshandlingar till personer som dr bosatta i landet. Samtidigt hade bankerna
ett starkt intresse av att deras kunder hade id-handlingar och utfirdade dirfor id-

kort till sina kunder.

Det svenska korkortet har i manga fall accepterats som id-handling och till foljd av
det europeiska rorlighetsdirektivet 2005 inférde Sverige de nationella id-korten

som utfirdas av Polismyndigheten.

Ar 2009 borjade Skatteverket utfirda identitetshandlingar for att fylla luckan for
invdnare som varken ir svenska medborgare (och dirfor inte kan fa det nationella
ID-kortet) eller en kund hos en svensk bank, en inte helt ovanlig situation fér en

person som flyttar till Sverige.

Genom exempelvis bankdosor kunde bankerna redan 2002 identifiera 2,7 miljoner

svenskar elektroniskt pd ett tillforlitligt sitt.

7.1 Utvecklingen av det svenska systemet for e-legitimering
Sedan borjan av 2000-talet har offentliga myndigheter upphandlat elektronisk
identifiering fran privata leverantdrer, delvis baserat pa att bankerna var
framgéngsrika med att identifiera sina kunder elektroniskt. Avsikten med att ga
upphandlingsvigen var att ticka in de e-legitimationer som anvindare kunde
skaffa och samtidigt driva pa innovativ utveckling, som privat sektor ansags mest

limpad for.

For att svara pa statens upphandling av elektronisk identifiering i offentliga
digitala tjanster, och for att underlitta den tekniska integrationen och kunna
identifiera medborgarna pa ett enhetligt sitt, lanserades den gemensamma
bankinfrastrukturen BankID ar 2003. I statens ramavtal levererade nagra banker
BankID-transaktioner och Telia och Nordea levererade transaktioner kopplade till

sina egna losningar.

Pé grund av dndringar i lagstiftningen om offentlig upphandling 2008 var det inte
lingre mojligt att upphandla flera leverantorer fér samma typ av tjinster (BankID-

transaktioner). Vid denna tidpunkt hade myndigheterna ocksé konstaterat det
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kritiska beroendet av BankID f6r utvecklingen av den digitala férvaltningen, pa
grund av dess dominerande marknadsstillning. De tekniska 16sningar som da

tillhandaholls var dessutom kostsamma att ansluta till och underhalla.

Det svenska elD-systemet har fran 2009 och framat formats av flera olika
offentliga utredningar. E-delegationens forsta delbetinkande (SOU 2009:86)
foreslog inférande av valfrihetssystem for elektronisk identifiering, dir
anvindarens val av e-legitimation skulle styra vilken leverantor som skulle fa
betalt. Detta skulle frimja mangfald genom att gora det mojligt f6r nya

leverantorer att tillhandahalla tjanster som motsvarar BankID pa samma villkor.

I den efterfoljande offentliga utredningen (SOU 2010:104) lades grunden till en ny
myndighet fér samordning av den offentliga sektorns anvindning av e-
legitimation, som fick i uppgift att tillhandahaélla valfrihetssystem f6r elektronisk
identifiering. E-legitimationsnimnden inrittades den 1 januari 2011 och bérjade
arbeta med att inritta ett valfrihetssystem. Denna modell gjorde det mojligt att
anvinda tjinster fran olika leverantdrer utan att varje offentlig myndighet
behovde underteckna nya avtal med varje leverantér eller genomféra nya tekniska

integrationer for varje leverantor.

En annan del av valfrihetssystemet innebar enhetliga sikerhetskrav, kallat
tillitsramverk, som varje leverantor av eID-tjinster behévde uppfylla f6r att kunna
inga avtal och tillhandahalla elektronisk identifiering. Efter granskning,
godkinnande och licensavtalstecknande har e-legitimationsutfirdare ritt att
anvinda kvalitetsmirket Svensk e-legitimation i linje med de genomforda
offentliga utredningarna. E-legitimationsnimnden byggde dessutom med en

leverantors hjilp upp metadataregister.

Lagen (2013: 311)?* om valfrihetssystem i friga om tjanster for elektronisk
identifiering tridde i kraft den 1 juli 2013. Ar 2014 annonserade E-
legitimationsnimnden det forsta valfrihetssystemet, som erbjéd den infrastruktur
som de offentliga utredningarna kommit fram till behdvdes for att bade

myndigheter och e-legitimationsutfirdare skulle kunna tilltrida som forlitande

2 HTTPS: //www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-2013311-om-
valfrihetssystem-i-fraga-om_sfs-2013-311
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aktorer och leverantorer. Nagra statliga myndigheter tilltridde, men inga

leverantérer anslot sig.

Dessutom var minst tre myndigheter; Forsikringskassan, Arbetsformedlingen och
CSN inte nojda med sikerhetskraven och de tekniska kraven. Det ledde till att
MSB med stod av FRA och FOI gjorde en sidkerhetsgranskning som blev klar
varen 2014. Deras rapport innehdll 22 punkter, varav 20 atgirdades av E-
legitimationsnimnden. En av de kvarvarande tva handlade om att den tekniska
metoden SAML 2.0 inte ger ett fullgott stod till si kallade native appar®®. Den sista
punkten rérde anvindbarhetsbrister i den planerade centrala listan 6ver valbara e-

legitimationer (anvisningstjinsten). Den centrala anvisningstjinsten lades ned.

Ett kritiskt datum inf6ll 1 juli 2016, dé& de forlingda avropsavtalen pé det gamla
ramavtalet 16pte ut. Det blev bradskande att fi acceptans for avtalsvillkoren hos
BankID och Telia, som vid den tidpunkten var de viletablerade e-legitimationerna
péa den svenska marknaden. Ett nytt valfrihetssystem togs fram, "2016
Overgangstjinst”, som biade BankID och Telia tilltridde med ett antal offentliga
myndigheter som f6rlitande parter sent under varen 2016. Detta valfrihetssystem
hade en begrinsad 16ptid och innehall dessutom inte villkor som staten langsiktigt
var n6jd med, frimst andra tekniska metoder an SAML 2.0. E-
legitimationsnimnden beslutade i samband med detta om att ligga ned
metadataregistret och ta ned annonseringen av det forsta valfrihetssystemet,

eftersom ingen leverantor tilltritt trots att det hade gatt nagra ar.

Strax direfter uppstod trots allt en ny aktor pé e-legitimationsmarknaden, Freja,
och de kunde erbjuda tjinster som passade med statens langsiktigt 6nskade krav.

Dirfor togs ytterligare ett valfrihetssystem fram, "2017 E-legitimering”.

Parallellt med detta visade det sig att inforandet av "Foreign eID” (eIDAS-
férordningen) i svenska offentliga digitala tjinster skulle underlittas om det fanns
en forvaltningsgemensam eIDAS-nod, som i grinssnittet mot de svenska
forlitande aktdrerna upptridde i teknisk federation som en intygsfunktion (SAML
2.0-1dP). Pa samma sitt kunde dven svenska myndigheters anslutning till Freja

underlittas.

2 Vilket framéver kan 16sas genom att inféra OpenID Connect som alternativ metod till SAML 2.0 inom ramen for DIGG:s
tekniska ramverk
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Dirfor skapades en ny federation, Sweden Connect, med ett metadataregister,
denna gang med stod av SUNET som driftleverant6r. Valet att vilja drift hos en
statlig myndighet, och utveckla med hjilp av egna expertkonsulter, byggde pa
bistra erfarenheter fran den tidigare upphandlingen av en viletablerad privat

leverant6r som i praktiken hade svart att na sikerhetskraven m.m. i sitt atagande.

Freja eID Group AB med Freja eID Plus gick med i valfrihetssystem 2017 E-
legitimering i augusti 2018, efter att tidigare under aret blivit godkidnda f6r
kvalitetsmirket Svensk e-legitimation. Samma manad inrittades myndigheten for
digital férvaltning (DIGG) och E-legitimationsnimndens ansvarsomréden

overfordes direfter till den nya myndigheten.

Men hur gick det med BankID och Telia? De accepterade inte villkoren i "2017 E-
legitimering” och "2016 Overgingstjinst” var pi vig att 16pa ut. Dirfor togs
valfrihetssystem "2018 E-legitimering” fram, med ungefir samma villkor som i
72016 Overgangstjanst”. Finansiell ID-teknik BID AB tilltridde "2018 E-
legitimering” avseende BankID, till skillnad fran i "2016 Overgangstjinst” dar
bankerna var leverantorer och forlitande myndighet fick avgora vilken bank som
skulle fa betalt. Varken "2018 E-legitimering” eller 2017 E-legitimering” har nagot

slutdatum inbyggt.

Valfrihetssystemen ir foreslagna att ersittas av auktorisationssystem under 2022,

vilket innebir ett obligatorium f6r statliga myndigheter att ansluta till.

7.2 elDAS

EU:s eIDAS-férordning om elektronisk identifiering beslutades 2014.
Medlemsstaterna fick i och med det mojlighet att forbereda sig f6r att anmila sina
e-legitimationer och ta emot identitetsintyg fran utlindska e-legitimationer, enligt

e[DAS-reglerna.

Sverige var mycket aktiva i arbetet med att ta fram utkast till eIDAS tillitsramverk
for e-legitimering. Innan beslut gjordes dock en del kompromisser som Sverige
och andra linder var tvungna att acceptera, vilket ledde till att skyddet pa
tillitsniva "hog” enligt e[DAS ligger nagot ligre 4n tillitsniva "4” i Sverige.

Sverige var dven aktiva i interoperabilitetsarbetet som foregick beslut om e[DAS

interoperabilitetsregler for e-legitimering. Aven hir blev det inte exakt den

/digg.se 30



16sning Sverige 6nskade sig, dir en av bristerna ir att det saknas ett EU-
gemensamt metadataregister. En annan brist har att géra med hur SAML 2.0
implementeras. EU-kommissionen forsokte forenkla for linderna genom att ta
fram en programvara for elDAS-noderna, men programvaran har haft sina
problem. Dessutom var det viktigt att i mojligaste méan forenkla for alla anslutande
svenska forlitande aktorer, diribland myndigheter och kommuner. Sverige (E-
legitimationsndmnden) beslutade dirfor att utveckla egen programvara fér den
svenska eIDAS-noden, vilket har varit ett lyckosamt beslut s& hir langt. Den klarar
bade e[DAS-interoperabilitetskrav at det internationella héllet och det svenska

tekniska ramverket for Sweden Connect mot svenska e-tjinster.
Processen for anmilan av e-legitimationer bestér av:

1. E-legitimationslandet féranmiler sina e-legitimationer, regelverk och
processer.

2. Andra medlemsstater genomfor s.k. peer review av foranmilda e-
legitimationer. Efter tre frigeomgangar sammanfattas resultatet i en
rapport fran peer review-linderna. Cooperation Network gor ddrefter ett
stillningstagande.

3. E-legitimationslandet anmiler sina e-legitimationer etc, efter eventuell
forbittring for att skapa fortroende och inte ga emot stillningstagandet.

4. EU-kommissionen publicerar anmilda e-legitimationer i EU:s offentliga
forteckning.

5. Ddrefter har de andra linderna tolv manader pa sig att erkinna de anmilda

e-legitimationerna.

De forsta bindande datumen f6r elektronisk identifiering tridde i kraft i
september 2018. Senast dé skulle varje land a) ha en fungerande eIDAS-nod i
produktion och b) alla offentliga e-tjinster med krav pa e-legitimation
(tillitsniva "visentlig” eller "hdg”) skulle vara anslutna till elDAS-noden fér att
erkinna de utlindska e-legitimationerna som anmildes i september 2017,

vilket var forsta mojliga manad f6r anmélan.

Det forsta landet som anmilde sina e-legitimationer var Tyskland, som
anmilde redan i september 2017. Dirmed fanns ingen tvekan om att alla andra
linder behdvde uppfylla sina skyldigheter. Sedan Tyskland anmilde 2017 har

ytterligare elva linder anmilt e-legitimationer, varav Storbritannien dessvirre
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tog bort sin anmilan med anledning av Brexit. Under varen 2021 har Malta,

Frankrike och Sverige foranmailt e-legitimationer.

Ater till 2017. Davarande E-legitimationsnimnden héll ett stort antal
informationsmoten f6r myndigheter, kommuner och regioner om kraven pa
offentliga organs erkinnande, och om hur anslutning till eIDAS-noden skulle
goras. SKR skrev en vigledning for kommuner och regioner. Gotlands
kommun och ett antal andra offentliga myndigheter skotte sig utmirkt och var
uppkopplade mot e[DAS-noden i tid, i september 2018.

Tyvirr kan vi dock under varen 2021 konstatera®® att ett stort antal offentliga
organ dnnu inte 4r anslutna till eIDAS-noden. Den 1 juni trider svenska lag-
och férordningsregler i kraft som fortydligar krav pa att ansluta sig till DIGG:s
e[DAS-nod, med undantag f6r Sikerhetspolisen och myndigheter under

Forsvarsdepartementet.

Dessutom férordnar regeringen att privata aktorer ska fa mojlighet att ansluta
sig till DIGG:s eIDAS-nod for uppkoppling mot utlindska e-legitimationer.

DIGG far ta ut avgifter fran de som frivilligt ansluter sig.

%6 Finns beskrivet i regeringens proposition (2020/21:81) om kompletterande bestimmelser till elDAS-férordningen
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8 Utmaningar och forslag till

o oo

atgard
Det svenska e-legitimationssystemet fungerar i stort relativt vil och Sverige ir ett
av linderna i virlden med storst anvindning av e-legitimationer. Sverige har dock
en del aterstaende utmaningar, inte minst har pandemin visat behovet av att alla

har mojlighet att identifiera sig digitalt. Det finns ett antal foreslagna och

paborjade initiativ, dessa lyfter vi inte upp nedan.

Utmaningarna bestar dels av brist i tillgangen till e-legitimationer for alla, dels av
att digitala tjdnster inte tillater alla e-legitimationer som nér upp till begird
tillitsniva. Det pagar dessutom en snabb internationell utveckling inom omradet
och fragan om grinsoverskridande e-legitimering ligger hogt pa den politiska

agendan inom EU i och med den pagaende revideringen av e[DAS-férordningen.

8.1 Utanforskap - nationellt

Inom Sverige bestar utanfoérskapet av att alla inte kan skaffa eller nyttja en e-
legitimation. Utanforskapet giller olika grupper; édldre, personer med
funktionsnedsittning, de utan personnummer osv. Vi har fortfarande for fa e-

legitimationer pa marknaden, sett till det totala anpassningsbehovet for olika

grupper.
Vi foreslar foljande atgirder for att minska utanforskapet.

8.1.1 Atgard 1: En statligt utfardad e-legitimation till alla
medborgare och folkbokforda ett bradskande behov

DIGG anser att man bér genomfdra Id-kortsutredningen (SOU 2019:14) forslag

om en statlig e-legitimation utfirdad av Polisen eller en annan statlig myndighet.

Ett alternativ till detta, om genomférandet drar ut pa tiden, 4r regeringen

Overviger att ge Forsikringskassan i uppdrag att utfirda EFOS till folkbokférda pa

Skatteverkets id-kort.

Sverige ir ett av fa linder inom EU som inte har en statlig e-legitimation. Aven de
privata svenska e-legitimationsutfirdarna stiller sig positiva till att staten skulle std

for en e-legitimation pa den hogsta tillitsnivan.

En statlig e-legitimation skulle ge flera positiva effekter:
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e Det saknas idag i Sverige en e-legitimation pa den hogsta tillitsnivan riktad
till allmidnheten som dven finns med i statens e-legitimeringsavtal eller kan
anvindas utomlands i enlighet med eIDAS-f6rordningen. I flera av de
pagdende internationella initiativen inom EU forutsitts att anvindaren har
en e-legitimation som #r anmild pa den hogsta tillitsniva. Svenska
medborgare och foretag riskerar dirfor att stillas utanfor de nya
mojligheterna. Sverige riskerar att inte leva upp till den foéreslagna
dndringen av elDAS-férordningen dir Sverige inom tolv méanader efter
ikrafttridande ska erbjuda svenskar digitala plinbdcker (wallets) under en
e-legitimation pa den hogsta tillitsnivan. DIGG bedémer att behovet
hittills inte har tillgodosetts av marknadens aktdrer och ser inte heller att
det kommer att ske i nirtid. EFOS pa kort 4r féranmild enligt eIDAS-
forordningen pa den hogsta tillitsnivan och har klarat de andra eIDAS-

lindernas granskning vil.

e En statlig e-legitimation mdjliggor id-vixling fran den sikra statliga e-
legitimationen till andra e-legitimationer. Just denna grundidentifiering
som staten dirmed skulle utfora ir idag det storsta hindret f6r nya e-
legitimationsutfirdare att ta sig in pd marknaden, da den kriver mojlighet
att pa plats kontrollera identiteten pa den sokande. Aven befintliga e-

legitimationsutfirdare skulle 6ver tid ha nytta av detta.

e Identifiering och legitimationskontroll av den sékande infor utfirdande av
en e-legitimation pa den hogsta tillitsnivan 4r svart, vilket motiverar att
uppgiften utfors av Polisen, alternativt Skatteverkets id-kortverksamhet,

som har den kompetens som krévs.

e En statlig e-legitimation enligt Id-kortsutredningens f6rslag blir genom
utlandsbeskickningar tillginglig f6r dven utlandsbosatta svenskar med

personnummer (inte bara folkbokforda i Sverige).

e Sambhillets robusthet forbittras om den statliga e-legitimationens tekniska

utformning dr helt skild fran BankID, Freja och andra e-legitimationer.
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8.1.2 Atgard 2: Alla digitala tjanster ska acceptera alla
e-legitimationer med tillracklig tillitsniva

DIGG anser att man bor lagstifta om att alla offentliga myndigheter ska ansluta till

auktorisationssystem for elektronisk identifiering och dirmed godta alla av DIGG

godkinda e-legitimationer som finns med under forutsittning att e-legitimationen

i det aktuella fallet nar erforderlig tillitsniva.

Att utoka kretsen som triffas av obligatoriet till &ven kommuner och regioner
skulle 6ka efterfragan pa nya e-legitimationer. Den uppfattas idag av e-
legitimationsmarknaden som for liten da digitala tjanster bara godtar de etablerade
e-legitimationerna som det stora flertalet anvinder. Detta gor det svart for nya e-
legitimationsutfirdare att fa lonsamhet i att utveckla nya e-legitimationsldsningar
och fa dem granskade och godkinda av DIGG. Hir ér auktorisationssystem med
obligatorisk anslutning av statliga myndigheter som férlitande parter ett steg i ritt
riktning, men ytterligare atgirder krivs som 6kar incitamenten fér kommunala
och regionala digitala tjinster att vilkomna alla godkinda e-legitimationer som
DIGG har avtal med.

Detta skulle dven ligga i linje med de krav som stills pa Sverige genom eIDAS-

férordningen.

8.1.3 Atgard 3: Utéka DIGG:s uppdrag till férlitande aktérer i privat
sektor

DIGG anser att myndigheten ska fa i uppdrag att ge stod till offentliga aktorer, inte

endast offentlig férvaltning, sd att privata utférare av vilfird ocksé ingar i

uppdraget. [ ett kommande steg bor mojligheten for alla intresserade privata

forlitande svenska aktorer att ansluta till DIGG:s e-legitimeringsavtal, sirskilt till

DIGG:s ersittningslosa avtal, utredas.

DIGG har f6r nirvarande skyldighet att ansluta privata forlitande parter till
e[DAS-noden och kommer dirf6r att ha en naturlig avtalskontakt med dessa
aktorer. Pa sikt kan ritten att ta ut ytterligare avgifter utredas, men en utokning av
DIGG:s instruktion skulle kunna vara ett forsta steg som mojliggor detta, sérskilt

till DIGG:s ersittningslosa avtal kopplat till e-tjinstelegitimationer.

Ett exempel pa behov ir vikten av att verka for att en offentlig
e-tjinstelegitimation ska bli mojlig att anvinda hos apotek, friskolor och privata

utforare av vard och omsorg.
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8.1.4 Atgard 4: Lagstifta om tillgang till digitala tjanster
DIGG anser att man bor lagstifta om att offentliga e-tjinstedgare inte i onddan far

begrinsa tillgangen till e-tjanster.

E-tjidnster som inte hanterar sekretessbelagd information eller kinsliga
personuppgifter skulle normalt sett kunna 6ppnas upp for e-legitimationer pa
lagre tillitsniva, exempelvis tillitsniva 2 enligt Tillitsramverket for Svensk e-
legitimation. Idag krivs i vissa fall for hog tillitsniva i e-tjdnster, vilket stinger
mojligheten for grupper att anvinda en e-legitimation pa ligre tillitsniva for
enklare tjinster, t.ex. for att kopa bussbiljetter. Detta skapar ett onodigt

utanforskap.

[ EU-férordningen om en gemensam digital ingang till Europa (SDG-
férordningen) stills krav pa att EU-medborgare ska kunna fi samma tillgéng till e-
tjanster som de svenska medborgarna har. Det innebir att myndigheter,
kommuner och regioner behéver 6ppna upp for andra identitetsbegrepp. E-
tjanster ska dirmed tillata andra identitetsbegrepp 4n personnummer, i den man
det dr relevant. Det svenska e-legitimationssystemet breddas till fler
personidentitetsbegrepp och idag kan man fa en e-legitimation med ett styrkt
svenskt samordningsnummer enligt det svenska tillitsramverket under
forutsittning av det finns e-legitimationsutfirdare som medger det, med

tillrackligt sikra rutiner.

Dirutdver 4r det viktigt att digitala tjanster anpassas till det i SOU 2021:57 Om
folkbokf6ring, samordningsnummer och identitetsnummer foreslagna

identitetsnumret i den takt forslaget realiseras.

Slutligen bor enligt betinkandet Anvindning av e-legitimation i tjinsten i den
offentliga férvaltningen (SOU 2021:62) en unik pseudonym som arbetsgivaren
tillhandahaller anvindas vid inloggning i tjinsten bland annat for att virna om

medarbetares personliga integritet.

8.1.5 Atgard 5: Utred begransningar fér anskaffning och
anvandning av e-legitimationer
DIGG anser att regeringen bor tillsdtta en utredning som foreslar sitt att hantera

de restriktioner ett forvaltarskap medfor med avseende pa e-legitimationer.

Det saknas mojlighet att hindra personer som maste foretridas av en forvaltare

fran att via en e-legitimation utnyttja digitala tjinster personen ej ir behorig att
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anvinda. Fragan har fallit mellan stolarna i offentliga utredningar och dirmed
saknas idag forslag till atgdrder. Utredningen skulle 4ven kunna omfatta forslag till
atgirder som férhindrar personer som ir misstinkta eller domda for bedrigerier
att fortsitta anvinda e-legitimationer i brottsligt syfte. Ju fler som far tillgang till

e-legitimation, desto viktigare dr denna fraga.

8.1.6 Atgard 6: Alla offentligfinansierade tjanster ska acceptera
alla godkanda e-tjanstelegitimationer

DIGG anser att regeringen ska genomfora atgirderna som foreslés i betinkandet

Anvindning av e-legitimation i tjinsten i den offentliga férvaltningen (SOU

2021:62) om att statliga myndigheter ska erkinna e-legitimationer som anvinds av

offentliga aktorer. Se dven 6ver mojligheten att utoka kretsen som omfattas av

kravet pa erkdnnande till alla offentliga aktorer.

DIGG anser dessutom att Forsikringskassan bor fa sin uppgift att tillhandahalla
den statliga e-legitimationen EFOS forfattningsreglerad. En utékad malgrupp fran
statliga myndigheters personal till — pa frivillig grund - offentliga myndigheters

personal, samt folkbokforda och medborgare bor da 6vervigas.

E-legitimationssystemet ska omfatta medarbetares mojligheter att identifiera sig
och skriva under elektroniskt utan att anvinda en e-legitimation man anskaffat for

privat bruk, helst utan att personnummer maste ingd i transaktionen.

DIGG har tagit fram ett ersittningslost e-legitimeringsavtal mellan utfirdare av e-
tjanstelegitimation och forlitande parter. DIGG har i samverkan dven tagit fram
en teknisk profil som stédjer anvindning av anstillningsnummer hos en viss
organisation som pseudonym f6ér personnummer (i linje med bedémningen i SOU
2021:62 om anvindning av e-tjinstelegitimationer). DIGG ir pa vig att ta fram
avtal som stddjer att arbetsgivare skickar identitetsintyg ("partsintyg”) till

forlitande parter.

Foérsikringskassan/EFOS forvintas bli den forsta utfirdaren av e-
tjanstelegitimation som ansluter sig till det nya ersittningslosa avtalet eftersom
detta 4r en av forutsittningarna fér dem att bli anmilda av DIGG f6r anvindning
av EFOS utomlands enligt eIDAS-forordningen. SITHS och Freja har ocksa
mojlighet att bli tidiga in i det nya avtalet. Nir en medarbetare med EFOS, SITHS
eller Freja ska anvinda sin e-legitimation externt dr det mycket viktigt att e-

legitimation finns med i den forlitande partens lista 6ver valbara e-legitimationer.
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Erfarenheter fran inférande av nya godkinda e-legitimationer for privatpersoner
visar att det finns en betydande troghet i att utoka listor 6ver valbara
e-legitimationer. Dirfor dr det viktigt med central styrning for att astadkomma

resultat.

8.1.7 Atgard 7: Grundidentifiering pa servicekontor

DIGG anser att regeringen ska ge Statens servicecenter i uppdrag att genomfora sa
kallad grundidentifiering pa de statliga servicekontoren. Detta ir en mycket
efterfragad funktion av savil offentliga som privata aktorer, inklusive de privata

e-legitimationsutfirdarna.

Grundidentifiering bestar av identifiering av den individ som ansdker om att fa en
e-legitimation utfirdad. I begreppet liggs vanligen in att individen beh6ver
instilla sig personligen vilket behovs i tva fall. For det férsta behdvs det alltid nir
en e-legitimation pa den hogsta tillitsnivan ska utfirdas eller férnyas. For det
andra behovs det nir anvindaren inte har en tillrickligt siker eller tillaten
e-legitimation att visa upp 6ver internet inf6r utfirdande av en annan

e-legitimation.

Servicekontorens grundidentifiering bor pé for e-legitimationsutfirdarna frivillig
grund stodja alla e-legitimationsutfirdare som #r godkidnda av DIGG oavsett

tillitsniva och omfatta atminstone e-tjinstelegitimationer.

8.2 Utanforskap internationellt

eIDAS-forordningen 6ppnar mojligheten att identifiera sig i svenska digitala
tjanster med en utlindsk e-legitimation. DIGG ansvarar fér den svenska eIDAS-
noden som formedlar e-legitimeringen 6ver landsgrinsen och ansluter nya linder
16pande. Manga offentliga digitala tjinster har 6ppnat for utlindsk e-legitimering
("Foreign eID”) i sina tjinster men i praktiken kommer anvindaren till ett s kallat

vantrum utan mojlighet att anvinda de digitala tjinsterna.

For att leva upp till malen f6r EU:s inre marknad #r det viktigt att i svenska e-
tjdnster dven Gverviga e-legitimationslandets personidentitetsbegrepp vid
grinsoverskridande elektronisk identifiering. Reglerna foljer av EU:s e[DAS-

férordning.
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8.2.1 Atgard 8: Bredda digitala tjanster till utldndska
personidentitetsbegrepp

DIGG anser att den i avsnitt 8.1.4 foreslagna lagstiftningen ska dven inkludera

utlindska personidentitetsbegrepp (enligt eIDAS-forordningen) i de digitala

tjanster riktade mot privatpersoner som saknar krav i forfattning om att det maste

vara ett svenskt identitetsbegrepp (personnummer) vid identifiering av anvindare.

Digitala tjinster dir svenskt personnummer inte ar helt nodvindigt som
personidentitetsbegrepp bor byggas ut for att som ett alternativ dven kunna
hantera utlindska identitetsbegrepp i enlighet med eIDAS-férordningen. Kraven
pa att e-legitimationslandets personidentitetsbegrepp bade unikt ska peka pa
endast en individ och ska vara bestindigt 6ver tid kommer att 6ka i den
kommande versionen av eIDAS-férordning ("eIDAS 2.0”). Trycket frin EU pi att
Sverige ska 6ka mojligheterna for transaktioner inom den inre marknaden

forvintas ocksa oka, diribland i genomférandet av SDG-forordningen.

8.2.2 Atgard 9: Stod koppling mellan utldndska och svenska
personidentitetsbegrepp

DIGG anser att staten behover skapa ett statligt organiserat stod for anvindare

som vill koppla ihop sitt utlindska personidentitetsbegrepp med sitt svenska

personidentitetsbegrepp.

De personer som loggar in med en utlindsk e-legitimation och som #ven innehar
ett svenskt identitetsbegrepp ska ges mojlighet att knyta sin utlindska e-
legitimation till sitt svenska identitetsbegrepp (personnummer, styrkta
samordningsnummer eller kommande identitetsnummer) for att kunna nyttja

tjanster som kriver svenska personidentitetsbegrepp.

For privatpersoner krivs dirfor en for anvindaren frivillig, nationell
kopplingsfunktion, som med viss tillitsniva baserat pa utarbetade rutiner, kopplar
ihop det utlindska personidentitetsbegreppet med det svenska. Det maste utredas
hur denna koppling skall sparas, i ett register eller pa annat sitt under anvindarens
kontroll. Svenska digitala tjanster eller den svenska eIDAS-noden ska kunna ta del
av kopplingen, vid behov baserat pa anvindarens samtycke. Hir finns
internationell inspiration fran bland annat Danmark. Vi foreslar att regeringen

utser en ansvarig myndighet, med forfattningsstod for verksamheten.

Den foreslagna digitala planboken innebir ytterligare en mojlighet att lagra flera

personidentitetsbegrepp, under forutsittning att de som bor utfirda attesterade
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attribut (personidentitetsbegrepp) ocksa gor detta. Utfirdandet maste ske pa ett
sikert sitt som skapar tillit till kopplingen. Dirutéver maste forlitande parter
borja anvinda sig av anvindares digitala planbocker for att 16sningen ska vara

framgangsrik.

For medarbetare med utlindsk e-legitimation kommer den andra avtalsvarianten
som DIGG tar fram i enlighet med forstudierapporten eID for medarbetare att
stodja att den svenska arbetsgivaren haller reda pa kopplingen mellan det
utlindska personidentitetsbegreppet och anstillningsnumret, och skickar med det
svenska anstillningsnumret i sitt intyg till férlitande parter i Sverige. I 6vriga fall
bor den utlindska medarbetaren ingé i malgruppen som den svenska arbetsgivaren
anskaffar en svensk e-legitimation till, med anstillningsnummer i identitetsintyget

fran e-legitimationsutfirdaren.

8.2.3 Atgird 10: Oka de digitala mojligheterna fér dem utan styrkt
svenskt personidentitetsbegrepp

DIGG anser att Migrationsverket ska fi i uppdrag att tillhandahalla en svensk

digital identitet f6r dem som inte kan fa en svensk e-legitimation. Ge

Migrationsverket nodvindigt forfattningsstod for att koppla identiteten till

biometriska uppgifter i syfte att undvika att en och samma person far flera

identiteter i Sverige.

En person som inte kan identifiera sig tillrickligt vid ansékan om svenskt
personidentitetsbegrepp eller svensk e-legitimation bor inda ges 6kade

mojligheter i det digitala samhillet jamfort med idag.

Baserat pa kontroll mot biometriska uppgifter bor Migrationsverket dirfor utfirda
en digital identitet som individen kan anvinda i de tjinster dér det viktigaste 4r att
veta att det 4r samma individ som aterkommer flera ganger. Dessa digitala
identiteter bor inte kallas e-legitimation, men bor som inloggningsmetod ges
mojlighet att delta i DIGG:s digitala infrastruktur. Nivan nar inte upp till
tillitsnivaerna i Tillitsramverket for Svensk e-legitimation, men skulle kunna
anvindas i DIGG:s identitetsfederation Sweden Connect eller i en liknande

federation.

8.3 Elektroniska underskrifter
Det finns risk att Sverige halkar efter i hanteringen av elektroniska underskrifter,
sdrskilt ver landsgrinsen. Anvindningen av elektroniska underskrifter behover

diarfor underlittas.
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8.3.1 Atgard 11: Infér gemensam valideringstjdnst och utékad
tillitsforteckning

DIGG anser att regeringen ska genomfora forslagen i delbetinkandet Vem kan

man lita pa? (SOU 2021:9) gillande valideringstjinst och ge PTS uppdrag att halla

den utokade nationella tillitsforteckningen. Overvig mojligheten att ge DIGG i

uppdrag att halla en temporir nationell tillitsférteckning f6r e-underskrifter och

e-stimplar i avvaktan pa detta.

Det ir svart for statliga myndigheter och andra forlitande parter att avgéra om
man kan lita pa en elektronisk underskrift (eller -stimpel) som inkommer till
myndigheten. I delbetinkandet Vem kan man lita pd (SOU 2021:9) féreslids DIGG
fa i uppdrag att tillhandahélla en forvaltningsgemensam valideringstjinst och PTS
fa i uppdrag att ge ut foreskrifter med de krav som saknas i eIDAS-forordningen
for att uppnd avancerade elektroniska underskrifter och -stimplar. Genomfér de
forslag som krivs for att i praktiken gora det mojligt f6r DIGG att tillhandahalla
en valideringstjanst. DIGG har paborjat arbetet med valideringstjinsten for att ge
instruktionsenligt stdd till myndigheterna kopplat till e-underskrifter, men det
saknas uppdrag for att hélla en nationell tillitsférteckning pa nivin under den
kvalificerade. En tillitsférteckning under den kvalificerade nivan ir enligt DIGG:s
uppfattning viktig eftersom underskrifter som inte ir kvalificerade dominerar den
svenska marknaden och 4ven dessa maste kunna valideras av aktérer inom den
offentliga forvaltningen. For det fall DIGG tillhandahaller en sadan férteckning
kan det vara en temporir 16sning till dess att forslaget avseende tillitsférteckning i
SOU 2021:9 genomfors.

8.3.2 Atgard 12: Utdka DIGG:s stod vid anskaffning av
underskriftstjanster
DIGG anser att regeringen ska genomfora forslagen i Vem kan man lita pa? (SOU

2021:9) om att utoka DIGG:s stod inom e-underskriftsomradet.

Det ir svart for offentliga myndigheter att avgora vilka av marknadens tjanster
som ir limpliga att anskaffa. Det ricker inte med att de uppfyller eIDAS-
férordningens relativt otydliga minimikrav, anskaffningen maste dven uppfylla
kraven pa att hushalla med offentliga medel. Den av DIGG rekommenderade
fristaende underskriftstjansten 4r endast en komponent, som behover
kompletteras med mer myndighetsnira funktioner for att stodja hela
underskriftsflodet. De ramavtal som underskriftstjanster upphandlas fran &r for

svara att nyttja for offentliga aktorer med genomsnittliga kunskaper kring
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anskaffning av underskriftslosningar. Komplettera dirfor valideringstjinsten och
tillitsforteckningen med sitt att underlitta for offentliga aktorer att vilja 16sningar
som béade uppfyller lagstiftningens krav, hushallar med offentliga medel, stodjer
verksamheten och dr bra for samhillet. Denna atgird gar i linje med f6rslag i SOU

2021:9 om att utoka DIGG:s stdd inom e-underskriftsomradet.

Om DIGG planerar att infora stod inom omradet i form av funktioner ska

konsekvenser for marknaden beskrivas och dvervigas infor beslut.

8.3.3 Atgard 13: DIGG ska tillhandahalla en fristaende
underskriftstjanst fFér sma behov
DIGG anser att regeringen ska ge DIGG i uppdrag att utreda forutsittningarna for

att tillhandahalla en fristiende underskriftstjanst for aktorer med sma behov.

DIGG bor tillhandahélla en fristiende underskriftstjinst inklusive stodtjanst for
aktorer med sma behov. Denna kan driftas hos en myndighet ex
Forsikringskassan. DIGG kan tillhandahalla ppen programvara, tillgianglig for

alla.

Privatpersoner och mindre organisationer saknar i allménhet de resurser och
kompetenser som krivs for att arbeta med elektroniska underskrifter. Deras laga

volymer gor dem inte heller intressanta for de kommersiella leverantorerna.

Over tid kan DIGG vid behov ges méjlighet att avgiftsfinansiera tjinsten for att
undvika att den nyttjas av aktorer som annars skulle ha nyttjat kommersiella

leverantorers tjanster.

8.3.4 Atgard 14: Genomfor Id-kortsutredningens férslag om
kvalificerad underskriftsmojlighet
DIGG anser att regeringen bor tillsitta en utredning for att utreda
forutsittningarna for DIGG att vidareutveckla den foreslagna fristaende
underskriftstjansten i DIGG:s regi att inkludera @ven kvalificerade underskrifter
och ge svenska anvindare med eIDAS digitala planbcker mojlighet att skriva
under med tjinsten. Ett alternativt forslag ar att ge Forsiakringskassan i uppdrag
att tillhandahalla EFOS pa eIDAS-niva "hog’” till privatpersoner och smaforetag,

och inkludera majligheten till kvalificerad e-underskrift.

Kopplat till Id-kortsutredningen forslag om statligt utfirdad e-legitimation

foreslogs 4ven mojlighet for anvindaren att skriva under med kvalificerade
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underskrifter, vilket vanligen krévs vid underskrifter dir den férlitande parten

finns i utlandet.

Syftet med forslaget vore att erbjuda bade privatpersoner och organisationer
mojlighet att hantera krav fran utlindska motparter pa att handlingar ska vara
undertecknade med kvalificerad elektronisk underskrift. Framforallt 4r det en
viktig mojlighet for foretridare for svenska foretag som idag utestings fran att
limna anbud i utlindska upphandlingar dirf6r att anbudstiden ir for kort for att

de ska hinna anskaffa de kommersiella alternativ som finns.

Forslaget gér i linje med den e[DAS-revidering som ir foreslagen (3 juni 2021),
dir varje medlemsstat blir skyldig att erbjuda medborgare mojligheten till
kvalificerad underskrift kopplat till sin digitala planbok som medlemsstaten blir

skyldig att erbjuda.

Det vore mojligt for DIGG att vidareutveckla den i atgird 13 planerade fristaende
underskriftstjansten pa det sittet. DIGG skulle da behdva ga igenom en
overensstimmelsebeddmning ("certifiering”) som utférs av ett ackrediterat organ i

Sverige eller i annat land inom EU/EES.

Ett annat alternativ vore att lata EFOS bli den statliga e-legitimationen pa id-kort
till medborgare och folkbokférda och dirmed #4ven ge i uppdrag till
Forsikringskassan att sta for den kvalificerade underskriftstjinsten som
anvindaren behover ha kopplad till savil e-legitimationen som till den framtida

digitala planboken.

8.4 Anvandarens kontroll dver sin data

[ andra linder 4r samtalen om anvindarens integritet och kontroll 6ver hur
identitetsuppgifter anvinds betydligt mer framtridande #n i Sverige. Det ér troligt
att det kommer paverka utvecklingen @ven i Sverige, samtidigt som losningar som
ir nédvindiga for att ge anvindaren 6kad kontroll kan innebira nya mojligheter

att hantera svarlosta problem.

8.4.1 Atgiard 15: Overvig en statlig digital pldnbok byggd pa
gemensamma standarder

DIGG anser att regeringen bor tillse ett statligt alternativ avseende forslaget i

eIDAS 2.0 om digitala planbocker. I den nyligen foreslagna elDAS-revideringen

framgér att varje medlemsstat ska tillhandahalla en digital pldnbok (wallet) till

medborgarna. Sikerstill att det finns ett statligt alternativ som komplement till
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Sveriges modell med flera olika, privata och offentliga, utfirdare. En statligt
utfirdad wallet skulle ge ett robustare, mindre sarbart system. Det skulle ocksa
minska utanforskapet da en anvindare inte beh6ver uppfylla privata utfirdares
krav for tillhandahallande. Det ir en statlig angeldgenhet att tillse att medborgare

kan identifiera sig, jmf med utgivandet av pass.

8.5 Kompetens

Vi har i Sverige en kompetensbrist inom omradet digital identitet och
e-underskrift. Det visar sig tydligt i svarigheten att rekrytera kompetent personal
till omradet och ir ett av storsta hindren for en god utveckling av det svenska elD-
systemet och optimalt nyttjande av det. Det 4r ett komplicerat omrade som tar tid
att ldra sig vilket gor att det tar tid att bygga kompetens. Detta giller savil de
specifika eID-fragorna som generella informationssikerhetsfragor. Det giller pa
alla nivaer; savil pa expert och utvecklarniva som hos beslutsfattare,

verksamhetsutvecklare och anvindare.

8.5.1 Atgard 16: Oka intresset och kunskapen fér omradet med
hjdlp av konferenser och webbinarier

DIGG anser att regeringen bor bidra till ett 6kat fokus pa frimjandeaktiviteter

genom att tillskjuta medel till identitetsomradet. Frimjandeaktiviteterna bor ta

sdarskild hojd for fraigan om anvindarens kontroll 6ver sin data.

DIGG och andra myndigheter med frimjandeuppdrag bor 6ka anstringningarna
att sprida kunskap genom att arrangera och delta i konferenser, utbildningar och
ordna webbinarier. [ tilligg till det behover skriftliga kommunikationen
vidareutvecklas pa digg.se, elegitimation.se, swedenconnect.se samt pa andra

parters webbsidor om omradet.

Det pagar ett paradigmskifte i synen pa anvindarens integritet och utvecklingen
internationellt gar mot att ge anvindaren kontroll 6ver sin data och
bestimmanderitt 6ver hur identitetsuppgifter anvinds och sprids. Parallellt med
utvecklande av tekniska l6sningar krivs stora atgirder inom frimjande och
kunskapsspridning, bade till offentlig sektor, men 4ven till resten av samhillet, for
att hantera de férindrade forutsittningar dessa forslag ger det befintliga e-

legitimationssystemet i Sverige.
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8.5.2 Atgard 17: Oka intresset fér omradet med hjilp av
samarbete med ldrosaten
DIGG anser att regeringen bor utlysa en professur och skapa utbildningar och

forskningsprogram med inriktning mot digital identitetshantering.

Intresset for amnet hos studenter bor 6kas genom aktivt samarbete kring
examensarbeten och forskningsuppdrag. Kompetensomradet spanner 6ver flera av
dagens forskningsomraden vilket minskar akademiernas intresse for fragan och

gor det mindre tydligt for nya studenter och doktorander.
8.6 Ovrigt

8.6.1 Atgard 18: Reglera i forfattning att DIGG ska tillhandahalla
kvalitetsmarket Svensk e-legitimation samt ska granska och
godkanna ansékningar fran e-legitimationsutfardare

DIGG tillhandahaller idag kvalitetsmirket Svensk e-legitimation. Mirket har

kommit att bli mycket respekterat (se avsnitt 4.2) och ett flertal utfirdare pa den

svenska e-legitimationsmarknaden ir granskade och godkinda av DIGG. Mirket
skapades av E-legitimationsnimnden men det framgick inte av nimndens
instruktion att den skulle tillhandahalla mirket. DIGG tog 6ver mirket och
hanteringen av det nir myndigheten skapades men DIGG uppgiften framgar inte
heller av DIGG:s instruktion. Utredningen om effektiv styrning av nationella
digitala tjanster foreslog i sitt slutbetinkande bl.a. att mirket och processen

(ansdkan etc.) kring det skulle regleras i lag och att det i férordning skulle framga

att digitaliseringsmyndigheten (DIGG) skulle granska och godkinna utfirdare

(SOU 2017:114 s. 32-33 och s. 53).

DIGG:s uppfattning dr att kvalitetsmirket fyller en viktig funktion pa den svenska
e-legitimationsmarknaden och att mirket efterfragas av bl.a. aktorer inom den
offentliga forvaltningen. Vi anser emellertid att mirket potentiellt kan ha en sa
stor inverkan pa marknaden att det vore 6nskvirt att det i forfattning framgar att
DIGG ska tillhandahalla mirket och att utfirdare kan anscka om att granskas. De
utfirdare som lever upp till kraven ska godkidnnas. Det skulle innebira att
nuvarande ordning och hantering far ett tydligt forfattningsstéd. Utredningen om
effektiv styrning av nationella digitala tjanster féreslog i ovan nimnda betinkande
en ny lag om infrastruktur for elektronisk identifiering och kvalitetsmirket
Svensk elektronisk identitetshandling. Att forfattningsreglera att DIGG ska
tillhandahalla kvalitetsmirket behover emellertid inte nédvindigtvis forutsitta att

just det lagforslaget genomfors. Alternativa losningar kan dock behova utredas,
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t.ex. av DIGG. Utredningar avseende forfattningsstod for kvalitetsmirket bor

beakta ett flertal aspekter, bl.a. sekretessfragor.
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