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Sammanfattning

Inledning

Byggblockets arbete har initialt fokuserat pa att reda ut begreppet "tillit” och
definitionen av ett “tillitsramverk” eftersom ménga olika definitioner och

avgrinsningar féorekommer vilket leder till otydlighet och missférstand.

Tillit 4r en grundforutsittning for ett sikert och effektivt informationsutbyte
mellan vilfirdens aktdrer. Inom svensk offentlig forvaltning 4r
organisationstillit ofta praxis men allt for ofta utan en tydlig definition och
modell att bygga detta pa.

Ett tillitsramverk ger forutsittningar for att skapa och vidmakthalla
organisationstillit inkluderat aktdrernas systematiska

informationssidkerhetsarbete och dess identitetshantering.

En framgangsfaktor 4r att halla ssmman och inkludera befintliga och nya

komponenter for tillit i ett gemensamt 6vergripande ramverk.

Grundpelare/Kuben

I méngt och mycket bygger tillitsramverket pa samma grundprinciper som det
trygga samhillet i stort med fyra fundament;

Regler, St6d, Uppfoljning och Konsekvenser.

Till detta ldggs anpassade nivéer av tillit beroende av informationens

klassificering och tydligt ansvar.

Relation till andra byggblock

Arbetet inom byggblocket har visat pd mycket stora synergier och 6verlapp
med byggblocket Identitet och med kompetensomradet Informationssikerhet
samt vikten av att forhalla sig till en 6vergripande arkitektur for det komplexa
ekosystemet som offentlig forvaltning kdnnetecknas av. Detta bor hanteras i

kommande arbete.

Fortsittning
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Byggblocket bor snarast samordnas med 6verlappande block och
kompetensomraden for att fylla ramverkets "delkuber” med ett vil forankrat
innehall och f6r att planera for ett inférande och for en férvaltning.

Ett antal scenarios ska tas fram, bl.a. for SWOT-analys av olika alternativ.
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. Introduktion

EHM DIGG

MSB, LM, Inera DIGG

En forutsittning for att kunna skapa ett sikert och effektivt informationsutbyte 4r att
samtliga ingdende aktorer kinner tillit till de 6vriga akt6rerna, deras arbetssitt samt till
den infrastruktur som anvinds, till en sadan niva att de kan acceptera den risk som
informationsutbytet innebir f6r dem sjilva. Tillitsramverket maste diarfor ha acceptans
hos statliga, regionala och kommunala myndigheter, samt hos offentliga och privata

leverantorer av vilfirdstjanster.
Till ovan nimnda parter tillkommer tekniska leverantorer.

Tillitsramverket behdver dven kunna utvecklas och forvaltas 6ver tid allt eftersom
behoven férindras. Begreppet "Tillit” bor tolkas inom kontexten "informationsdelning

mellan vilfirdens aktorer™

"Inom svensk offentlig forvaltning dr organisationstillit praxis.
Behovet av att konkretisera organisationstillit har aktualiserats vid

informationsdelning mellan olika offentliga verksamheter.”

"Att lita pa den samverkande partens formaga att hantera den information som
delas enligt gillande lagar och informationsklassificering mojliggor en effektiv och

trygg digitalisering.”
"Inom svensk vilfird och demokratimodell finns generellt en tillitsfrimjande
miljo.”

"Tillit 4r svart att skapa men létt att rasera — ménskligt beteende "Ramverket avser att
inkludera befintliga ramverk och komponenter for tillit och fa dessa att agera som en
helhet utifran gillande lagar och férordningar. Ramverket ska ocksa fylla ut det glapp

som kan finnas mellan ingdende delar.
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2. Tillitsramverkets uppbyggnad

Regeringsuppdragets tilltinkta tillitsfrimjande miljo bestir av ett ramverk som vilar pa

fyra delar 6ver tid vilket kan visualiserats som:

Beslutade krav som olika
parter behover uppfylla
for att uppratthalla en
tillitsframjande miljo.

Stod for att
organisationen ska kunna
leva upp till kraven.

Uppfoljning

Verksamma och realistiska
konsekvenser.

Transparent revision och
tillsyn.

4

Forutom de fyra fundamenten tillkommer olika nivéer av tillit, ansvar och arbetssitt.
Innehallet i respektive delkub bor koordineras med 6vriga byggblock under nista fas av

uppdraget.

3 /digg.se
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2.1 Regler

Regelverket bor vara enkelt och tydligt men verkningsfull och omfatta (integrera)

andra tillitsregelverk som krivs. En forvaltad kravkatalog utgor stommen i regelverket.

2.2 Stod
Stodet ska ge forutsittningar for alla parter att leva upp till regelverket genom tex

utbildning och mallar.

Tillit bygger bland annat pa transparens, dppenhet och féljsamhet kring gemensamma
regelverk. Stod vid tillimpning av ett ramverk ér vital for att sikerstilla att

grundforutsittningar finns for ett tryggt informationsutbyte, d.v.s. att hjilpa parter att
gora ritt bade vid anslutning och anvindning, samt att fa dem att kéinna sig trygga i sin

efterlevnad av tillitsramverket. Stéd kan ges genom:

e [Initial granskning f6r efterlevnad av tillitsramverket.
e Stdd i form av expertis och tillvigagangsitt vid nédvindiga forindringar i
verksamhet och infrastruktur.

e Kontinuerlig samverkan med ingdende parter.

2.3 Uppfoljning
Att alla parter vet att alla 4r granskade och lever upp till regelverket ger en trygghet
och bidrar starkt till tillit.

diggse/ 4
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Grundforutsittningen for ett gemensamt tillitsramverk dr formagan att granska och
folja upp regelefterlevnad. Syftet dr att kunna motverka brister och avvikelser som kan

paverka ingdende parter negativt genom att:

e att vara stodjande inf6r anslutning,
e ha férméga att utfora I6pande kontroll och vara vigledande och stodjande vid

forandringar

24 Konsekvenser
Verksamma konsekvenser om en part inte lever upp till regelverket bidrar till att
forebygga avvikelser. Detta kan forebygga allvarliga incidenter vid informationsutbyte

for ovriga, ingaende parter.

Ingédende samverkansorganisationer och operatorer tillimpar tillitsramverket i syfte att
uppritta och bibehalla tillit och trygghet vid informationsutbyte genom den
gemensamma infrastrukturen. Avvikelser i de delar som tillitsramverket omfattar och
som kan paverka ingaende parter negativt vid informationsutbyte, ska motverkas

genom tydliga och exekverbara konsekvenser beroende pa grad av avvikelser.

2.5 Tillitsnivaer

Beroende av ... kommer det att krdvas olika nivaer av tillit. Dessa nivaer paverkas av
externa ramverk, av parternas informationsklassning och av lagar. Vilka nivaer som
ska finnas i tillitsramverket ska arbetas fram i nista fas av uppdraget.

Exempel pa dessa beskrivs nirmare i kap. 8

2.6 Ansvar och arbetssatt

Informationsutbyte kriver att parterna har tillit till bade ansvar, roller och arbetssitt

hos 6vriga parter:

e Vem: Tillit till den andra partens identitetshantering och arbetssitt.
e Vad: Tillit att den andra parten har ett systematiskt

informationssikerhetsarbete.

o  Hur: Tillit att den andra partens rutiner och tekniska l6sningar hanterar

informationen enligt 6verenskommen informationsklassning.

5 /digg.se
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3. Nyttoanalys

3.1 Beskrivning av identifierade nyttor

Vi uppskattar att byggblocket Tillitsramverk skapar samhillsekonomiska nyttor genom
att gora informationsutbytet mellan offentliga aktorer billigare, effektivare och sikrare.
Byggblocket skapar nyttor genom béde tids- och kostnadsbesparingar
(effektivitetsvinster) och genom bittre tjianster och nya anvindningsomraden (6kad
kvalitet). Vi beddmer att nyttorna framfor allt tillfaller offentlig sektor, eftersom
ramverket riktar sig mot offentliga akt6rer. Nyttor skapas dock dven i viss utstrickning
for medborgare och foretag. Exempelvis skapas nyttor for dessa aktorer genom att
byggblocket leder till en sidkrare och tryggare informationsdelning inom offentlig

sektor vilket dven skapar nyttor genom 6kad trygghet.

Eftersom byggblocket Tillitsramverk ir i ett tidigt utvecklingsskede 4r det dnnu inte
mojligt att kvantitativt berdkna hur stora nyttorna kommer bli. Vi har dirfor istillet
beskrivit nyttorna kvalitativt och uppskattat nyttornas inbordes storleksordningen, se
Figur 1. Inga berdkningar ligger i dagslidget bakom dessa uppskattningar. Nyttorna i
figuren beskrivs i detalj i respektive underkapitel. For utforligare beskrivning av
genomforandet hinvisas till Metodbilagan'.

Figur 1. Uppskattat storleksintervall med rangordning av samtliga nyttor

Enklare och effektivareatt Offentliga aktérer behover Okad anvindningav A
St delainformationmellan inte sjilva utveckla egna ramverketinnebar
Ll g offentlica akisrer tillitsramverk for saker stérreincitamentfér
g informationsdelning fler aktérer attansluta y
(" Okad trygehetatt A (" Méjliggér utdkad
informationsdelning samverkanmellan
ST sker sdkertinom offentliga aktdrer genom
\ offentligsektor y \_ tydligare riktlinjer
@ Okad méjlighetatt A @ .
delanya typer av Transparent revision och
Mindre nyttor information mellan tillsyn gor detenklare att
offentlica aktsrer uppmadrksamma brister
\. & J \.
3.2 Nyttor i form av tids- och kostnadsbesparingar

Tillitsramverket skapar nyttor till f6]jd av tids-och kostnadsbesparingar. Nyttor skapas

dels genom effektiviseringar i informationsdelningen mellan offentliga aktorer, dels

! Nyttoanalysens metodbilaga, Slutrapportens bilagor, https://www.digg.se/informationsutbyte-och-grunddata

digg.se/ 6
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genom kostnadsbesparingar da offentliga aktorer inte sjilva behover utveckla egna
tillitramverk. Byggblocket fungerar som ett substitut for bilaterala avtal mellan
offentliga aktorer. Detta innebir att nyttorna framforallt realiseras i utvecklings- och
implementeringsfasen av en ny tjanst. Vi uppskattar att nyttorna tillfaller offentlig

sektor da det dr for dessa aktorer som byggblocket dr tinkt att skapa nyttor.

3.2.1 Effektivare informationsdelning inom offentlig sektor

Ett nationellt tillitsramverk gor det enklare och effektivare for offentliga aktorer att
dela information mellan varandra. Exempelvis behover inte offentliga aktorer halla
reda pé olika regler for informationsdelning med andra aktdrer inom offentlig sektor
vilket sparar tid. Det blir #ven enklare for myndighetsanstillda att veta vilka aktorer
som kan ta emot olika typer av information och pa vilket sitt. Detta leder till
tidsbesparingar for de anstillda hos samtliga offentliga aktérer som ansluter till

tillitsramverket.

3.2.2 Offentliga aktorer behover inte sjalva utveckla egna
tillitsramverk
Utvecklingen av ett tillitsramverk innebir att offentliga aktorer inte sjilva behover
utveckla egna ramverk. Utan ett nationellt tillitsramverk kan aktorer tvingas ta fram
bilaterala avtal om informationsdelning f6r varje bilateralt forhallande som ser olika ut
for olika aktorer. Detta dr en kostsam process for alla parter. Genom att utveckla ett
nationellt tillitsramverk undviks denna kostnad. Detta leder till en direkt
offentligfinansiell kostnadsbesparing for alla offentliga aktorer som annars hade

tvingats ta fram egna tillitslésningar.

3.2.3 Tydligare riktlinjer mo6jliggor utokad samverkan

Ett gemensamt tillitsramverk mojliggor och férenklar utokad samverkan mellan
offentliga aktorer. Tillitsramverket fungerar som en kvalitetsindikator pa
informationssikerhet for aktérerna som ansluter. Detta gor det enklare for anslutna
aktorer att avgora vilka andra inom offentlig sektor som de kan dela information med.
Tillitsramverket gor det pa sa sitt enklare att sa vil identifiera som inleda samarbeten i
informationsdelningssyfte med nya aktorer. Dessa nyttor, som framforallt bestar av
effektivitetsvinster, tillfaller primirt offentliga aktorer. Ett effektivare
informationsutbyte leder till indirekta offentligfinansiella effekter genom
tidsbesparingar for myndighetsanstillda. Beroende pa vilka nya typer av samarbeten
som kan pabdérjas kan dven direkta offentligfinansiella besparingar uppsta. I och med
att nya samarbeten uppstar inom offentlig sektor skapas dven effektivitetsvinster for

medborgare och foretag som nyttjar offentlig sektors tjinster.

7 /digg.se
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33 Nyttor skapas av fler tjanster och nya anvindningsomraden

Ett nationellt tillitsramverk skapar nyttor genom att géra informationsdelning mellan
offentliga aktdrer sdkrare och genom att det blir enklare att uppmirksamma misstag
eller brister. Risker som finns med separata tillitsramverk mellan olika aktorer kan
minskas drastiskt genom framtagandet av ett gemensamt nationellt regelverk. Att
information kan delas sikrare mellan offentliga aktorer skapar kvalitativa nyttor pa
flera olika sitt. Exempelvis genom att alla aktorer i samhillet kinner en 6kad trygghet
med informationsdelningen inom offentlig sektor. Eller genom att det blir enklare att
uppticka eventuella brister. Nyttorna inom denna kategori tillfaller offentlig sektor,

medborgare och foretag.

3.3.1 Okad trygghet att informationsdelning sker sdkert inom
offentlig sektor
Ett nationellt tillitramverk med tydliga regler f6r informationsdelning mellan aktorer
innebir att information kan delas pa ett sikrare sitt inom offentlig sektor. Exempelvis
minskar tydliga riktlinjer risken att en myndighetsanstilld delar information med fel
aktor till foljd av flera, forvirrande riktlinjer f6r informationsdelning med olika
aktorer. Ett gemensamt ramverk med transparent uppf6ljning gor det dven enklare for
mottagare och avsindare att verifiera att respektive part foljer alla riktlinjer. Detta
leder till kvalitativa nyttor fo6r medborgare och foretag som kinner sig tryggare med att
information om dem hanteras pa ett sikert och korrekt sitt inom offentlig sektor. Det
innebir dven en kvalitativ nytta for offentliga aktorer genom en 6kad trygghet att den

information de delar med andra aktdrer hanteras pa ett sikert sitt.

3.3.2 Underlattar delning av nya informationsmangder mellan
offentliga aktorer
Ju sikrare informationsdelningen kan géras mellan offentliga aktorer, desto storre 4r
chansen att ny typ av information kan delas mellan akt6rer inom offentlig sektor.
Genom att tillitramverket fungerar som en garanti for att parter som ingar i ramverket
uppfyller vissa krav pa informationssikerhet majliggérs potentiellt nya typer av
informationsdelning mellan aktorer. En offentlig aktor som exempelvis saknat
resurserna for att verifiera vilka aktorer som uppfyller vissa sikerhetskrav kan nu
anvinda tillitsramverket for att gora den verifieringen. Och detta kan i sin tur gora det
mojligt for aktorer att dela ny information med varandra - information som inte hade
delats om inte tillitsramverket funnits. Dessa nyttor, som bestar av bade

effektivitetsvinster och 6kad kvalitet, tillfaller primirt offentliga aktorer.

digg.se/ 8
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3.3.3 Transparent revision och tillsyn gér det enklare att
uppmarksamma brister
Ett gemensamt tillitsramverk med en tydlig tillsynsprocess gor det enklare att
uppmirksamma om brister i informationshanteringen hos aktorer som ingar i
ramverket. Det finns idag inget enhetligt sitt att utvirdera myndigheters
informationshantering utifrin ett tillitsperspektiv. Framtagandet av ett enhetligt
ramverk med tydliga riktlinjer och krav mojliggér sadan typ av utvirdering. Detta
innebir att informationshanteringen pa den enskilda myndigheten som ingar i avtalet
blir sdkrare. Det innebir 4ven att informationsdelningen mellan aktdrerna blir
tryggare. Detta leder till kvalitativa nyttor for medborgare och féretag som kinner sig
tryggare med att information om dem hanteras pa ett sikert och korrekt sitt inom
offentlig sektor. Det innebir dven en kvalitativ nytta for offentliga aktdrer genom en
okad trygghet att den information de delar med andra aktorer hanteras pa ett sikert
sdtt.
34 Okad nytta av att Fler anvinder tillitsramverket
Ju fler som idr anslutna till tillitsramverket, desto storre blir incitamenten for en enskild
aktor att ansluta eftersom det gor att det standardiserade tillitsramverket kan ersitta
fler bilaterala avtal och lokala anpassningar. Och desto storre blir nyttorna som
byggblocket realiserar. Det ir enklare for aktdrer som 4r anslutna till tillitsramverket
att dela information med varandra 4n med aktorer som star utanfér ramverket. Om
antalet anslutna aktdrer 4r stort 4r 4ven nyttan av att ansluta stor for en enskild aktor
som enkelt vill dela information med andra aktorer. Detta 4r ett exempel pé en direkt
nitverkseffekt dir en 6kning i antalet anslutna aktdrer (offentliga aktorer i detta fall)
okar nyttan for redan anslutna, och ddrmed ocksa positivt paverkar antalet aktorer som

vill ansluta. Och detta leder i sin tur till 6kad nytta.

3.5 Potentiellt stora nyttor genom framtida utveckling

Tillitsramverk skapar potential for fler nyttor 4n de som ir beskrivna ovan.
Tillitsramverket fungerar som en byggsten i funktionaliteten i alla andra byggblock och
saledes kan nidrmast alla potentialer som andra byggblock realiserar forbéttras med
hjilp av utvecklandet av tillitsramverket. Eftersom dessa typer av nyttor huvudsakligen
realiseras och beskrivs inom andra byggblock kommer de inte beskrivas hir. I tilligg
till detta mojliggor tillitsramverket en 6kad digitaliseringstakt. Nyttan kategoriseras
som en potential eftersom dess realisering till stor del 4r utanfor byggblockets kontroll.
Andra aktorer behover vidareutveckla eller anvinda funktioner som finns inom

tillitsramverket for att nyttorna ska realiseras.

9 /digg.se



3.5.1 Okad digitaliseringstakt

Tillitsramverket mojliggor en forbéttrad samverkan inom offentlig sektor vad giller
informationsdelning, och bidrar pa sa sitt till en mer integrerad digital infrastruktur
mellan offentliga aktorer. En mer enhetlig och mer integrerad digital infrastruktur ar i
sig viktig for det fortsatta arbetet med att digitalisera olika offentliga processer. Saledes
bidrar realiseringen av tillitramverket potentiellt till att digitaliseringstakten inom hela

offentlig sektor kommer att 6ka.

digg.se/ 10



4. Finansieringsanalys

I nedanstaende tabell anges endast tilldelat anslag for arbetet med Tillitsramverket.

[ foreslagen, langsiktig plan anges ett antal aktiviteter och milstolpar baserat det som
anges tidigare i detta dokument. Berdkningar utifran dessa aktiveter och de estimerade

timmar som vi uppskattat visar pa ca 7 MSEK sammanlagt for ar 2 och ar 3. Med

foreslaget anslag pa 2 MSEK éar 2 uppstar en differens motsvarande 1,5 MSEK. For ar
3 skulle da den totala kostnaden bli 3,5 MSEK exkluderat anslag som fn. r okint.

11 /digg.se
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5. Rattslig analys

5.1 Inledning

En forutsittning for att kunna skapa ett sikert och effektivt informationsutbyte 4r som
beskrivits mer utforligt ovan att samtliga ingaende aktorer kinner tillit till de dvriga
aktorerna, deras arbetssitt samt till den infrastruktur som anvinds, till en sidan niva

att de kan acceptera den risk som informationsutbytet innebir for dem sjilva.
Fragan dr pa vilket sitt ett effektivt och fungerande ramverk for tillit skapas?

Ricker det med 6verenskommelser eller avtal mellan deltagande aktorer eller behovs

forfattningsreglering i nagon omfattning?

Kan befintligt regelverk i sig utgora ett tillitsskapande ramverk?

5.2 Kortfattat om befintlig reglering
Det finns i gillande ritt redan en mingd férfattningar som reglerar dataskydd och

informationssikerhet som aktdrerna ir bundna av.?

Aktorernas ansvar for behandling av personuppgifter regleras i EU:s
dataskyddsforordning?, lagen (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsférordning (dataskyddslagen) och sirskilda registerlagar som till exempel
patientdatalagen (2008:355). Gillande ritt avseende behandling av personuppgifter
reglerar savil villkor for behandling av uppgifterna som krav pa sikerhet vid
behandlingen. Av artikel 24.3 dataskyddsforordningen framgar att tillimpningen av
godkinda uppforandekoder ir ett sitt for den personuppgiftsansvarige att visa hur

denne fullgor sina skyldigheter enligt f6rordningen.

Information hos deltagande myndigheter utgor allminna handlingar och omfattas av
bestimmelserna i offentlighets- och sekretesslagen (2009:400). En myndighet far inte

roja sadana uppgifter i strid med lagens bestimmelser.

2 En mer utférlig genomgéng av gillande ritt finns t.ex. i Juridik som stod for forvaltningens digitalisering, betinkande av
Digitaliseringsmyndigheten (SOU 2018:25), avsnitt 9.5. Jimfor dven avsnitt 4.2 i Sikert och effektivt elektroniskt informationsutbyte
inom den offentliga sektorn Slutrapport i regeringsuppdraget Fi2018/02150/DF, F12018/03037/DF och 12019/01061/DF (DIGG
Dnr: 2019-100).

3 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pi
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsférordning).
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De olika aktorer som ska anvidnda en gemensam infrastruktur dr ocksa bundna av olika
forfattningar som reglerar informationssikerhetskrav, som giller oavsett om
uppgifterna som behandlas utgér personuppgifter eller inte. I lagen (2018:1174) om
informationssikerhet for samhillsviktiga och digitala tjdnster finns bestimmelser som
syftar till att uppnd en hog niva pa sikerheten i nitverk och informationssystem for
samhillsviktiga tjinster inom utpekade sektorer. Vissa av dessa sektorer ansvarar
kommuner och regioner for. I Myndigheten f6r samhillsskydd och beredskaps
foreskrifter (MSBFS 2020:6) om informationssikerhet for statliga myndigheter
regleras att myndigheter ska bedriva ett systematiskt och riskbaserat informations-
sikerhetsarbete med stod av vissa standarder. Aven i férordningen (2015:1052) om
krisberedskap och bevakningsansvariga myndigheters atgirder vid hojd beredskap
finns krav pa statliga myndigheters informationssikerhet. Dirtill finns inom hilso- och
sjukvardens omrade krav pa informationssikerhet i Socialstyrelsens foreskrifter och
allminna rad (HSLF-FS 2016:40) om journalféring och behandling av personuppgifter

i hilso- och sjukvarden.

Den som till ndgon del bedriver verksamhet som ir av betydelse for Sveriges sikerhet
eller som omfattas av ett for Sverige forpliktande internationellt atagande om
sakerhetsskydd bedriver sikerhetskinslig verksamhet. Sddan verksamhet omfattas av
sikerhetsskyddslagen (2018:545). Det innebir enligt 2 kap. 1 § att verksamheten har en
skyldighet att utreda behovet av sikerhetsskyddsatgirder. Om verksamheten till
exempel hanterar sikerhetsskyddsklassificerade uppgifter stills sirskilda krav pa

informationssikerhet (2 kap 2 §).

Europaparlamentets- och radets férordning (EU) nr 910/2014 av den 23 juli 2014 om
elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den
inre marknaden och om upphivande av direktiv 1999/93 EG (eIDAS-férordningen)
reglerar dels erkinnande av utlindska e-legitimationer, dels s.k. betrodda tjanster. Med
betrodda tjinster avses en elektronisk tjanst som vanligen tillhandahalls mot
ekonomisk ersittning och som utgér elektroniska underskrifter och stimplar,
validering och bevarande av elektroniska underskrifter och stimplar, tjinster for
rekommenderad elektronisk leverans och utfirdande av certifikat f6r autentisering av
webbplatser. Tillhandahallare av betrodda tjinster ska enligt artikel 19 i eIDAS-
forordningen vidta limpliga tekniska och organisatoriska atgiarder for att hantera
riskerna for sikerheten hos de betrodda tjinster som de tillhandahaller. Denna

forordning utgor ett tillitsramverk inom sitt tillimpningsomrade.
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53 Utblick till Norge — uppforandekod som tillitsramverk?

Exempel pa hur man kan arbeta med uppférandekoder kan hdmtas fran ett av vira
grannlinder. I Norge har man i 14 ar arbetat med en uppférandekod f6r
informationssikerhet for vard- och omsorgssektorn. Den norska normen f6r
informationssikerhet och integritet (Normen)* ir en samling krav och riktlinjer som
ska bidra till att skapa en tillfredsstillande informationssikerhet i verksamheterna och i
hela sektorn. Direktoratet for e-helse 4r sekretariat for Normen. Vard- och
omsorgsgivare i Norge ir enligt lag skyldiga att anvinda Helsenettet (motsvarande
Sjunet i Sverige) fér informationsutbyte. Alla verksamheter som vill ha ett sidant
informationsutbyte och vara anslutna till Helsenettet ir genom anslutningsavtalet
forpliktade att ocksa folja Normen. Den som genom avtalet med Helsenettet har en
juridisk forpliktelse att f6lja Normen ska kunna lita pa att andra verksamheter, som
ocksa har ett sadant avtal, har tillfredsstillande informationssikerhet for sin
behandling av personuppgifter. Pa sa sitt skapas mekanismer sa att verksamheterna
kan ha 6msesidig tillit till att behandlingen av personuppgifter gérs pa en god
sikerhetsniva. Normen ir indelad i tre delar; en styrande, en genomf6rande och en
kontrollerande del. Den styrande delen beskriver krav pa verksamhetens ledning att till
exempel ta fram ett ledningssystem for informationssikerhet och arbeta med
riskbedomningar. I den delen som avser genomférande av Normen finns krav som
handlar om tillgangsstyrning, autentisering, etablering och drift av
informationssystem, avtal och utbildning med mera. Den kontrollerande delen handlar
bland annat om sikerhetsrevisioner, avvikelsehantering och atkomstkontroll. Normen
bestér forutom av kravdokumentet av vigledningar, mallar, faktaark och

utbildningsmaterial.

De aktorer som ska anvinda den gemensamma infrastrukturen i Sverige skulle saledes
kunna ta fram och enas om en uppférandekod for detta samarbete. En myndighet
skulle, enligt norsk modell, kunna utgora sekretariat at en sadan uppférandekod.
Arbetet med att ta fram en gemensam uppférandekod skulle kunna pabdrjas utan
forfattningsiandringar. Men resultatet av ett sadant arbete skulle dirutéver kunna

kombineras och forstirkas med hjilp av olika regelforindringar.

5.4 Finns det behov av att reglera ett tillitsramverk?

Det framgar av avsnitt 2 ovan att ett fungerande tillitsramverk bor bestd av fyra

komponenter; regler, stéd, uppf6ljning och konsekvenser. Vi utgar i denna rapport

4 Normen.no
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saledes fran att det ir en grundforutsittning for ett gemensamt tillitsramverk att det

ingar strukturer for att granska och folja upp regelefterlevnaden.

Det finns som vi konstaterade ovan befintlig reglering som stiller krav pa
informationssikerhet, men det finns inte nagon heltickande reglering som samma
krav till samtliga deltagande aktorer. Det finns heller inte forfattningar som reglerar
strukturerna f6r samverkan i en gemensam infrastruktur eller naigon gemensam

tillitsniva.

[ betinkandet Reboot — en omstart fér den digitala férvaltningen (SOU 2017:114) finns
forslag pa ett lagreglerat tillitsramverk for elektroniska identitetshandlingar. En
elektronisk identitetshandling ska enligt utredningen vara utformad, skyddas och
anvindas enligt en viss tillitsniva. Utfirdare av elektroniska identitetshandlingar ska
tillimpa sadana regler och rutiner att det utifran tillimplig tillitsniva finns fog for att
lita pa de elektroniska identitetshandlingar som tillhandahalls. Tillitsramverket och de
tekniska specifikationerna bor enligt utredningen utformas med beaktande av
internationellt framtagna standarder. Det b6r ankomma pa digitaliseringsmyndigheten
att sikerstilla att det finns ett tillitsramverk samt att detta dr foljsamt med de
standarder och utvecklingen i 6vrigt samt de hot och risker som kan uppkomma pa
omradet. Utredningen bedomer att forekomsten av ett tillitsramverk ska regleras i lag.
Utredningens f6rslag i denna del kan vara av intresse att beakta i vart arbete med ett

tillitsramverk for en gemensam infrastruktur.

Den gemensamma infrastrukturen kommer att pa sikt att omfatta inte bara statliga
myndigheter, utan dven kommunala myndigheter och privata aktorer. Vér inledande
bedémning i detta skede av analysarbetet 4r att det skulle kunna tydliggora vilka
sikerhetskrav som ska gilla vid informationsutbytet, om de gemensamma kraven
uttrycks i ett lagreglerat tillitsramverk, som ér tillimpligt pa samtliga deltagande
aktorer. Ett sidant reglerat tillitsramverk borde ocksé innehélla regler om uppf6ljning
av regelefterlevnaden och om konsekvenser f6r de aktérer som inte uppfyller kraven. I
lagen bor finnas bemyndigande till regeringen eller den myndighet som regeringen
bestimmer att foreskriva om mer detaljerade krav dn vad som dr limpligt att reglera pa
lagniva. Var bedomning ir att det i systemet bor finnas utrymme for en aktiv

forvaltning av tillitsramverket och de regler som behovs for lamplig sdkerhetsniva.

15 /digg.se



6. Fardplan

6.1 Nyckelaktiviteter

6.1.1 Definiera och kommunicera
Att definiera begreppet "Tillit” och hur detta uppnas ir en forutsittning for att kunna
definiera malet med byggblocket. Andra begrepp som till exempel "organisationstillit”

behover fortydligas.

Att skyndsamt och kontinuerligt informera och kommunicera till byggblock om
forutsittningarna att bygga tillit minskar risken att dessa gor felaktiga antaganden med

stor paverkan av deras resultat och tidplan.

6.1.2 Identifiera tillitsnivaer
Forbereda identifiering av tillitsnivaer och verksamheter med olika krav pa tillit ger
forutsittningar till ett skalbart tillitsramverk dir informationens klassificering styr

hanteringen. Avgrinsningar for skyddsklassad information ska beaktas.

6.1.3 Omvarldsanalys
Initiera dialog om befintliga tillitsramverk, sisom Sweden Connect. Detta forbéttrar
mojligheten till integration av dessa befintliga tillitsramverk samt ateranvindning av

redan forankrade ramverk.

6.1.4 Forslag till ramverk
Sammanfattning av huvudleveransen som bygger pa aktiviteterna ovan och pé

fundamenten Regler-Stod-Uppfoljning-Konsekvens.

6.1.5 Forslag till Férvaltning
Ett ramverk som lever 6ver tid kréver en effektiv férvaltning.
Ett forslag kommer att tas fram. Att halla tillitsramverket aktuellt 4r en forutsittning

for acceptans och foljsamhet.

6.1.6 Forslag till realiseringsplan

Implementering av tillitsramverk i samverkan med realiserande byggblock.
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6.2 Identifierade milstolpar
Inriktningen pa arbetet bygger pé att analysera och komplettera befintliga

tillitsramverk sasom exempelvis Sweden Connect.

e Kort perspektiv: Forslag pa ramverk, inférande och forvaltning

e Langt perspektiv: Infora och forvalta foreslaget tillitsramverk.

Begreppet "Tillit”

definierat i kontexten

Textuell

beskrivet som

“samverkan mellan underlag till (Fc.>rarbete:
aktorer inom vilfirden” forankring. 4 tim,
. . GRP 10 tim)
inklusive
“organisationstillit”
2 Riskanalys genomford Fordel om vi 35
kan ta del av il T
i nldsning J + Alla
. 5 tim,
riskanalys
GRP 25 tim,
efterarbete 5
tim)
3 Forslag pa resurs- och Forutsittning 5 All
kompetenssikring klar for fortsatt
(GRP)
leverans
4 Initierat identifiering av Arbetet 10 Alla

tillitsnivaer "Level of

trust”
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2021-Q1

Forslag till forvaltning

Utformning av ramverk
utifran omvirldsanalys
och konceptuellt
tillitsramverk. Sker agilt
med en hog grad av
involvering av

verksamheterna

Redaktionellt
fardigstillande av
tillitsramverk for

faststillning.

Realisering

- Kommunikation
- Utbildning

- Pilotanslutningar

- Servicedesk

Koordinerat med 6vrig

realisering av RU

Etablera forvaltning
(uppdrag, finansiering,

personal etc.)

19 /digg.se

2021-
Q1-Q2

2021-Q3

6-12
man
efter att
finansier
ing och
kompete
nsforsorj
ning ir
klar

Bor
utforas
parallellt
med
realiseri

ngen

Konceptuellt

Ombhindertagna
och inarbetade
synpunkter fran
berorda parter,
byggblock och
juridik

Faststillt och

forankrat ramverk

Genomfdrande och
implementering av

tillitsramverket

Organisation och

processer etablerat

Alla
1000 Block
Team pa 5
pers.
Referens-
grupp
80 Block
3000 Block
o 20% eller inga i
pets 25 "Masterpl
an”?
3000 DIGG
8 pers 20%
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6.3 Identifierade beroenden

Identitet, tidplan - Tain expertis fran nuvarande

nationella tillitsramverk och
samverka med berorda

byggblock.

Auktorisation, arkitektur - Skyndsam och kontinuerlig
information om vart arbete.
Oka forstaelsen for vart

resultat i andra berdrda block

Sparbarhet, arkitektur - Deltagande vid uppstart av
blocket.

Styrning och struktur, - Samordning av blocken och

informationssikerhet kompetensomraden

Styrning och struktur, arkitektur -  Avsaknad av 6vergripande
arkitektur for hela
ekosystemet
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7. Risk- och konsekvensanalys

En 6vergripande risk- och konsekvensanalys har genomférts inom byggblocket. De
identifierade riskerna och forslag pé atgirder finns dokumenterat pa en skyddad

lagringsyta hos DIGG.

Byggblocket paverkar och paverkas av den forvaltningsgemensamma digitala
infrastrukturen vilket visas i den dokumenterade riskanalysen. Dokumenterade risker,
sarbarheter och hot bedoms i beskrivna scenarion kunna ge konsekvenser for hela den
digitala infrastrukturen och behéver analyseras vidare. Forslag till atgdrder och
hantering av risker, hot och sarbarheter i riskarbete har visat sig kunna minska
sannolikheten och sinka konsekvenser om risken #nda intriéffar pa bade kort och lang
sikt.

Nettorisker, dvs de risker som inte hanterats visas som morkare graa ringar och

bruttoriskerna visas som ljusare ringar med streckad kant.

Ett tillitsramverk paverkar stora delar av den forvaltningsgemsamma digitala

infrastrukturen vilket visas i analysen. Flera risker bedoms kunna ge allvarliga
konsekvenser for hela det digitala ekosystemet och bor analyseras och

hanteras i det fortsatta arbetet.

Forslagen pa hanteringen av bruttoriskerna visade sig reducera sannolikheten for att
risken skulle intriffa men inte dess konsekvens om den #nda intriffar. Detta bor

analyseras djupare.

Allvarlig
Konsekvens

Betydande
Konsekvens

Mattlig
Konsekvens

Forsumbar
Konsekvens

Lag Medelhog Hog Mycket hog
Sannolikhet | Sannolikhet | Sannolikhet | Sannolikhet
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Ett fortsatt systematiskt informationssikerhetsarbete kommer ske genom att 16pande
och kontinuerligt virdera sarbarheter, risker och hot inom byggblocket utifran vilken
etapp/fas byggblocket befinner sig i. Vi har dven pabérjat riskarbetet av beroenden
mellan byggblock inom den digitala infrastrukturen och mot grunddatadominerna for
att riskanalysera och faststilla robusthet och sikerhetsskydd for helheten i den digitala

infrastrukturen.
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8. Bilaga. Tillitsmatriser (fortsatt arbete)
KRAV

Tillitsniva VEM VAD HUR
Mycket Hog
Hog
Basniva

Lag

STOD

Tillitsniva VEM VAD HUR
Mycket Hog
Hog
Basniva

Lag

UPPFOL JNING

Tillitsniva VEM VAD HUR
Mycket Hog
Hog
Basniva

Lag
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Tillitsniva VEM VAD HUR

Mycket Hog

Hog

Basniva

Lag
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