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Sammanfattning

Meddelandehantering har en central roll i den framtida gemensamma digitala
infrastrukturen for offentlig verksamhet dir meddelanden ska kunna utbytas pa ett
sakert, tillforlitligt och andamalsenligt sitt. Malbilden 4r att etablera en langsiktig,
varaktig, forvaltningsbar och siker digital infrastruktur f6r informationsutbyte
mellan verksamheter och organisationer utférd av savil offentliga verksamheter
som annan verksamhet med offentligt uppdrag. I arbete ingar att koordinera de
olika nationella initiativ som vuxit fram 6ver tid inom omradet
meddelandekommunikation samt stédja och f6lja utvecklingen inom EU.

Genom att etablera en enhetlig f6rmaga pa nationell niva kan bade framtida
forvaltning och utveckling av nya innovativa tillimpningar bli kostnadseffektivare.
D alla ror 4t samma hall och gor pa samma sitt, blir de ekonomiska vinsterna
stora samtidigt som framtagandet av framtida tjanster och innovativa tillimpningar
kan accelerera pi ett tillfredstillande, friktionsfritt och effektivt sitt.

Ett sikert och effektivt informationsutbyte skapar bland annat forutsittningar f6r
ett smartare e-samhille med forbittrad service och dir demokratiprocessen
frimjas. Dessutom effektiviseras arbetet inom offentlig sektor. Dirutéver skapas
aven forutsittningar for ett effektivt informationsutbyte mellan medborgare,
toretag och offentlig férvaltning.

Sammantaget ses nyttor som tids- och kostnadsbesparingar, bittre samverkan
mellan olika myndighets- och sektorspecifika l6sningar, utveckling av framtida
innovativa forvaltningsgemensamma elektroniska tjanster likvil etablering av en
datadriven kultur genom avancerad dataanalys, artificiell intelligens och
maskininlirning mm. Dirutéver genereras nyttor relaterat till sikerhetsaspekter.

Byggblocket har identifierat tva virdeerbjudanden:

e En modern, siker, flexibel och skalbar digital infrastruktur f6r
meddelandekommunikation dér information kan utbytas pa ett enhetligt
sitt for verksamhet utférd av offentliga aktorer likvil aktGrer som utfor
offentliga uppdrag.

e En modern, flexibel och skalbar digital infrastruktur som mojliggdr att
information kan tillgangligeéras 6ver organisations- och systemgrinser
genom prenumeration och notifiering och som skapar férutsattningar for
en hindelse- och datadriven kultur.

I denna bilaga beskrivs byggblockets virdeerbjudanden ur ett
verksamhetsperspektiv med hjilp av tva konceptuella verksamhetsvyer.
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Termer och begrepp:

Begrepp

Beskrivning

Asynkron
meddelandekommunikation

Asynkron kommunikation innebir att ett skeende interagerar med
ett annat skeende tidsmassigt oberoende av varandra. Motsatsen dr
synkron, da hindelser koordinerar med varandra i tiden.

For att exemplifiera kan man jaimfo6ra att skicka ett SMS
meddelande med att ringa ett telefonsamtal. Med ett SMS meddelar
man sig asynkront, eftersom mottagaren inte behdver svara pa
meddelandet direkt. Ringer man diremot maste mottagaren svara
for att inleda en synkron kommunikation. Andra exempel pa
asynkron meddelandekommunikation ér chatt, e-post, drendedialog
etc.

Synkron meddelandekommunikation

I motsats till asynkron meddelandekommunikation s sker
kommunikationen i realtid.

Ett telefonsamtal dr ett exempel pa synkron kommunikation, dvs.
man férvintar sig ett svar direkt. Monstret Himta-vid-killa
applicerar synkron meddelandekommunikation dd man férvintar
sig ett svarsresultat direkt.

Meddelande

Med ett meddelande avses i denna kontext den tekniska
specifikation som anger formatet pé det tillitna innehallet i ett
meddelande som skickas mellan tva partner. Meddelandet kan
innehdlla bade strukturerad och/eller ostrukturerad information.

Meddelandet utgérs av en given meddelandestruktur. Strukturen
beskrivs i en s.k. teknisk standard, t.ex. XML/JSON eller
EDIFACT (kommaseparerade data och/eller textfiler).

Meddelandestrukturen kan utbytas 6ver protokoll som HTTP,
HTTPS, TLS, TCP/IP, SOAP 6ver HTTP/HTTPS oavsett teknisk
implementation och teknisk standard. Meddelandestrukturen kan
utbytas oavsett teknisk plattform som JAVA, NET, PYHON, C,
C++ etc. Och oavsett API 16sning som SOAP WS-I, Restful API
(Representational State Transfer), filgrinssnitt, COM Interop m.fl.

Publicera-prenumerera monster

Se https:/ /en.wikipedia.org/wiki/Publish—subsctibe_pattern

Ekosystem

Med ekosystem menar vi inom byggblock meddelandehantering:
gemensamma forutsittningar i form av regelverk, anvisningar och
infrastruktur som mdjligg6ér informationsutbyte mellan
verksamheter som verkar inom systemet



https://en.wikipedia.org/wiki/Publish–subscribe_pattern

1. Meddelandehantering

Utveckling Forvaltning
Firdledande
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1.1 Uppdraget och bakgrund

Meddelandehantering har en central roll i den framtida gemensamma digitala infrastrukturen
tor offentlig verksamhet dir meddelanden beh6ver kunna utbytas pa ett sikert, tillférlitligt och
andamalsenligt satt. Syftet med byggblocket ar att koordinera och etablera en enhetlig férmaga
t6r meddelandehantering pa nationell nivé f6r verksamheter och organisationer utférd av saval
offentliga verksamheter som annan verksamhet med offentligt uppdrag,.

Dié man idag vill utbyta kinslig information 6éver myndighetsgrinserna, exempelvis mellan
kommuner, regioner, myndigheter eller privata utforare sa sker det i regel via vanlig e-post,
brevutskick, fax eller annan manuell rutin. Sammantaget bedoms dagens ostrukturerade
informationsutbyte genom asynkron meddelandekommunikation vara 1 stort sett analogt och
brista i bade sakerhet och effektivitet. Ett framtida meddelandeutbyte behéver i stallet bygga pa
en siker digital infrastruktur dir utbytet sker pa ett tillférlitligt och dandamalsenligt sitt med full
sparbarhet (inkluderar notifieringar likvil mottagnings- och liskvittenser). Det existerar sidana
system idag men de har utvecklats oberoende av varandra och saknar gemensamma
datastrukturer och datautbytesprotokoll. Delar av befintliga system anvinder foraldrad teknik,
vilket g6r dem mer kostsamma att forvalta Gver tid. Pa den 6ppna marknaden ar
systemleverantorerna fa, vilket ocksé bidrar till h6ga forvaltningskostnader.

Befintliga tekniska 16sningar f6r asynkron meddelandekommunikation har begrinsad formaga
att utbyta information med andra medlemsstater 1 Europa. EU:s Connecting Europe Facility
(CEF) syftar till att atgdrda dessa brister och bedriver grinsoverskridande arbeten inom
segment som transport-, energi- och telekom. Byggblocket bidrar till att sakerstilla att asynkron
meddelandekommunikation 1 Sverige harmonierar med CEF:s vision och malbild om en
gemensam digital inre marknad.

Idag saknas en standard f6r siker, effektiv och dndamalsenlig delning av data 6ver
myndighetsgranser. Data lagras i respektive verksamhetssystem men tillgangligeors inte
nédvandigtvis for andra. Resultatet blir manuella och tidskrdvande rutiner med langa
handldgeningstider till f6ljd. Lokala integrationer som sammanflitar vissa offentliga
verksambheter finns, men en gemensam digital infrastruktur som utan mirkbar f6rdréjning
tillgéngligg6r myndighetsdata 6ver myndighetsgrinserna saknas. Myndighetsdata utbyts inte
heller med andra medlemsstater inom EU.

Byggblocket bidrar till att realisera den framtida gemensamma digitala infrastrukturen dar
myndighetsdata kan tillgingliggtras for andra intressenter utan markbar férdréjning. Detta
inkluderar dven att myndighetsdata kan tillgingligeéras pa den inre digitala marknaden (EU).

1.2 Malbild

Malbilden ir att etablera en langsiktig, varaktig, forvaltningsbar och siker digital infrastruktur
for informationsutbyte mellan verksamheter och organisationer utford av saval offentliga



verksamheter som annan verksamhet med offentligt uppdrag. I arbetet ingar att koordinera de
nationella initiativ som vuxit fram 6ver tid inom omradet meddelandekommunikation samt
stodja och folja utvecklingen inom EU. Syftet ar att pa nationell niva etablera en enhetlig
infrastruktur f6r informationsutbyte som bygger pa gemensamma principer och riktlinjer.

Genom att etablera en enhetlig f6rméga pa nationell nivd kan framtida férvaltning likvil
framtida utveckling av nya innovativa tillimpningar ske mer kostnadseffektivt. Enkelt
beskrivet, om alla ror at samma hall och gbr pa samma sitt, blir de ekonomiska vinsterna stora
samtidigt som utveckling av framtida tjanster och innovativa tillimpningar kan accelerera pa ett
effektivt sitt. Genom att anvinda I'T och informationsutbyte pa ett sikert och effektivt sitt
skapas forutsattningar for ett smartare e-samhalle med forbittrad service och dar
demokratiprocessen frimjas. Dessutom forbittras effektiviteten inom offentlig sektor.
Dirutéver skapas aven forutsittningar for ett effektivt informationsutbyte mellan samhallets
medborgare, féretag och offentlig férvaltning’.

Sammantaget ses nyttor som tids- och kostnadsbesparingar, bittre samverkan mellan olika
myndighets- och sektorspecifika 16sningar, utveckling av framtida innovativa
forvaltningsgemensamma elektroniska tjanster likvil etablering av en datadriven kultur genom
avancerad dataanalys, artificiell intelligens och maskininlirning mm. Dirutéver genereras nyttor
relaterat till sakerhetsaspekter. Exempelvis 6kad sparbarhet (som tidigare nimnts inkluderar
detta notifieringar likval mottagnings- och liskvittenser), firre 16sningar f6r informationsutbyte
samt ett sikert informationsutbyte mellan privata/offentliga aktorer och med aktorer inom EU.

Malbilden for byggblocket dr dven att den framtida forvaltningsgemensamma digitala
infrastrukturen ska ge stéd for informationsutbyte pa den inre digitala marknaden (EU).

Strategisk affirsmodell (BMC)

Byggblocket arbetar virdedrivet och med samhillsnyttor i fokus. Nedan illustreras en aktuell
version av byggblockets strategiska affirsmodell med hjilp av en Business Mode! Canvas (BMC).
Affirsmodellen bestir bland annat av tva virdeerbjudanden som i sin tur brutits ned i tva
separata virdekartor, Value Proposition Canvas (1”PC) vilka beskrivs lingre ned 1 dokumentet.

1 https://www.sis.se/is027000/informationssakerhet/
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Virdekarta for asynkron meddelandekommunikation (VPC)
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Den stora vinsten dr att dagens, i manga

fall analoga, kommunikation kan ersittas med en siker

digital infrastruktur f6r asynkron meddelandekommunikation. Dirmed kan bade strukturerad
och ostrukturerad information utbytas inom offentlig verksamhet pa ett sikert, effektivt och

indamalsenligt satt med full sparbarhet. Exempelvis erhalls bide mottagare- och laskvittenser
tor de meddelanden som utbyts. Dirutover sikerstills att meddelandet inte f6rvanskats under

transporten samt att varje komponent i en kommunikationskedja loggar sin operation. Att
meddelanden dessutom utbyts inom en s.k. federation f6r tillit och informationsutbyte gor
kommunikationskedjan siker. Det blir méjligt att skicka kinslig information som
personuppgifter eller sekretessbelagda uppgifter mellan olika organisationer som har ett
offentligt uppdrag 1 Sverige liksom till andra medlemslinder inom EU. Detta ger en 6kad
trygghet genom att personlig eller kinslig information inte sprids till obehériga.




Virdeerbjudandet bidrar till att sakerstilla att asynkron meddelandekommunikation 1 Sverige
harmonierar med CEF:s vision och malbild om en gemensam digital inre marknad. Dessutom
skapas forutsattningar for andra framtida- och innovativa tillimpningar av asynkron
meddelandekommunikation och gemensamt digitalt informationsutbyte.

Virdekarta f6r monstret publicera/prenumerera (VPC)

Nedan beskrivs virdeerbjudandet {61 en modern, flexibel och skalbar digital infrastruktur som mijliggor
att information kan tillgangliggiras dver organisations- och systemgrinser genom prenumeration och notifiering
och som skapar forutsttningar for en hindelse- och datadriven kultur.

Digitala beslutsstéd baserade pa avancerad Effektiva processer
dataanalys

Effektivare lagring och spridning Korta handlaggningstider

Skalbara och effektiva losningar
Avancerad analys och uppfoljning,

forskning och statistik Atkomst av information vid ratt tillfalle

[
Publicering av handelser och information | realtid

Digitalt beslutsstod, majlighet till analys
ach uppfalining

Datautvinning

Skapa férutséttningar fér en
datadrivna kultur

Referensarkitektur -
e

LIPS
Referensimplementation

och rekommendationer

Information tillgangliggors i
realtid genom en distribuerad
och handelsedriven arkitektur

>

Integrationsvagabonder
, hart kopplade system

Manuella rutiner
Handelsestyrd arkitektur och

handelsestrommar Lag grad av interoperabilitet

Information finns men den &r inte
atkomstbar vid “ratt” tilifalle

Langsamma processer

Datadriven arkitektur

Somlost kopplade system
Interoperabilitet g.

Langa handlaggningstider

Avsaknad av digitala beslutsstéd

Den stora vinsten med detta virdeerbjudande ar att myndighetsdata kan tillgangligetras for
andra utan mirkbar f6rdr6jning. Smarta somlosa sammankopplingar som samverkar genom
gemensamma- och grundliggande informationsmodeller (interoperabilitet) och
hindelsestrémmar ger stora synergieffekter och effektivitetsvinster. Detta leder till tids- och
kostnadsbesparingar samtidigt som det 6ppnar dorren f6r nya innovativa anvandningsomraden.
Exempelvis skapas forutsittningar for ett effektivt e-samhalle dir férvaltningsgemensamma
digitala tjdnster kan prenumerera pa det data som registreras i en myndighets
verksamhetssystem. Dirmed frimjas en del av de mal som beskrivs inom projektet Svenskt
ramverk for digital samverkan® (tidigare eSam) och gor att nya informationsfléden kan skapas
mellan medborgare och myndigheter vilket underlittar vardagen genom medborgarens hela
livscykel, 360 vy’.

I offentlig kirnverksamhet mojliggor virdeerbjudandet genom férmagan att publicera
myndighetsdata utan markbar fordréjning att arbetsfléden kan automatiseras. Detta kan bidra
till effektivare utredningar, bedémningar och beslut inom exempelvis socialférsikring,
arbetstérmedling och flyktingmottagande.

Virdeerbjudandet bidrar dven genom monstret publicera/prenumerera till att skapa en
innovativ- och datadriven kultur. Didrmed kan digitala beslutsstod baserade pa avancerad
dataanalys byggas in i den framtida offentliga verksamheten. Genom avancerad dataanalys ges
exempelvis mojligheter att identifiera uteblivna skatteintikter pa grund av fusk och felaktigheter
eller felaktiga bidragsutbetalningar mm. Férutom de direkta virdena kan digitala beslutsstod

2 Svenskt ramverk for digital samverkan (digg.se).

3 Med 360 vy menas att all data om medborgarens engagemang inom offentlig verksamhet finns samlat pa ett och samma stiille.


https://www.digg.se/4a3a8a/globalassets/dokument/publicerat/publikationer/svenskt-ramverk-for-digital-samverkan.pdf

skapa mer svarmitbara virden sisom minskad arbetsloshet tack vare bittre matchning pa
arbetsmarknaden eller 6kad trygghet genom effektivare brottsbekimpning. Externa
verksamheter som t.ex. forskningsinstitut och féretag kan direkt ta del av publicerad
myndighetsdata 1 sitt arbete med att utveckla nya och innovativa produkter och tjinster.

1.3 Metod och genomférande av uppdraget

Uppdraget har anvint en HUKI-modell pa 6vergripande niva for att identifiera ansvar under
forindringsarbetet’. I uppdraget har man lag stor vikt i att arbeta virdedrivet och med
samhillsnyttor i fokus. Detta har gjorts med hjilp av Business Model Canvas (BMC) som
visualiserar byggblockets strategiska affirsmodell. Den strategiska affirsmodellen har sedan i
sin tur delats upp i sk virdekartor (VPC) dir nyttorna visualiserats mer ingdaende och detaljerat.

For att beskriva behoven, nyttorna och anvindarperspektivet har arbetsgruppen arbetet med
User Stories. Varje User Story har beskrivits med den férvaltningsgemensamma digitala
infrastrukturen i fokus. Framtida referensarkitekturen kommer att beskrivas med utgangspunkt
av standarden ISO 42010 samt TOGAF (The Open Group Architecture Framework). TOGAF
ir en Oppen branschstandard och ramverket som delar arkitekturen i olika skikt, Verksamhet,
Information och Teknik.

For att verifiera och kvalitetssikra framtida referensarkitektur appliceras evolutionir
systemutvecklingsstrategi genom att simulera en eller flera aspekter av arkitekturen som sedan

utvirderas (Prototyping/ Proof of Concepi).

14 Omvirldsanalys

For att ge input till kommande referensarkitekturarbete kommer arbetsgruppen att genomfora
en omvitldsanalys for respektive virdeerbjudande. For asynkron meddelandekommunikation
har det arbetet pabdrjats emedan inget analysarbete pabérjats dnnu f6r den
meddelandekommunikation som utbyts via monstret publicera/prenumerera. Detta kommer
att paborjas under kvartal ett 2021.

Da det giller den asynkrona meddelandekommunikationen har arbetsgruppen tagit del av
tidigare analysrapporter, insamlade lirdomar och erfarenheter och sammanstillt dessa i ett PM.
PM:et ber6r de samlade och aggregerade lirdomarna och erfarenheterna fran faktainsamlingen
och de erfarenhetsutbyten som genomforts med representanter fran de olika linderna
(referens: Lirdomar omvirldsanalys.docx). Analyserna beskrivs per land och 16sning dér f61-
och nackdelar redovisas i separata rapporter. Huvudsyftet med denna sammanstallning édr att
lyfta relevanta erfarenheter som kan ge ledning och peka pa vigval, inriktningsbeslut, inf6r det
fortsatta arbetet inom uppdraget f6r den asynkrona meddelandekommunikationen.

Det dr sju linder som valts ut for nirmare granskning, dessa ar: Finland, Norge, Danmark,
Belgien, Singapore, Nederlinderna och Estland. Storst fokus har lagts pa Estland, Finland och
Danmark dé de specifikt nimns i uppdraget. Ovriga linder har valts ut fér att de ligger lingt
fram i arbetet med en nationell digital infrastruktur och flera av lindernas arbete lyfts upp som
”best practice” av olika EU-initiativ och internationella jimférelser och mitningar pa omradet.
Utover olika linders 16sningar sa gor byggblocket dven en genomlysning av EU-initierade
projekt och initiativ som har eller kommer att ha paverkan pa omradet.

4 Modellen utgir frin en tabell for att tydligt visa ansvarsférdelning av aktiviteter - Den som godkinner (H = huvudansvarig), Den eller de som
utfér (U = utférare), De som ska tillfragas (K = konsulteras) samt De som ska hallas uppdaterade (I = informerad) — HUKI. Modellen 4r
iven kind under sin engelska férkortning RACI responsible-accountable-consulted-informed”.
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Den analys som paboérjats for asynkron meddelandekommunikation ér per definition en vidare
analys av omvirldsrapporten och de delomriaden som ber6r meddelandeutbyte. Fokus ar teknik
och arkitektur inom delrapporterna f6r EU (Omvirldsanalys — EU generellt.docx), eDelivery
(Omvirldsanalys eDelivery.docx), Spridnings- och himtningssystem - SHS (Omvirldsanalys
SHS.docx), X-road (Omvirldsanalys X-road.docx) och Soumi.fi-informationsled
(Omvirldsanalys Suomi.fi-informationsled.docx).

Niista steg for arbetsgruppen ar att utvidga omvirldsbevakningen att dven innefatta
tillimpningar som nyttjar eDelivery som transportor for sina asynkrona meddelanden.
Exempelvis tillimpningar som PEPPOL, CODEX; eEvidence och SDK.

1.5 Konceptuell mélarkitektur

Under denna rubrik redovisas den konceptuella malarkitektur som arbetsgruppen har tagit fram
med utgangspunkt i de verksamhetsvyer som presenteras senare i avsnittet. De centrala
systemkomponenterna ar:

e Verksamhetssystem
e Adressregister och tjinstekatalog’

e Haiandelsenod
o Publiceringstj inst®
o Prenumerationstjinst’

Oversiktsbilden nedan illustrerar en framtida forvaltningsgemensam digital infrastruktur for
informationsutbyte dir systemkomponenterna ovan skulle kunna inga.

.,I,,-‘ | | Interoperabilitet

Monitorering feemeememeeemeemeeneecaeeaeeaaeawst AP H Aggregerande fianster och funkioner ‘

| o o e
‘ ; 006 oo ¥ |

g H Ramverk
P H
{ ) H an
| Loggning H ki,
\ J H Katalog- och stodtjanster -
p i ‘
aquis S
a

| 1gentitet Q / ) 4 / / / /

.......................................................

Bilden ovan illustrerar ocksa hur den framtida infrastrukturen omges av ett ramverk for
principer och riktlinjer och som inkluderar begrepp som: interoperabilitet, standarder, ramverk,
lagar och férordningar, férvaltning, sikerhet, monitorering, loggning samt
informationssikerhet.

5 [lustreras som katalogtjinst
¢ Illustreras som katalogtjinst

7 Illustreras som katalogtjinst
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Konceptuell milarkitektur for asynkron meddelandehantering

Nedan illustreras var det asynkrona informationsutbytet kan placeras in i den framtida
forvaltningsgemensamma infrastrukturen for informationsutbyte for offentlig verksamhet.

Interoperabilitet

: Formagan hos system stt dais informstion
QY TTET ‘ e
: : 1
Monitorering A — S AR Aggregerande fianster och funktioner standarder
()] Teknisks standarder 5ren forutsstinng for
- 9 { % B
¥ !

Ramverk
Anger styrande principer, vagledande
exempel och referensarkitaur

1
Lagar och forerdningar

Loggning

Ragulztonizks ooh junidizks sspekier
over efierievas.

1
Forvaltning

En effekiv orgar

k rvaitning
behbver s,

Offentlig
verksamhet

Offentlig
verksamhet

i

Offentlig
verksamhet

Adresskatalog- och stodtjanster

Offentlig
verksamhet A

verksamhet

Bilden ovan illustrerar hur asynkron meddelandekommunikation tillimpar en ”stjirnmodell”

dir offentliga verksamheter kan utbyta asynkrona meddelanden med hjilp av adresskatalog-
och stodtjanster.



Konceptuell malarkitektur f6r ménstret publicera/ prenumerera

Malet ar att etablera en modern, siker, flexibel och skalbar digital infrastruktur f6r elektroniskt
informationsutbyte didr myndighetsdata kan delas med andra intressenter utan férdréjning. Det
sker frimst genom hindelsestyrd arkitektur, hindelsestrémmar och en hog grad av
interoperabilitet genom tekniska standarder. I denna framtida infrastruktur blir
systemkomponenter som hindelsenod, publiceringstjinst och prenumerationstjanst centrala.

"
i ] y
| stkerhet | : ! . )
T : i Interoperabilitet
-, N Formigan hos sysiem st dela inormtion
P Ny . . \ 2ch kunskse med andra system
| \ T
Monitorering S o AP = Aggregerande fianster och funktioner
J ........ o a
A 000 000
| Loggning | — —
\ / ’ Katalog- och stadtjanster

benover Uppratindilas

f::‘\denmet‘:::‘\ & ) / / . ) .

Bilden ovan illustrerar var monstret publicera/prenumerera kan placeras i den framtida
forvaltningsgemensamma infrastrukturen for informationsutbyte for offentlig verksamhet.

egulatoriska 2 aspexter
| <no =
X )’jP\ !
Auktorisation \ v =0 . Férvaltning
% ; e rrE
| Y

Verksamhetsvy meddelandehantering

Nedan redovisas de verksamhetsvyer som tagits fram f6r asynkron meddelandekommunikation
samt for meddelanden som utbyts genom monstret publicera/prenumerera.
Verksamhetsvyerna beskrivs for respektive virdeerbjudande. Beskrivningarna tar sin
utgangspunkt i scenarier och utgar fran nagra val kinda anvindningsfall. For att kunna uppfylla
anvindningsfallen finns beroenden till flera andra byggblock inom den digitala infrastrukturen
vilket kommer att beskrivas nedan.

Verksamhetsvy for asynkron meddelandehantering

Byggblockets grundliggande arkitekturella problemstillning dr att hitta ett systematiskt
angreppssitt som gor att en avsindare pa ett enkelt sitt, kan identifiera en mottagares tekniska
adress, vilka typer av meddelanden den kan utbyta och dess férutsittningar till ett sikert
meddelandeutbyte. For att tillmotesga principen om 16s koppling ér strategin att varje
organisation ska kunna férindra relationen mellan avsindare och mottagare utan att det leder
till dominoeffekter 6ver organisationsgrinserna (i betydelsen omkonfigurering i linkar mellan
anslutningspunkter). Mottagande organisations identitet dr basen for adressering av en
mottagare. Uppgift om vilken anslutningspunkt en mottagare anvinder och vilken teknisk
anropsadress den har, kapslas in i en central infrastrukturkomponent som benimns
tjanstekatalog. Organisationens identifierare anvands som logisk adress och registreras i
tjanstekatalogen. Identifieraren kan variera beroende pa sammanhang,.

Tankt arbetsflode — asynkront meddelandeutbyte
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Bilden visar arbetsflidet for asynkront meddelandentbyte.

Ovanstiaende sekvensdiagram beskriver interaktionerna mellan aktérer i den tinkta
malarkitekturen f6r meddelandeéverforing utifrin ett scenario dir en handldggare vid ett
kommunalt lantmaiteri har behov av att skicka ett drende med kinsliga uppgifter till en mark-
och miljédomstol.

Handliggaren arbetar i sitt verksamhetssystem och gor genom detta ett uppslag mot ett centralt
adressregister fOr att finna en limplig verksamhetsadress till ritt funktion vid aktuell mark- och
miljddomstol. Utifran verksamhetsadressen skapar handliggaren ett meddelande som paketeras
i ett standardiserat kuvert enligt en kind meddelandetyp och skickas till en anslutningspunkt
kopplad till handliggarens verksamhetssystem.

Anslutningspunkten anropar i sin tur en central tjdnstekatalog for att, utifran
verksamhetsadressen, ta reda pa mottagarens tekniska adress, vilket sdkerhetscertifikat som ska
anvindas for kryptering samt vilka meddelandetyper mottagande verksamhet kan hantera. Nir
denna information har himtats in krypteras meddelandet innan det skickas till den identifierade
anslutningspunkten hos den mottagande organisationen. Anslutningspunkten verifierar
certifikatet och meddelandet och skickar en teknisk kvittens till avsindande anslutningspunkt
innan meddelandet skickas till ratt mottagande verksamhetssystem hos mark- och
miljédomstolen. Den tekniska kvittensen returneras till avsindande verksamhetssystem genom
aktuell anslutningspunkt.

Monstret kan sedan dterupprepas at motsatt hall for att t.ex. skicka en kvittens pa
verksamhetsniva, ett svar eller en begiran om komplettering i drendet.

Bilden beskriver alla komponenter som ir delaktiga i arbetsflédet. Byggblocket
meddelandehantering dr dock avgrinsat till den sikra kommunikationen mellan parternas
anslutningspunkter, mellan anslutningspunkt och bakomliggande verksamhetssystem (eller
andra byggblock t.ex. Index) samt anrop mellan anslutningspunkter och tjanstekatalogen.
Arkitekturen grundar sig pa en fyrhorningsmodell dir aktorer kommunicerar i en distribuerad
infrastruktur i motsats till en 16sning som ar beroende av en gemensam proxytjanst eller
direktkommunikation mellan avsindare och mottagare.
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Ingiende komponenter

Verksamhetssystem

Representerar det system som anviandare arbetar 1 och som innehaller informationen som ska
paketeras och skickas som ett meddelande till vald mottagare. Verksamhetssystemet kan vara
uppbyggt av flera systemkomponenter for att kunna hantera kommunikation med adressbok,
paketering av meddelande etc. Vissa av dessa kan vara gemensamma for flera
verksamhetssystem.

Verksamhetssystemet bor kunna hantera s6kning, och himtning av adressuppgifter 1
adressregistret, men det skulle kunna hanteras utanfér systemet ocksa. Verksamhetssystemet
maste kunna paketera ett meddelande enligt utpekad standard samt sinda detta till utpekad
anslutningspunkt.

Anslutningspunkt

Den komponent som ir ansvarig for tekniskt adressuppslag, kryptering, sindning och
mottagande av meddelanden och kvittenser fran andra anslutningspunkter. En
anslutningspunkt kan vara gemensam for flera verksamhetssystem och organisationer, d.v.s.
dess funktion beh6vs inte byggas in i varje verksamhetssystem.

Tjanstekatalog

For att tillmotesga principen om 16s koppling bygger referensarkitekturen pé strategin att varje
organisation ska kunna férandra relationen mellan avsindare och mottagare utan att det
uppstar dominoeffekter 6ver organisationsgrianserna (i betydelsen informationslinkar mellan
anslutningspunkter). Mottagande organisations identitet blir ddrfér basen for att na (adressera)
mottagaren 6ver informationsgrianser. Uppgift om vilken anslutningspunkt en viss mottagare
anvander, och vilken teknisk anropsadress den har kapslas in i en komponent vi kallar
tjanstekatalog. Verksamhetens identifierare anvands da som logisk adress och registreras i
tjanstekatalogen. Identifieraren kan variera beroende pa kontext.

Tjanstekatalogen innehéller ocksa nédvindig metadata f6r informationsdverforingen, t.ex.
vilket certifikat som ska anviandas samt vilka meddelandetyper mottagande organisation kan
hantera.

Anslutningspunkten anvinder denna information samt den tekniska adressen for att kryptera
meddelandet, verifiera mottagarens formaga att hantera innehallet samt skicka meddelandet till
ritt teknisk adress f6r mottagande anslutningspunkt.

Adressregister

Denna komponent hanteras av en annan arbetsgrupp (byggblock), men beskrivs dndéd kortfattat
eftersom det finns starka beroenden till den for att ovanstiaende arbetsfléden ska fungera.

Enligt resonemangen om verksamhetsadressering ovan behovs ett register Over organisationers
verksamhetsadresser finnas. Det finns dven ett behov av att mer i detalj kunna adressera
funktioner inom en organisation, eftersom foérhallandet mellan organisation och
verksamhetssystem inte dr 1:1 — flera verksamheter inom en organisation kan ha
verksamhetssystem som anvander samma anslutningspunkt. Meddelandet maste kunna
hinvisas till ritt verksamhetssystem och till ritt funktionsadress i detta.
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Adressregistret bor dirmed innehalla uppgifter om bade en organisations struktur och om
funktioner i denna. I arbetsflédet ovan anvinds adressregistret som en uppslagstjinst for att
hitta en verksamhetsadress, vilket 4r det minimala behovet. Beroende pa meddelandetyp kan
ytterligare adressering tillféras meddelandet baserat pa olika funktioner inom en organisation,
t.ex. fOr att adressera funktionen for orosanmilningar inom en kommuns
socialtjansteforvaltning.

Foreslagen referensarkitektur

Den beskrivna konceptuella malarkitekturen skulle delvis kunna realiseras med byggblocket
eDelivery fran CEF (Connecting Europe Facility). Nedanstiende bild visar eDeliverys
referensmodell.

BACKEND BACKEND

e 5 S,

CONNECTOR  ACCESS POINT ACCESS POINT CONNECTOR

INTERNET

Genom att tillimpa eDelivery i transportlagret far vi ett detaljerat sekvensdiagram dir ovan
beskrivna komponenter har “mappats” in i eDelivery-arkitekturens begrepp.
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Bilden visar asynkron meddelandebantering med eDelivery

I foreslagen referensarkitektur realiseras tjanstekatalogen med hjilp av komponenterna SML
(Service Metadata Locator) och SMP (Service Metadata Publicher). SML fungerar ungefir som
en DNS och ansvarar for att halla en uppdaterad lista Gver aktiva SMP, eller metadatatjinster.
SMP innehaller i sin tur en uppdaterad lista 6ver aktiva avsindares metadata, som inkluderar
adress till accesspunkt, publika nycklar for kryptering samt vilka meddelandetyper som kan tas
emot.

Verksamhetsvy for elektroniskt informationsutbyte baserat pa ménstret
publicera/prenumerera

Utgangsperspektivet for denna vy ér att det dr informationsidgaren (producenten) som ytterst
ansvarar for och forvaltar en viss typ av information. Ofta tillats inte mellanlagring av
informationen pa grund av juridiska restriktioner. I stillet behover informationen och dess
metadata (index), kunna distribuera och delas 1 en gemensam arkitektur baserad pa monstret
publicera/prenumerera.

Det grundliggande arkitekturella problemet ar att hitta ett systematiskt angreppssitt for att,
utan markbar férdréjning, dela information 6ver organisations- och systemgrinser dven om
informationen ir spridd 6ver olika informationskallor och informationsagare.
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Den 6vergripande arkitekturen® beskriver svaret pa dessa frigor genom att peka pa dessa
behov:

e En hindelsedriven design. Ett forindrat tillstind i ett verksamhetssystem ska kunna

distribueras/publiceras, till andra intressenter via prenumeration.

e Det ska vara mojligt att fa atkomst till ett distribuerat informationsobjekt via dess index
(metadata), med uppgift om ; 1) var informationen finns och 2) hur man far atkomst till

informationen.
e En somlos samverkan mellan 16st kopplade verksamhetssystem.

e T6rmaga att utbyta information och kunskap via tekniska specifikationer

(interoperabilitet).

Scenario
Scenariot har sin utgangspunkt i att en handlaggare vid en mark och miljédomstol fattar ett
beslut i ett drende som publiceras via den gemensamma infrastrukturen.

Handldggaren bifaller ett beslut som registreras i mark- och miljédomstolens
verksamhetssystem. Per automatik genererar verksamhetssystemet metadata, ett index, for
beslutet som sedan publiceras till hindelsenoden. I hindelsenoden lagras indexet pa en
dedikerad handelsestrom. Publiceringstjansten far vetskap om att ett nytt index har inkommit
och att det ska publiceras vidare till en eller flera intressenter, prenumeranter. Genom att
verksamhetssystemet publicerar sitt index till hindelsenoden och inte direkt till intressenten
uppfylls principen om I6st kopplade komponenter. For att veta vilka prenumeranter som ér
intresserade av just detta index anropar publiceringstjinsten prenumerationstjinsten.
Prenumerationstjansten svarar med att returnera alla intressenter som valt att abonnera pa den
hir typen av hindelser. For varje intressent publicerar publiceringstjansten sedan indexet.

I scenariot har en specifik domstol valt att prenumerera pa beslut som fattas av mark- och
miljddomstolen och blir di aviserad om att information finns att himta hos mark- och
miljédomstolen.

Da registratorn loggar in i domstolens verksamhetssystem nasta gang kommer hen fa en
notifiering om att ett nytt domstolsbeslut finns att tillga hos Mark- och Miljédomstolen. Da
registratorn viljer att himta hela informationsobjektet anropas informationskallan, dvs. Mark-
och Miljédomstolen, varvid domstolsbeslutet kan limnas ut.

8 se dven rubriken konceptuell milarkitektur
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Ingiende komponenter

Verksamhetssystem

Se beskrivning ovan. Dirutover behover verksamhetssystemet dven kunna ta emot de
aviseringar (index) som publiceras och presentera dem f6r en anvindare pa ett andamalsenligt
sitt. Ndr en anvindare viljer att himta hela informationsobjektet behéver verksamhetssystemet
kunna himta ut informationen hos informationskallan (via teknisk specifikation).

Handelsenod

Denna komponent hanteras inom ramen for ett annat byggblock men beskrivs kortfattat hiar da
det finns starka beroenden till denna f6r att ovanstaende arbetstloden ska fungera.

Hindelsenoden ar central i det hindelsestyrda ekosystemet for informationsutbyte och har sitt
ursprung i principer och moénster kring handelsestrommar och hindelsestyrd arkitektur. I detta
dokument beskrivs den utifran behovet att kunna ta emot uppdateringar fran
verksamhetssystem inom det meddelandebaserade ménstret for informationséverforing.
Regelverket f6r vilken nivd en indexpost ska skapas pa eller vad som triggar en indexpost (dvs.
typ av CRUD’-hindelse i ett verksamhetssystem) hanteras inte inom ramen for detta
dokument, utan utgangspunkten ér att vid en fordndring 1 ett verksamhetssystem ska ett index
meddelande skickas till hindelsenoden.

Publiceringstjinst

Aven denna komponent hanteras inom ramen for ett annat byggblock men beskrivs kortfattat
hir da det finns starka beroenden till denna f6r att ovanstiende arbetsfléden ska fungera.

Publiceringstjansten ansvarar for att publicera (vidare) de index som kommer in frin
verksamhetssystemen till hindelsenodens hindelsestrém. I byggblocket meddelandehantering
utgdr vi fran att det finns ett behov av att publicera ett meddelande till prenumeranter om vissa
tillstandsférdndringar i ett verksamhetssystem.

Prenumerationstjanst

Aven denna komponent hanteras inom ramen for ett annat byggblock men beskrivs kortfattat
hir da det finns starka beroenden till denna for att ovanstiende arbetsfloden ska fungera.

Prenumerationstjansten ansvarar for att realisera det regelverk som styr hur en intressent kan
registrera sina prenumerationer i hindelsenoden. En nagot forenklad beskrivning ar att
prenumerationstjansten ansvarar for att registrera och avregistrera prenumeranter.

9 CRUD-hindelse (Create, Read, Update, Delete) — Hindelse i en databas, exempelvis forindring i register eller datafilt.
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Sekvensdiagram

Handoisestrom Pubiicorngstanst -
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Meddelandehantering

Ovanstiaende sekvensdiagram beskriver de interaktioner som férekommer mellan olika
komponenter i den tinkta malarkitekturen f6r de meddelanden som utbyts via monstret
publicera/prenumerera.

1.6 Malgrupper och inforandestrategi
Byggblockets malgrupper ar alla organisationer, privata eller offentliga, med ett offentligt
uppdrag.

Det ir dnnu for tidigt for specifika inférandestrategier, men det finns resonemang for att
samverka mellan olika l6sningar for att 6ka kunskap och forstaelse for att kunna etablera en
koordinerad meddelandehantering f6r byggblockets bada nationella virdeerbjudanden.

1.7 Avgrinsningar och medvetna val

Information med biring pa rikets sikerhet hanteras inte inom detta byggblock. Arbetsgruppen
har medvetet tagit med beskrivningar av komponenter som egentligen faller inom ramen f6r
andra byggblock. Skilet dr att det finns starka beroenden till andra byggblock och dess
komponenter for att forstd verksamhetsvyer och konceptuell malarkitektur.

Arbetsgruppen har medvetet valt att anvinda definitionen hindelsenod istéllet f6r indextjinst.
Begreppet hindelsenod bedéms ge mer tyngd till att understryka vikten av hindelsestrémmar
och modern hindelsedriven arkitektur i en framtida gemensam digital infrastruktur f6r
informationsutbyte.

Det bor slutligen fortydligas att detta byggblock inte har £6r avsikt att implementera det
framtida ekosystemet f6r offentlig verksamhet. Utan avsikten dr endast att beskriva ett ramverk
bestaende av principer och riktlinjer for synkron och asynkron meddelandekommunikation i ett
sadant ekosystem. Detta gérs genom referensarkitektur och referensimplementationer.
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2. Nyttoanalys

2.1 Beskrivning av identifierade nyttor

Vi uppskattar att byggblocket Meddelandehantering skapar samhillsekonomiska nyttor genom
ett effektivare, billigare och sikrare informationsutbyte inom offentlig sektor. Byggblocket
skapar nyttor genom bade tids- och kostnadsbesparingar (effektivitetsvinster) och genom bittre
tjanster och nya anvindningsomraden (6kad kvalitet). Vi uppskattar att de storsta nyttorna
tillfaller offentlig sektor, eftersom byggblockets primira syfte ar att skapa ett ramverk for en
siker digital informationsdelning mellan offentliga aktorer. Genom en effektivare och sikrare
hantering av information inom offentlig sektor skapas i férlingningen dven nyttor for
medborgare och foretag i form av tidsbesparingar 1 drenden med offentlig sektor. Nyttor
skapas dven for offentliga aktérer, medborgare och féretag genom en sikrare och tryggare
informationsdelning inom offentlig sektor.

Byggblocket Meddelandehantering dr férutsittningsskapande for stora potentiella framtida
utvecklingar. De referensarkitekturer och mallar f6r implementeringar som byggblocket tar
fram dr grundldggande for flera ytterligare utvecklingar inom sa vil offentlig som privat sektor.
Genom utveckling av Meddelandehantering skapas darfor forutsittningar for innovation som
troligtvis skulle skapa nyttor flera ganger stérre dn vad byggblocket skapar pa egen hand. Dessa
potentiella nyttor ingar inte i den huvudsakliga nyttoanalysen for byggblocket men exempel pa
nagra sadana utvecklingar presenteras i kapitel Error! Reference source not found..

Eftersom byggblocket Meddelandehantering ér i ett tidigt utvecklingsskede dr det annu inte
mojligt att kvantitativt berdkna hur stora nyttorna kommer bli. Vi har darfor istallet uppskattat
den inboérdes storleksordningen for nyttorna inom byggblocket Meddelandehantering, se Figur
1. Inga berikningar ligger bakom dessa uppskattningar i dagsliget. Nyttorna i figuren beskrivs 1
detalj i respektive underkapitel. For utforligare beskrivning av genomférandet hinvisas till
Metodbilagan™.

Figur 1. Uppskattat storleksintervall med rangordning av samtliga nyttor

Minskad arbetsbérdafé Olad trygghet
Stora nyttor inskad arbetsbordator narinformation Effektivare delning
nytt att delainformation inte sprids till avmvndichetsdata
mellan offentliga akt6rer ynaig

obehdriga

Kortare

Okad majlighetattdela Okade méjligheter att uppticka
kédnsliginformation fusk, fel och kriminalitet

handlaggnings-
e Es ey tider fér Information blir lattare att Infrastrukturen kan hantera
arenden hitta och ateranvanda Skningar i meddelandevolym
Minskade kostnader for Okad mingd digital
Mindre nyttor porto ndrinformation post leder till positiva
delas digitalt miljdeffekter

10 Nyttoanalysens metodbilaga, Slutrapportens bilagor, https://www.digg.se/informationsutbyte-och-grunddata
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2.2 Nyttor i form av tids- och kostnadsbesparingar

Meddelandehantering skapar nyttor till £6ljd av tids-och kostnadsbesparingar. Nyttorna skapas
genom:

1. Effektivare hantering och delning av information inom offentlig sektor, vilket leder till
tidsbesparingar.

2. Minskade portokostnader for offentlig sektor till f6ljd av 6kad digital kommunikation,
vilket leder till kostnadsbesparingar.

3. Okad digital informationsdelning vilket sparar tid nir det kommer till att séka upp och
ateranvinda exempelvis gamla meddelanden och filer.

4. Minskat arbete som krivs fOr att utvirdera om ett meddelande natt korrekt mottagare
eller kommer fran en verifierad avsindare. Denna tidsbesparing uppkommer tack vare
stod f6r meddelandeaviseringar och kvittenser.

5. Effektivare delning av myndighetsdata sparar tid for anstillda inom offentlig sektor da
de behéver ligga mindre tid pa att himta och hantera datasamlingar fran andra
offentliga aktorer.

Vi uppskattar att en stor del av dessa nyttor tillfaller offentlig sektor da det ér f6r dessa aktorer
som byggblocket ar tinkt att skapa nyttor. Men genom att offentlig sektor blir effektivare i sin
hantering av information skapas dven nyttor for medborgare och foretag. Dessa nyttor skapas
genom att byggblocket effektiviserar drenden mellan medborgare och féretag och offentlig
sektor.

Minskad arbetsborda for att dela information mellan offentliga aktérer

Ett digitalt system f6r informationsdelning mellan offentliga akt6rer minskar arbetsbérdan som
kravs f6r kommunikation inom offentlig sektor. Det ar enklare att skicka meddelanden digitalt
an att skicka fysisk post. Anstillda hos myndigheter behéver inte heller lira sig att anvinda
flera olika system fo6r informationsdelning. Detta leder till tids- och kostnadsbesparingar f6r
samtliga medarbetare som i nagon utstrickning kan 6verga till en enhetlig digital
kommunikation till f6ljd av byggblocket.

Minskade kostnader f6r porto nir information delas digitalt

Genom att postgangen mellan offentliga aktorer digitaliseras minskar portokostnaderna som
foljer med fysisk post. Detta innebir en kostnadsbesparing for samtliga offentliga aktorer som
anvinder systemet.

Information som delas digitalt blir littare att spara och ateranvinda

Att dela information mellan aktorer digitalt leder till att det blir enklare att soka och hitta
information som skickats tidigare och att ateranvanda denna. Det ér resurskrivande att spara
och sortera fysisk post 1 syfte att den ska vara enkelt s6kbar. I en digital meddelandetjanst
sparas information automatiskt och det blir saledes enklare att ska och ateranvinda
information frian tidigare kommunikationer. Detta sparar tid bade for offentliga aktorer som
anvinder systemen och f6r medborgare och foéretag vars drenden hos offentlig sektor kan
genomforas effektivare.

Kortare handliggningstider f6r drenden

En digital kommunikationstjanst som utvecklas med funktionalitet for aviseringar och
kvittenser f6r mottagande sparar tid i alla typer av informationsutbyten. Genom att en
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avsiandare direkt kan motta en bekriftelse pa om ett meddelande kommit fram till avsedd
mottagare sparas tid och resurser. Istallet for att det tar flera dagar innan det framkommer att
ett fysiskt brev inte levererats till mottagaren far istillet avsandaren direkt dterkoppling om
detta. Att mottagaren far en notifiering nir ett nytt meddelande inkommit leder aven till
snabbare handliggningstider i drenden som skoéts via en digital kommunikationstjanst. Genom
byggblocket Meddelandehantering blir det dessutom enklare for en mottagare att verifiera
avsindarens identitet. Detta sparar tid bade for offentliga aktorer som anvinder systemen samt
tor medborgare och foretag vars drenden hos offentlig sektor kan genomforas effektivare.

Effektivare delning av myndighetsdata

Genom att utveckla en funktionalitet f6r himta-vid-killa blir det enklare f6r offentliga aktorer
att hitta och anvinda data som finns lagrad hos andra aktorer inom offentlig sektor.
Funktionen hamta-vid-killa gor det mojligt att enkelt himta datasamlingar frin datakallan.
Detta spar tid for anstillda inom offentlig sektor av tva anledningar: det gar snabbare att
komma at olika data, och offentliga aktérer behover inte sjilva hantera datasamlingar som finns
littillgangliga vid kallan. Bada dessa innebar tidsbesparingar for anstallda inom offentlig sektor.

2.3 Nyttor i form av béttre tjdnster och nya anvindningsomriden

Meddelandehantering skapar nyttor genom att forbittra existerande
informationsdelningstjinster. Risker som idag finns med fysisk post eller mejl kan minskas
drastiskt genom en Overgang till ett enhetligt och sikert informationsdelningssystem. Att
information kan delas mellan offentliga aktorer 1 ett sikert system skapar kvalitativa nyttor
genom att:

1. Tryggheten 6kar hos sa vil offentliga aktorer som medborgare och foretag i att delning
av information sker pa ett korrekt sitt.

2. Forsok till fusk och kriminell verksamhet kan littare uppmirksammas dd avvikande
meddelanden eller forfalskning av information blir enklare att uppticka.

3. Okad moijlighet att dela kinslig information digitalt mellan offentliga aktérer

4. En god infrastruktur gor det enklare att skala upp meddelandetjanster i framtiden.

Okad trygghet nir information inte sprids till obehoriga

Ett digitalt kommunikationssystem mellan offentliga aktérer Okar sikerheten i
informationsdelningen inom offentlig sektor. Exempelvis innebir funktionalitet f6r aviseringar,
notifieringar och kvittenser vid informationsdelning en minskad risk for att information delas
med fel aktor. Ett gemensamt ramverk f6r kommunikation gor det dven enklare att sikerstalla
exempelvis avsindande part och skyddad transport. Detta leder till kvalitativa nyttor for
medborgare och foretag som kinner sig tryggare med att information om dem hanteras pa ett
siakert och korrekt sitt inom offentlig sektor. Det innebir dven en kvalitativ nytta for offentliga
aktorer genom en 6kad trygghet att den information de delar med andra aktorer hanteras pa ett
sakert sitt.

Okade mojligheter att uppticka fusk, fel och kriminalitet

Ett enhetligt system f6r digital informationsdelning 6kar chansen att eventuella fel och fusk
uppmirksammas. Ju stérre koordineringen ér i informationsdelningen mellan offentliga
aktorer, desto mer sticker avvikande monster eller beteenden ut. Detta innebir att det blir
enklare att uppmirksamma fel i information som delas. Det blir dven svarare for externa
aktorer att fuska eller pa andra sitt utnyttja systemet for egen vinning da sidana forsok ar
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troligare att uppmarksammas. Exempelvis blir det betydligt svirare for ndgon att utge sig for att
representera en myndighet vid kontakt med en annan offentlig akt6r. En digital
kommunikationstjanst gor det aven enklare att analysera data samt samverka mellan
myndigheter i arbete med att uppticka avvikande beteende. Nyttor i form av reducerad
brottslighet och uppmarksammade fel tillfaller samtliga aktorer i samhillet.

Okad moijlighet att dela kinslig information digitalt mellan offentliga aktérer

En konsekvens av att informationsdelning kan genomféras sikrare och effektivare mellan
offentliga aktorer dr att nya typer av information bérjar delas inom offentlig sektor. Exempelvis
moijligedr nya, sikrare verksamhetssystem f6r kommunikation att kinslig information
(personuppgifter eller andra sekretessbelagda data) kan skickas mellan offentliga aktorer. Detta
skapar nyttor da det innebar effektivare eller bittre arbetsprocesser for offentliga aktoérer som
snabbare kan ta del av olika typer av kinslig information. Dessa nyttor, som bestar av bade
effektivitetsvinster och 6kad kvalitet, tillfaller primirt offentliga aktorer.

Infrastruktur med god prestanda kan hantera 6kningar i meddelandevolym

En god infrastruktur f6r meddelandehantering inom offentlig sektor méjliggor att
meddelandevolymen kan skalas upp. Genom att utveckla ett ramverk som stéller krav pa hég
prestanda 6kar mojligheterna att systemet har kapacitet att klara av en 6kad meddelandevolym.

2.4 Okad mingd digital post leder till positiva miljoeffekter

Genom de tids- och kostnadsbesparingar som byggblocket Meddelandehantering innebdr, samt
att det skapas nya och bittre anvindningsomraden for digital post, férvintas mingden digital
post i samhillet 6ka. Att mingden digital post 6kar innebir direkta nyttor genom minskade
koldioxidutslapp. Fysiska brev innebir storre koldioxidutsliapp dn digitala brev och firre fysiska
brev har siledes en positiv klimatpaverkan. Dessa nyttor tillfaller hela samhillet.

2.5 Potentiellt stora nyttor genom framtida utveckling

Meddelandehantering skapar potential for fler nyttor dn de som ér beskrivna ovan. Dels kan
byggblocket integreras med funktionaliteten for digitala brevlador vilket skulle méjliggéra
informationsutbyte mellan offentlig sektor och medborgare eller féretag i samma tjanst. Dels
innebdr ett ramverk f6r meddelandehantering i enlighet med riktlinjer pa EU-niva att
informationsdelningstjinster kan utvecklas for siker digital kommunikation mellan offentliga
aktorer inom EU. Byggblocket skapar dven mycket stora potentiella nyttor genom att det
moijligedr framtida innovation i bade offentlig och privat sektor. Anledningen till att dessa
nyttor kategoriserats som potential beror pa att andra aktorer antingen behéver vidareutveckla
eller anvanda funktioner som finns inom Meddelandehantering for att nyttorna ska realiseras.
Dessa nyttor ér darfér utanfor byggblockets kontroll. Det kan ocksa vara sd att dessa nyttor
uppstar tack vare funktioner inom Meddelandehantering som inte kommer realiseras inom
ramen for byggblocket.

Informationsutbyte med medborgare och féretag genom integration med digitala
brevlddor

Det finns i dagsliget digitala brevlador som mojliggor t6r féretag och medborgare att ta emot
digital post. Genom att integrera byggblocket Meddelandehantering med dessa digitala
brevlador skulle det bli mé6jligt med informationsutbyte mellan medborgare, foretag och
offentliga aktorer i samma tjanst. Detta skulle skapa nyttor genom att effektivisera flera typer
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av informationsutbyte mellan medborgare och féretag och offentlig sektor som idag sker via
tysisk post.

Informationsutbyte mellan offentliga aktérer inom EU

Genom att byggblocket utvecklas i enlighet med riktlinjer pa EU-nivd méjliggors pa ling sikt
en integration av informationsdelningssystem mellan EU-linder. Detta skulle kunna leda till ett
sikert digitalt informationsutbyte mellan offentliga aktérer inom EU. Pa dnnu lingre sikt kan
ett system kompatibelt med riktlinjer pa EU-nivd dven mojliggéra £6r global
informationsdelning mellan offentliga aktérer. En sidan utveckling skulle skapa stora nyttor
genom effektivare kommunikation och informationsdelning mellan offentliga aktérer i EU-
linderna.

Stora forutsittningar for innovation i offentlig och privat sektor

Ett ramverk och referensarkitektur for informationsdelning mellan offentliga aktérer skapar
stor potential for framtida innovation. Genom att information gors littare tillginglig och
enklare delbar kan utvecklingar ske inom sa vil offentlig som privat sektor. Exempelvis kan
byggblocket ligga till grund f6r utvecklingen av en automatiserad administration av offentlig
kirnverksamhet. Byggblocket mojliggor dven en framtida utveckling av digitala beslutsstod
baserat pa avancerad dataanalys. En sadan utveckling skulle kunna assistera i offentligt
beslutsfattande och anvindas for att automatisera andra processer inom offentlig sektor.
Exempelvis skulle automatiserade processer inom arbetstérmedlingen minska tiden det tar for
en arbetslOsa att hitta nya jobb — en utveckling som skulle innebira stora samhillsekonomiska
nyttor pa sd vil offentlig, féretags och individniva.

En bred anvindning av en gemensam infrastruktur skapar dven incitament for privata aktorer

att erbjuda egna l6sningar som ar kompatibla med redan beslutade standarder. Detta 6kar
mojligheterna for innovativa utvecklingar som ar enkla f6r konsumenter att forsta och anvinda.
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3. Finansieringsanalys

31 Beskriva forutsittningar for finansiering

For att fa forutsittningar att utveckla och inféra ett nationellt byggblock for
meddelandehantering foreslar Bolagsverket att myndigheten far anslagsmedel £6r detta. Férsta
aret kommer den gemensamma nationella arkitekturen f6r meddelandehantering fortsitta
utvecklas, samt gemensamma analyser genomforas som ger forutsittningar for test och utékad
kunskap.

- - -
- - -
. - -

2024
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4. Rattslig analys

Rittslig redogorelse till byggblocksbeskrivning meddelandehantering

Denna redogérelse beskriver vilka rittsliga frigor som huvudsakligen aktualiseras for
byggblocket samt om det dr ndgra fraigor som kraver extra mycket uppmairksamhet.

Kompetens och styrning

Meddelandehantering ett digitalt informationsutbyte mellan offentliga aktorer. Bolagsverket far
inom sitt uppdrag tillhandahalla tjainster som giller verkets dokumentation. Vidare ligger det
inom Bolagsverkets uppdrag att i samverkan med andra utforma digitala tjanster och att
tillhandahalla behovsanpassad och littillganglig information. Utifran detta har Bolagsverket
idag mandat att i samverkan med andra offentliga aktorer tillhandahalla tjansten
meddelandehantering.

Informationshantering

Genom den gemensamma digitala strukturen kommer information att skickas mellan svenska
offentliga organisationer. Det innebir att offentlighet och sekretesslagstiftningen blir aktuell
samt regler kring arkivering och gallring. I och med detta kommer dven det att bli aktuellt att
titta pa de delar som ror informationssikerhet. Sirskilt kan nimnas att en tjianst eller API
implementerar en eller flera tekniska specifikationer. Dessa bor sirskilt granskas ur ett juridiskt
perspektiv, detta for att bland annat sikerstilla API:ets tekniska implementation och att
sakerhetsklassificering som anges beaktas.

Personuppgiftshantering

I jansten meddelandehantering kommer personuppgifter att hanteras. Det far anses tydligt att
det innebar att ansvar for personuppgifter uppstar. Det kan dven innebira att det uppstar
situationer dar personuppgiftsbitrides avtal krivs. Avgérande for detta dr exempelvis hur
tekniken utformas, vilken information som skickas, hur informationen skickas etc. I de delar
Bolagsverket blir personuppgiftsansvarig behéver en djupare rittslig analys goras for att
efterfolja gallande ritt for dataskydd. En sarskilt viktig fraiga som kan behdva ses over,
beroende pa val av teknik, dr att inga otillitna 6verféringar gors till tredje land via exempelvis
ett personuppgiftsbitride eller dess underbitride.

Andra rittsomraden

Eftersom legitimation krivs for tillgang till tjdinsten kommer e-idas férordningen att behdva
beaktas liksom méjligen fragor kopplade till arbetsritten (eID f6r medarbetare.).

EU-ritt

elDAS forordningen torde bli aktuell men det kan inte uteslutas att det finns fler Europeiska
rattskallor som bor beaktas.

Upphandling

I dagsliget ses inte ett sidant behov.
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5. Fardplan

5.1 Langsiktig plan

Den langsiktiga fardplanen f6r Meddelandehantering beskriver visionen fér byggblockets

planerade aktiviteter kommer visas 1 form av en solfjider som illustrera resan fram till visionen.

5.2 Identifierade milstolpar

De identifierade milstolparna har definierats for storre aktiviteter och per tidsenhet. Tidplanen

ar uppdelad efter vardera virdeerbjudande for att 6ka den iterativa utvecklingen parallellt.

Tidshorisonten for milstolparna ar uppskattade till och med 2023, da férvintade leveranser

overgar i drift och forvaltning.

Asynkron Publicera/Prenumerera milstolpar

VT 2021 VT 2021

Analys Analys Q1/2021
Etablera samarbetsformer Etablera samarbetsformer Q1/2021
Referensarkitektur Referensarkitektur Q2/2021
Implementationsreferenser och | Implementationsreferenser och Q2/2021
rekommendationer rekommendationer

HT 2021 HT 2021

PoC - asynkron arkitektur PoC — publicera/prenumerera Q3/2021
VT 2022 VT 2022

Utvirdering Utvirdering Q1/2022
HT 2022 HT 2022

Testbidd Implementation Q3/2022
Implementation Q4/2022
VT 2023 VT 2023

Pilot Breddinférande Q1/2023
Utvirdering Forvaltning Q1/2023
Etablering Q2/2023
HT 2023 HT 2023

Breddinférande Q3/2023
Forvaltning Q4/2023
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5.3 Identifierade beroenden

Meddelandehantering — Indexering Samverkan med byggblock f6r Indexering Fredrik
Avisetings- och notifieringsmeddelanden skickas in till hindelsenoden/indexeringstjanst Knutsson
Meddelandehantering — Adressregister Samverkan med byggblock for Adressregister Fredrik
Teknisk- och vanlig adress for ett meddelande (adressuppslagning). S6ka ut organisation, funktion och Knutsson

referens exempelvis.

Metadatahantering — Meddelandehantering Byggblock Metadata/Grunddatadominer Fredrik
Beskriva metadata pa logisk nivd f6r meddelande. Publicering i en katalogtjanst med Knutsson
meddelandespecifikationer, meddelandeformat m.m.

API hantering — Meddelandehantering Samverkan med byggblock f6r API hantering Fredrik
Ifall meddelandespecifikationer ska finnas inom byggblocket meddelandehantering existerar beroendet Knutsson
for paketering av APLer

Sparbarhet - Meddelandehantering Beroenden ér dubbelriktade. Synkronisering av Fredrik
Spérbarheten stiller krav som realiseras inom Meddelandehantering. For att exempelvis skapa krav/atkitektur mellan byggblocken krivs. Knutsson

férutsittningar f6r en god sparbarhet beh6ver meddelandena sannolikt innehalla vissa attribut,
unikiteter och metadata som exempelvis. FromSystem, ToSystem, Interchangelnfo,
MessageRoutingAdress, Sessionsld m.m.

Meddelandehantering — Mina Ombud Det skulle kunna ga att testa meddelandehantering med Michelle
Det skulle hoja nyttan f6r bada byggblock om meddelandehantetingen anslét mina ombud. En testbadden innan inférandet f6r minaombud Ludovici
gemensam infrastruktur f6r meddelandehantering dr virdefullt f6r medborgarna.

Meddelandehantering — Mina Ombud Michelle
Mina meddelanden kan bli ett vilkommet komplement f6r att notifiera firmatecknare om signering av TLudovici
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fullmakter. Inget byggblock 4r beroende av den andra, men en anslutning av mina meddelanden till
behorighetstjdnsten skulle ge mer nytta.

Tillginglighet — Meddelandehantering
Arkitektur och ev. realisering av Meddelandehantering maste vara tillrackligt robust f6r att uppfylla
kraven som stills av Tillginglighet.

Tillitstamverk — Meddelandehantering
Ett ramverk for utbyt av meddelande mellan offentliga verksamheter krivs for att bla. reglera kraven pa
organisatorisk och teknisk informationssikerhet.

Identitet — Meddelandehantering

Saker och tillf6rlitlig identifiering av slutanvindare som kommunicera med Meddelandehantering ar ett
grundliggande behov. Identifiering skulle kunna ske hos anslutna verksamheter och utanfér
Meddelandehantering.

Auktorisation — Meddelandehantering
Auktorisering av slutanvindare skulle kunna ske hos anslutna verksamheter och utanfér
Meddelandehantering.

PKI infrastruktur — Meddelandehantering
For att kunna leverera siker och tillférlitlig meddelandedverféring behovs ett ramverk for
siakerhetscertifikat.

Krypteringsstandard — Meddelandehantering
For att uppna en tillrackligt hog sikerhet behovs krypteringsstandard f6r kommunikation mellan
komponenter inom Meddelandehantering

Beroende dr dubbelriktat. Synkronisering av kraven
avseende tillgangligchet och SLA m.m.

Tillitsramverk bor innehilla grundliggande krav f6r sikert
och tillf6rlitliga meddelandeutbyte.

Krav pi identifiering av slutanvindare som kommunicera
med Meddelandehantering kan ev. regleras av
Tillitsramverk.

Krav pa auktorisation kan ev. regleras av Tillitsramverket.

Definiera krav pa funktions- och servercertifikat for
kommunikation inom Meddelandehantering.

Definiera kraven f6r kryptering inom Meddelandehantering

e Kommunikation mellan Verksamhetssystem
och Adressregister

¢  Kommunikation mellan Anslutningspunkt och
Service Discovery

e Overforing av meddelande mellan
Anslutningspunkt avsindare och mottagare

e Kommunikation mellan Anslutningspunkt och
Verksamhetssystem

Herbert

Herbert

Herbert

Herbert

Herbert

Herbert
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6. Risk- och konsekvensanalys

En 6vergripande risk- och konsekvensanalys har genomférts inom byggblocket. De
identifierade riskerna och forslag pa dtgirder finns dokumenterat pa en skyddad lagringsyta hos
DIGG.

Byggblocket paverkar/piverkas av den forvaltningsgemensamma digitala infrastrukturen vilket
visas 1 den dokumenterade riskanalysen. Dokumenterade risker, sirbarheter och hot bedéms i
beskrivna scenarion kunna ge konsekvenser for hela den digitala infrastrukturen och behover
analyseras vidare. Forslag till atgirder och hantering av risker, hot och sarbarheter 1 riskarbete
har visat sig kunna minska sannolikheten och sinka konsekvenser om risken dnda intriffar pa
bade kort och lang sikt.

Ett fortsatt systematiskt informationssidkerhetsarbete kommer ske genom att I6pande och
kontinuerligt virdera sarbarheter, risker och hot inom byggblocket utifrin vilken etapp/fas
byggblocket befinner sigi. Vi har dven paborjat riskarbetet av beroenden mellan byggblock
inom den digitala infrastrukturen och mot grunddatadominerna for att riskanalysera och
faststilla robusthet och sakerhetsskydd for helheten i den digitala infrastrukturen

31



	Meddelandehantering
	Sammanfattning 
	Innehållsfrteckning 
	Ändringslogg: 
	Termer och begrepp: 
	1. Meddelandehantering 
	1.1 Uppdraget och bakgrund 
	1.2 Målbild 
	1.3 Metod och genomfrande av uppdraget 
	1.4 Omvärldsanalys 
	1.5  Konceptuell målarkitektur 
	1.6 Målgrupper och infandestrategi 
	1.7 Avgränsningar och medvetna val 

	2. Nyttoanalys 
	2.1  Beskrivning av identifierade nyttor 
	2.2 Nyttor i form av tids-och kostnadsbesparingar 
	2.3 Nyttor i form av bättre tjänster och nya användningsområden 
	2.4 Ökad mängd digital post leder till positiva miljffekter 
	2.5 Potentiellt stora nyttor genom framtida utveckling 

	3. Finansieringsanalys 
	3.1 Beskriva förutsättningar för finansiering

	4. Rättslig analys 
	5. Färdplan 
	5.1 Långsiktig plan 
	5.2 Identifierade milstolpar 
	5.3 Identifierade beroenden 

	6. Risk-och konsekvensanalys 




