Sparbarhet

Forslag pa byggblock
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1 Bakgrund och motiv

Syftar till att mojliggora att i efterhand rekonstruera
handelseforlopp.

I princip all verksamhet inom offentlig férvaltning, 4ven utf6r av privata utforare,
stiller hoga krav pa riktighet och medfor krav pa sparbarhet, dvs. att i efterhand
kunna se vem som gjort vad och nir detta gjordes (eller férsdkte goras).
Sikerhetsatgirder i form av loggning och logguppfoljning ger forutsittningar att
kunna spara historiska férandringar hos informationstillgangar. Logguppfoljning
ir en viktig atgird for att kunna uppticka skadlig eller otillaten paverkan,
obehorig atkomst och funktionsstorningar i ett informationssystem. Att kunna
jamfora loggar fran flera delar i ett system ger mojlighet att efterkonstruera
hindelser och ge underlag for vilka atgirder som ska genomforas for att minska

risken att de sker igen.

Behovet av sparbarhet kan variera fran enstaka atomira hindelser (t ex skrivning
till en fil) till komplexa hindelsekedjor. Sparbarhet ir alltid reaktivt. Analys av
information for att forutse pagéende eller framtida hindelser 4r inte en del av

sparbarhet.

Krav pa sparbarhet dr ofta dominspecifik pa grund av legala krav.

1.1 Formagor

I regeringsuppdraget Sikert och effektivt informationsutbyte, genomférdes en
analys av formagor kopplade till omradet Tillit och sikerhet. Byggblocket
Sparbarhet kopplades till 2 férmégor.

1.1.1 Férmaga att folja ett handelseforlopp

Det ir viktigt att kunna aterskapa (eller i alla fall utreda) ett hindelseférlopp vid
ett informationsutbyte i systemet. For att detta ska vara gérbart behover de som
kommunicerar ha samma identitet i samtliga ingaende system. Fér den centrala
infrastrukturen kan det behdvs en central funktion for att lagra hindelser medan
informationsigare och datavirdar kan skapa lokal sparbarhetsinformation. Det
kan dven uppstd komplexa kommunikationsmonster dir hela

kommunikationsfloden behover kunna f6ljas.
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1.1.2 Forhindra otillborlig Fordandring

For att kunna tillse att information ir riktigt (bibehallen integritet, ej datakvalité)
behovs formagan att forhindra otillaten forindring, oaktat om denna 4r medveten
eller ¢j. Vid informationsutbyte ér det framfor allt i transporten av information
som mekanismer behdver finnas for att forhindra eller uppticka sidana

forandringar.

2 Befintliga losningar

Det saknas i dag en nationell gemensam 16sning for hantering av sparbarhet. Dock

hanteras detta som sirskilda l6sningar for varje unikt informationsutbyte.

2.1 Omvarld

Omvirldsanalysen som genomférdes i regeringsuppdraget Sikert och effektivt
informationsutbyte beskriver hur andra nationer hantera frigan om spéarbarhet.

Nedan aterfinns en liten del av hela analysen.

I princip samtliga l6sningar i de analyserade linderna har funktionalitet f6r
sparbarhet i form av loggning av meddelanden och signering av meddelanden.
Omfattningen av loggningen varierar beroende pa olika forutsittningar i de olika
linderna. Vissa 16sningar loggar hela meddelandet (inklusive payloaden) medan
andra bara loggar metadata 6ver transaktionen. Ofta beror detta pa lokala rittsliga

forutsittningar och krav snarare #n tekniska begriansningar.

3 Forslaget belyst ur olika
perspektiv

3.1 Politiskt

Fr4an tidigare regeringsuppdrag finns forslag pa byggblocket sparbarhet som en
del av omradet Tillit och sikerhet. Generellt ses omradet avseende bade IT- och
informationssikerhet som hogt prioriterat omréde i det politiska landskapet idag.
Flera olika incidenter har visat pa den politiska vikten av att ha frimja en agenda

som starkt inriktar sig pa sikerhet.
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3.2 Juridiskt

Kraven i dataskyddsférordningen dr sammankopplad med myndighets
sdkerhetsansvar pa flera plan. Det dr viktigt att information klassas for att klargéra
vilket skyddsvirde den har oavsett om den paverkas av dataskyddsférordningen
eller inte. Som en helhet maste inbyggd sikerhet (eller integritet) omhindertas
vilket paverkar ett systems hela livscykel, fran forstudie och kravstillning via
design (formgivning) och utveckling till anvindning samt avveckling. Det
paverkar bestillare och kravstillare som 4r ansvariga for
personuppgiftsbehandlingen likvil som leverantoren av de produkter och tjanster
som anvinds. Begrepp som personuppgiftsansvar, indamélsbegrinsning,
informationsigarskap, rittslig grund, de registrerades rittigheter,
uppgiftsminimering, behorighetsadministration, arkivering och sparbarhet maste

omhindertas inom ramen for dataskyddsférordningens regelverk.

33 Organisatorisk/verksamhetsmassigt

Den digitala infrastrukturen som utvecklas syftar till att 6ka och effektivisera
informationsutbytet inom och med offentlig sektor. Infrastrukturen bidra till att
det digitala ekosystemet utvecklas. Ur detta perspektiv framgar att sparbarhet
avses att kunna visa hur information har flédat mellan manga olika aktorer mellan

olika sektorer och organisationer.

3.4 Semantiskt

Ett troligt scenario for det foreslagna byggblocket ér att det resulterar i nagon typ
av ramverk for sparbarhet. Kanske finns detta ramverk i ett stérre och bredare
sikerhetssammanhang tillsammans med andra byggblock inom tillit och sikerhet.
Oavsett den fragan ir det troligt att ett ramverk kommer styra semantiken i

loggning. Att ritt information lagras i loggar och i ritt struktur.

3.5 Tekniskt

Det dr oklart om byggblocket avser definiera, utveckla eller nigon utveckla en
teknisk 16sning, system eller tjinst. Behoven av det foreslagna byggblocket visar
att varje aktor i en informationsutbytes kedja behéver kunna hantera kraven pa
sparbarhet sa att en eventuell sparning ir maoijlig. Ett troligt scenario ir att ett
ramverk tas fram och dir stills tekniska krav pa varje aktor som anvinder

infrastrukturen ska uppna kraven pa sparbarhet.
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4 |ntressenter

4.1 Berorda aktorer

Flera olika aspekter inom omradet tillit och sikerhet kommer paverka samtliga

aktorer som avser anvinda den digitala infrastrukturen.

4.2 Berorda roller

Arkitekter, IT- och informationssikerhetsansvariga/-experter,

informationsansvariga.

5 Forslag pa leverabler

Ingen analys av fragan har genomf6rts men ett troligt scenario ir att byggblocket
levererar ett ramverk for sparbarhet. Eventuell ingar ett sadant ramverk

samordnat med flera sikerhetsrelaterade ramverk.

6 Potentiell nytta

Vi uppskattar att byggblocket Sparbarhet har potential att skapa
samhillsekonomiska nyttor genom att i efterhand aterskapa och spéra hindelser.
Detta forvintas framforallt anvindas for att spara oonskade hindelser, dir en
oonskad hindelse kan vara nagon form av intrang inom den
forvaltningsgemensamma digitala infrastrukturen. Genom att dterskapa hindelser
skapas underlag for vilka atgidrder som krivs for att minska risken for att det sker
igen. Detta skapar bade effektivitetsvinster och 6kad kvalitet. Dessa nyttor
forvintas framforallt tillfalla offentlig sektor. Byggblocket kommer dven bidra med
en Okad sikerhet for andra digitala tjinster inom den férvaltningsgemensamma

digitala infrastrukturen. Det skapar nyttor dven for foretag och medborgare.

Byggblocket Sparbarhet ir i ett mycket tidigt utvecklingsskede och det 4r dérfor
innu inte mojligt att med sikerhet siga vilka nyttor byggblocket kommer
realisera. Det ir inte heller mojligt att kvantitativt berdkna hur stora nyttorna

kommer att bli eller att uppskatta vilka aktorer i samhillet som nyttorna kommer
tillfalla.

Baserat pa den information som finns om byggblocket Sparbarhet och dess roll

inom den férvaltningsgemensamma digitala infrastrukturen ir det mojligt att
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identifiera omraden dir Sparbarhet skulle kunna skapa nyttor. Vi menar att

nyttorna skulle kunna innefatta:

e Tids- och kostnadsbesparingar genom en effektiviserad och férenklad
implementering av Sparbarhet nir ett nationellt system for detta finns.

e Tids- och kostnadsbesparingar genom att felsokning och
incidenthantering blir mer effektiv nir logginformation fran ingdende
system blir jimforbara.

e Okad informationssikerhet eftersom larm vid 6vertridelser av givna
troskelvirden mojliggér snabbt agerande, vilket skapar nyttor genom 6kad
kvalitet

e Okad informationssikerhet nir konfidentialitet och riktighet av loggar
sikerstills genom strikta behorighetskrav till loggarna, vilket skapar nyttor
genom Okad kvalitet

e Okad 6vergripande sikerhet for den forvaltningsgemensamma digitala
infrastrukturen genom en standardisering av loggning och

logguppfdljning. Aven detta forvintas skapa nyttor genom 6kad kvalitet.

Vi foreslar att nyttoanalysen for Sparbarhet firdigstills med hjilp av samma
metod! som anvints for 6vriga byggblock nir syftet med byggblocket tydliggjorts

och mer information om byggblocket finns tillgingligt.

7 Risk- och konsekvensanalys

En 6vergripande risk- och konsekvensanalys har genomforts for forslaget pa
byggblocket. De identifierade riskerna och forslag pa atgirder finns dokumenterat
pa en skyddad lagringsyta hos DIGG.

Byggblocket paverkar av den foérvaltningsgemensamma digitala infrastrukturen
vilket visas i den dokumenterade riskanalysen. Dokumenterade risker, sarbarheter
och hot bedoms i beskrivna scenarion kunna ge konsekvenser for hela den digitala
infrastrukturen och behover analyseras vidare. Forslag till atgirder och hantering

av risker, hot och sarbarheter i riskarbete har visat sig kunna minska

! Fér en beskrivning av denna metod, se Nyttoanalysens metodbilaga, Slutrapportens bilagor,

https://www.digg.se/informationsutbyte-och-grunddata
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sannolikheten och sinka konsekvenser om risken dnda intriffar pa bade kort och

lang sikt.

8 Forslag pa genomforande

En 16sning f6r att mota behoven av sparbarhet ingar som en del av omradet tillit
och sikerhet. En hittills obesvarad fraga dr om det ir lampligt, effektivt eller
rimligt att fristaende utveckla ett byggblock for sparbarhet. Det kan dirfor finnas
ett syfte i att genomfora en analys om flera sikerhetsrelaterade byggblock bor

utvecklas tillsammans, parallellt eller pa annat sétt samordnas i sin utveckling.

I ett fordjupat arbete kan t.ex. nyttoanalysen for Sparbarhet firdigstills med hjilp
av samma metod som anvints for 6vriga byggblock nir riktningen for byggblocket

tydliggjorts och mer information om byggblocket finns tillgidngligt.

I ett fortsatt arbetet kidrvs att ett fortsatt systematiskt informationssikerhetsarbete
sker genom att 16pande och kontinuerliga virderingar av sarbarheter, risker och
hot inom byggblocket utifran vilken etapp/fas byggblocket befinner sig i. Det
behovs ett riskarbete av beroenden mellan byggblock inom den digitala
infrastrukturen och mot grunddatadominerna, for att riskanalysera och faststilla

robusthet och sikerhetsskydd for helheten i den digitala infrastrukturen.
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