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1 Bakgrund och motiv

God informationssikerhet innebir att skyddsvird information far ritt skydd sé att
krav pa konfidentialitet, riktighet, sparbarhet och tillginglighet uppfylls pa ett
kostnadseffektivt sitt. Detta dr viktigt for att sikerstilla att enskilda, féretag och

myndigheter ska kunna:

e lita pa att deras kinsliga information ir i trygga hiander

e undvika att drabbas av att otillborligen dndrad information leder till
felaktiga beslut eller andra oonskade resultat

e rikna med att i réitt tid kunna nyttja processer som ir beroende av den

forvaltningsgemensamma digitala infrastrukturen

Begreppet tillit 4r relaterat till den mingd med sikerhetsatgirder som vidtas for
olika informationsméngder och dirmed vilken tillit som kan ges at att aspekterna
ovan har uppritthéllits. Midngden sidkerhetsatgirder brukar normalt specificeras
genom att aktuell information klassificeras enligt en informationsklassningsmodell

ddr varje informationsklass har ett antal sikerhetsatgirder.

Forslaget pa byggblock syftar till att sikerstilla atkomst for behorig person vid ritt
tillfille. Atkomst innebir interaktion mellan en anvindare och en resurs som
resulterar i, eller ger férutsittning for, 6verféring av information dem emellan
eller nyttjande av resurser. Detta genom bl.a. SLA-databas (Service Level

Agreement - avtal om tillginglighet).

Begreppet tillginglighet inbegriper i informationssikerhetssammanhang alla steg
som krivs for att en viss informationsmingd ska vara tillginglig for ritt person, pa
ritt plats och i ritt tid. [ en sammanflitad digital forvaltning inbegriper detta flera
steg. | detta byggblock omhindertas endast det steg som inbegriper att sjilva
tjansterna och systemen ska vara tillgingliga. Detta steg 4r avgoérande for
tillgingligheten, men garanterar inte i sig tillgdnglighet till information. Ett
servicenivaavtal (Service Level Agreement, SLA) ir ett begrepp pd dtagande
mellan en tjidnsteleverantor och en kund. Sirskilda aspekter av tjinsten - kvalitet,
tillganglighet, ansvar - stills upp for att definiera tjansten, dess tillginglighet och
vilken férvintan det gar att ha pa tjansten. Denna styrning ska sedan tas hinsyn

till i byggblocken digitala tjanster och informationshantering.

1 /digg.se



En utstdende fraga dr om offentlig sektor idag skyddar sin information med ritt
tillginglighet. For lag tillginglighet 4r ett hot mot sikerheten och foér hog
tillganglighet 4r mycket dyrt och bidrar till ineffektivitet inom offentlig sektor.

En annan fraga ir vilken tillginglighet den nationella digitala infrastrukturen for

informationsutbyte ska ha och hur det paverka olika delar i infrastrukturen.

1.1 Behovet

Att definiera och stilla hoga krav pa tillginglighet dr litt. Daremot 4r det dyrt och
mycket resurskrivande att tillhanda halla hog tillgidnglighet. Det finns behov av att
etablera ramverk eller standarder f6r hur ritt tillginglighet ska uppnés. Behovet
pekar pa att manga olika aktorer inom offentlig sektor ligger ner avsevirda pengar
och resurser for att ta reda pa vad som ir “ritt” tillgidnglighet. En mer
standardiserad skala som aktdrer kan nyttja skulle medfora effektivisering och

likriktning.

Det finns behov av att samordna strukturer i SLAer. Fér den nationella
infrastrukturen och for aktorer i ekosystemet dr det effektivt om SLAer har

sammanhallen struktur och gér att jimfora mellan varandra.
1.2 Forslag pa arkitekturella Formagor

1.2.1 Férmaga att tillgdngliggodra information nar den behovs

For att information ska vara tillginglig behdver infrastrukturen for
informationsutbytes vara bade robust och elastisk for att motsta tekniska
sarbarheter och antagonistiska hot. De individuella tjinsternas tillgianglighet styrs

mer utifran de tillginglighetsmal som avtalas mellan producent och konsument.

2 Befintliga losningar

Hantering av fragor om tillginglighet 16ses idag i princip helt och hallet inom
respektive organisation, som en del i det lokala sidkerhetsarbetet. Olika standarder
och arbetssitt for hantering av fragor om tillginglighet finns med det saknas

samordning.

digg.se/



3 Forslaget belyst ur olika
perspektiv

3.1 Politiskt

Fran tidigare regeringsuppdrag finns f6rslag pa byggblocket Tillginglighet som en
del av omradet Tillit och sikerhet. Generellt ses omradet avseende bade IT- och
informationssikerhet som hogt prioriterade omraden i det politiska landskapet
idag. Flera olika incidenter har visat pa den politiska vikten av att ha och frimja en

agenda som starkt inriktar sig pa sikerhet.

3.2 Juridiskt

Juridiskt ser vi hur olika organisationer har uppdrag eller instruktioner att
tillgangliggora information. Det 4r mycket ovanligt att det ur ett juridiskt
perspektiv styrs vilket krav pa tillgingliggérandet som avses. Det blir i manga
sammanhang upp till informationskonsumenten och -producenten att tillsammans
6verenskomma om vad "ritt” tillgdnglighet 4r. Hir avses bade hur tillgéinglighet till

faktisk information och tillginglighet péa tekniska komponenter for detta indamal.

33 Organisatorisk/verksamhetsmassigt

Omfattningen av all verksamheten inom offentlig sektor ar mycket bred. I denna
bredd framgar att kraven pa och behoven av tillginglig 4r mycket olika. Viss
information ir av livsavgorande art och maste finnas tillginglig hela dygnet med
svarstider pa knappa sekunden. Annan verksamheters krav pa tillgianglighet till
information kan mitas pa en skala i timmar och franfall av tjanster under flera

dygn inte far avsevirt stor negativ paverkan.

3.4 Semantiskt

Det finns inget standardiserat sitt att beskriva tillganglighet pa inom den offentligs
sektorn. Respektive organisation har egna Igsningar for detta, och inom t.ex.
vardsektorn finns lite mer sektorsspecifika standarder for beskrivning av
tillginglighet. For att effektivisera informationsutbytet inom och med offentlig

sektor behovs ett gemensamt och standardiserat sitt att beskriva tillganglighet.

3.5 Tekniskt
Tillginglighet avser bade tillgdnglighet till information och tillginglighet till

digitala tjanster.
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4 |ntressenter

4.1 Berorda aktorer
Samtliga aktdrer inom offentlig sektor som pa eller annat sitt har
informationsutbyte med annan aktor. Hir avses ocksa privata utforare av offentlig

verksambhet.

4.2 Berorda roller
Samtliga aktorer inom offentlig sektor berérs direkt eller indirekt av hur

information gors tillganglig.

5 Forslag pa leverabler

En forstudie bér genomforas som visar vilka leverabler som bist moter beskrivna
behov.

6 Potentiell nytta

Vi uppskattar att byggblocket Tillginglighet har potential att skapa
samhillsekonomiska nyttor genom att pa ett standardiserat sitt inkludera
tillganglighet till digitala tjanster och funktioner i ett nationellt Service Level
Agreement (SLA). Detta skulle sikerstilla att tjinsterna och systemen inom den
forvaltningsgemensamma digitala infrastrukturen ir tillgdngliga for ritt person
vid ritt tillfille. Det skulle ocksa sikerstilla att systemens tillginglighet beskrivs sa

att 6vriga tjanster kan anpassas till denna foérvintan och beskrivning.

Byggblocket ir idag i ett mycket tidigt utvecklingsskede. Det 4dr dirfor inte mojligt
att i nuldget sidga vilka nyttor byggblocket kommer realisera. Dirmed 4r det inte
heller mojligt att kvantitativt berikna hur stora nyttorna kommer bli eller
uppskatta vilka aktorer i samhillet som nyttorna kommer att tillfalla. Troligtvis
kommer nyttorna fran byggblocket att i forsta hand tillfalla offentlig sektor. Men
dven foretag och medborgare kommer sannolikt att ta del av nyttor som
byggblocket skapar genom att byggblocket sikerstiller tillginglighet till tjdnsterna

inom den forvaltningsgemensamma digitala infrastrukturen.

Baserat pa tillginglig information om byggblocket Tillginglighet och dess roll i

den férvaltningsgemensamma digitala infrastrukturen ir det mojligt att identifiera
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omraden dir Tillginglighet skulle kunna skapa nyttor. Vi bedémer att nyttorna

skulle kunna innefatta:

e Tids- och kostnadsbesparingar genom att organisationer kan tillimpa
firdiga SLA:s som passar for dennes tjinst/funktion.

e Sikerstillande av att tjanster och funktioner inom den digitala
infrastrukturen ir tillgdngliga vid ritt tid och for ritt person, vilket leder
till okad kvalitet

e  Sinkt troskel for samarbeten till f6ljd av enhetlig och generisk SLA-
hantering f6r olika klasser av tjinster eller funktioner. Detta skulle leda till
okad kvalitet genom nya anvindningsomraden.

e En bittre fungerande férvaltningsgemensam digital infrastruktur genom
att storningar i tjinster med hoga behorighetskrav undviks eftersom dessa
tjanster inte kommer forlita sig pa tjanster med laga behorighetskrav.
Denna nytta skulle innebdra 6kad kvalitet.

e Sikerstillande av kontinuitetsplanering, alltsa hur tjansten ska kunna
levereras dven vid storningar, for de tjanster som ingér i infrastrukturen.
Detta forvintas kunna skapas genom tydliga tillgéinglighetsfaktorer och
troskelvirden. Aven detta skulle skapa kvalitetshojande nyttor.

e Limpliga restriktioner for tillginglighet genom ett ramverk f6r hur
tillganglighet ska bedomas vilket okar effektiviteten. I offentlig sektor
finns system och tjinster som har bade for hog och for lag tillgianglighet.
"Fel” tillginglighet innebira kostnader genom att det medf6r ineffektivitet.
Detta eftersom aktorer inte har tillgang till information eller tjanster nir

de behéver det.

Vi foreslar att nyttoanalysen for Tillginglighet firdigstills med hjilp av samma
metod! som anvints for Gvriga byggblock nir syftet med byggblocket tydliggjorts

och mer information om byggblocket finns tillgingligt.

! Fér en beskrivning av denna metod, se Nyttoanalysens metodbilaga, Slutrapportens bilagor,

https://www.digg.se/informationsutbyte-och-grunddata
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7 Risk- och konsekvensanalys

En 6vergripande risk- och konsekvensanalys har genomforts for forslaget pa
byggblocket. De identifierade riskerna och forslag pa atgiarder finns dokumenterat

pa en skyddad lagringsyta hos DIGG.

Byggblocket paverkar av den forvaltningsgemensamma digitala infrastrukturen
vilket visas i den dokumenterade riskanalysen. Dokumenterade risker, sarbarheter
och hot bedoms i beskrivna scenarion kunna ge konsekvenser for hela den digitala
infrastrukturen och beh6ver analyseras vidare. Forslag till atgirder och hantering
av risker, hot och sarbarheter i riskarbete har visat sig kunna minska
sannolikheten och sinka konsekvenser om risken #nda intriffar pa bade kort och

lang sikt.

8 Forslag pa genomforande

Genom en primir férstudie kan behoven analyseras djupare och forslag pa

genomforande tas fram.

I ett fortsatt arbetet kidrvs att ett fortsatt systematiskt informationssikerhetsarbete
sker genom att 16pande och kontinuerliga virderingar av sarbarheter, risker och
hot inom byggblocket utifran vilken etapp/fas byggblocket befinner sig i. Det
behovs ett riskarbete av beroenden mellan byggblock inom den digitala
infrastrukturen och mot grunddatadominerna, for att riskanalysera och faststilla

robusthet och sikerhetsskydd for helheten i den digitala infrastrukturen.
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