Auktorisation

Byggblocksbeskrivning

Sensitivity: Internal



Sammanfattning

Byggblocket Auktorisation tillhr byggblockskategorin Tillit och sikerhet som
mojliggor standardiserade digitala funktioner f6r sikert informationsutbyte och
syftar till att stddja byggblock i kategorin Digitala tjinster, Informationsutbyte och
Informationshantering. Byggblocket Auktorisation omfattar digital infrastruktur
och tjanster for att sikert och digitalt kunna auktorisera minniskor,

organisationer och smarta saker.
Viktiga aktiviteter i ndrtid:

e Deltai framtagandet av en referensarkitektur som beskriver
informationsutbyte inom den digitala infrastrukturen med stod av bade
identitet (autentisering) och dtkomst (auktorisation)

e Mojliggora auktorisation av

O privatpersoner

o medarbetare ver organisationsgrinser
o ombud i digitala tjanster
o

organisationer
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1 Auktorisation

DIGG DIGG

DIGG DIGG

1.1 Overgripande beskrivning

Auktorisation innebir behorighetskontroll dvs att kontrollera vad en identifierad
aktdr kan/fir gora/utfora. Att kontrollera om en aktdr dr behorig att ta del av
information eller anvinda en funktion (resurs). En resurs kan t.ex. vara en e-

tjanst eller ett APL

Aktorer definieras inom byggblocket Identitet som minniskor, organisationer och
smarta saker. Mianniskor inom ramen f6r den digitala infrastrukturen agerar
frimst i rollen som (externa) konsumenter av information och tjinster.
Organisationer och smarta saker kan agera bide som konsumenter och

producenter av information och tjinster.

Beslutet att ge en anvindare atkomst till en resurs ligger hos resursen sjilv. En
behorighetskontroll bér goras nir anvindaren vill fi tillgang till en resurs och
vilken behorighetskontroll som bor goras 4r beroende av vilken resurs anvindaren

vill fa tillgang till.

Tillgang till aktuell behorighetsinformation 4r centralt f6r kontrollera om en

anvindare ska fa tillgang till, och vilken typ tillgang till, en digital tjanst.

For att enskilda resurser sjilv ska kunna gora en behorighetskontroll behovs
mojligheter att inhdmta attribut om anvindaren som ska ligga till grund for

beslutet att tillita dtkomst eller inte.
Exempel pa vad behorigheter f6r manniskor kan baseras pa:

e Grunddata, tex vilken funktion eller roll en anvindare har inom ett foretag
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e Anstillning, tex vilken roll eller vilka uppdrag en anvindare har blivit

tilldelade av sin arbetsgivare

e Fullmakter, tex om anvindaren 4r ombud for ett foretag

Attributsforsorjning

identitetsintyg Kompletterande attribut
'{,'é Personnummer TR Funktion/roll Geografisk
] placering
i Ee] Medlemskap
3 = Passnummer P — Datum)/tid
0 - Uppdrag for dtkomst
= Nationalitet s dni
ﬂ amordningsnummer Fullmakt (ombud)
(1]
-
+—
o,
S % Grundidentitet Lingd
Q > ; .
Fingeravtryck Iris / retina
£ E i Ansiktsprofil
DNA
Rostprofil

statiskt  £5randringsgra

Figur 1- Exempel pa behorighetsgrundande attribut for minniskor

d dynamiskt

Exempel pa olika fall nir ménniskor eller organisationer behover auktoriseras och

olika killor f6r behorighetsgrundande information.

1. Privatperson - organisation

Anvandare Konsument, Organisation A

Legitimeringstjanst

Identitetsintyg
[ ] D - Identitet

Producent, Organisation B

Informationstjanst,
Attributkalla

-
A\ )
Behorighetsgrundande

attribut
= Roll/funktion

Figur 2 - Behorighetsinformation baseras pa grunddata

@



En privatperson och anvinder en e-tjinst som tillhandhélls av en
organisation, tex en myndighet, gor detta som regel for att hantera
information som ror dem sjilva. | ménga av dessa fall ricker det oftast att
autentisera personen och ingen ytterligare auktorisation behévs. Men ofta
behover e-tjinsten inhamta fler behorighetsgrundande attribut.
Exempelvis en anvindares roll eller funktion i ett foretag eller om
anvindaren ir registrerad som vardnadshavare.

Attribut som ofta hanteras av en annan myndighet in den myndighet som

tillhandahaller e-tjinsten.

2. Medarbetare — organisation

Konsument, Organisation A Producent, Organisation B
Legitimeringstjanst

/:’0: Identitetsintyg

——| - Identitet .
o] B

Informationstjanst,
Attributkalla

<

Behorighetsgrundande

attribut
= Rollffunktion

Figur 3 - Behorighetsinformation baseras pa tex roller, uppdrag

som ir tilldelade arbetsgivaren

En medarbetare som anvinder en e-tjinst tillh6rande en annan
organisation for att genomf6ra sina arbetsuppgifter. I detta fall ricker det
inte med att bara autentisera anvindaren utan e-tjinsten behover
komplettera med ytterligare uppgifter tex arbetsgivare, roll eller uppdrag,

for att gora den behorighetskontroll som behovs.

3. Ombud - organisation
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Anvandare, Ombud Konsument, Organisation A Producent, Organisation B Producent, Organisation C

Informationstjanst,
Fullmakter

o

Legitimeringstjanst

Identitetsintyg
. I:I - Identitet Informationstjanst,
N w, Attributkilla
E-tjanst

Producent, Organisation C

Behorighetsgrundande ﬁ Informationstjanst,
attribut Fullmakter
- Rollffunktion

Figur 4 - Behdrigheterna baseras fullmakter som anvindaren har

fatt av tex ett foretag som anvindaren ir ombud for

En anvindare har blivit tilldelad en fullmakt och loggar in i en e-tjinst for
att agera ombud at en juridisk person. I det hir fallet kan det behévas
sammansatta tjanster for att sammanstilla behorighetsinformation fran
flera olika killor.

4. Organisation — organisation

Konsument, Organisation A Producent, Organisation B

Begran om Atkomstintygstjanst
atkomstintyg

»&tkomstintyg
Handlaggningssystem

Informationstjanst,
Attributkalla

o

Figur 5 - Behorighetsinformation hanteras av den

organisation som tillhandahaller tjinsten

En organisation anvinder en annan organisations APL:er vid system- till

systemkommunikation.

1.2 Malbild
Visionen for byggblocket 4r att det ska vara enkelt och sikert att genomfora en
behorighetskontroll av en aktor som vill anvinda en tjanst inom den digitala

infrastrukturen.
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Inom den digitala infrastrukturen ska det vara:

e Enkelt att hitta information om behérighetstjianster

e Enkelt att inga avtal med andra aktdrer

e Enkelt att integrera med andra aktorer

e Enkelt att utveckla nya och forvalta redan befintliga tjinster

For att na malbilden har byggblocket tagit fram ett antal virdeerbjudanden.

1.2.1 Vardeerbjudanden (BMC)

En 6versiktstavla enligt modellen Business Model Canvas (BMC)! har tagits fram

for att visualisera och tydliggora byggblockets olika virdeerbjudanden for aktuella

kundsegment

Business Model: Byggblock Auktorisation

Datum: 2020-11-20
Version: 0.4

Nyckelpartners

* Myndigheter/Kommuner
= Produkt-/tjinsteleverantérer
= EU grupper

Nyckelaktiviteter

* Tafram dvergripande

anvandningsfallsmodell

* Tafram referensarkitektur
= Samverkan, forum

Virdeerbjudande

+ Siaker auktorisation av

manniska

+ Siaker auktorisation av

organisation

Kundrelation

* Samarbetsforum
* Radgivning

Kunder & Kundsegment

Férlitande parter
(tillhandahallare av tjanster)
- Myndigheter

- Kommuner

= Experterinom
\mmrmat\onsutbyte\,/’auktov\;,atu:m

= Andra byggblock inom
informationsutbyte (Identitet,
Mina ombud, Tillitsramverk)

= En portal for publicering av
vagledning

* Framtagning beslut om « Saker auktorisation av - Regioner
standarder smarta saker - Foretag
* Vigledning om
attributforsorjning vid Utfirdare av identitetsintyg
elektronisk auktorisation - Offentliga aktérer (Inera,
Forsakringskassan)
- Privata aktorer
Nyckelresurser

Kanaler Utfardare av
behorighetsgrundande
* APl-katalog/portal attribut
» DIGGs webbplats - Offentliga aktorer

+ Forum - Privata aktGrer

Slutanvéndare (indirekt)

- Offentliga medarbetare
- Privata medarbetare

- Ombud (fullmakt)

- Privatpersoner

Kostnader
* Konsumenterna for |attare tillgang till information och &r beredd att investera for att
anvanda APl:erna
= Staten finansierar visa initiativ eftersom det leder till en stérre besparing i budgeten pa
sikt

Nytta

* Moéjlighet att dela information med skyddsbehov
= Maojlighet att fler kan nyttja redan befintliga och nya e-tjanster/API-er, enskilda

medborgare, organisationer, ombud

Figur 6 - Business Model Canvas (BMC)

Virdeerbjudanden som finns nu eller inom tva ar:

1. Siker auktorisation av minniskor
e Privatpersoner

e Medarbetare

! https://www.strategyzer.com/canvas/business-model-canvas
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e Ombud
2. Siker auktorisation av organisationer

3. Vigledning om attributsforsorjning vid elektronisk auktorisation

Virdeerbjudanden som kan komma pa lingre sikt:

e Siker auktorisation av smarta saker

1.2.2 Vardekartor (VPC)
Varje virdeerbjudande i BMC-modellen kan detaljeras i en s.k. virdekarta (Value
Proposition Canvas, VPC?). Virdekartan beskriver hur ett visst virdeerbjudande

bestar av produkter och tjinster inom byggblocket som matchar behov hos ett

visst kundsegment som ir identifierat fér byggblocket.

Vardeerbjudande @

Séker auktorisation av person

Férlitande part

Kan forsta latt
sjaly
Kan latt hitta tjdnster
Férstar Fler anvindare
behérighetmodeller
Tydliga beskrivningar Nya anvandare
Lagre
forvaltnings- S3ker
i i Standardiserad kostnad informations-
attributshantering hantering
_ I Férenklade
y . .
—— - l I integrationer
ngs! T
e o
Kan férsta helheten
Behtrighetsfederation
Tillgéng till samlad
information
Kan fa svar pa fragor
Latt att ansluta
— Kan hitta
Likriktning Igsningsménster

Figur 7 - VPC Siker auktorisation av person

Att genomfora en behorighetskontroll kan vara krangligt, det finns manga olika
typer av information som behorigheter kan baseras pé, tex grunddata, anstillning
eller fullmakter. Det innebir att integrationer kan behova goras med manga olika

parter, vilket kan innebira manga olika avtal.

2 https://www.strategyzer.com/canvas/value-proposition-canvas
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For att underlitta for organisationer att auktorisera anvindare i sina e-tjinster

behovs likriktning inom den digitala infrastrukturen.

Vardeerbjudande

Sadker auktorisation av organisation

i : ]

Kan latt hitta tjanster

Forstar
behérighetmodeller

Tydliga beskrivningar
Standardiserad
Ref ki v auktorisation
| Q il
Losningsmaonster I —
s Q)
Kan forsta helheten
Behorighetsfederation
Tillgang till samlad
information
Kan f4 svar pa fragor
Latt att ansluta Kan hitta
lésningsmanster
Likriktning

Figur 8 - VPC Siker auktorisation av organisation

Kan forsta latt

Lagre
forvaltnings- Saker
kostnad informations-
hantering
Férenklade
integrationer Améndﬁgirmrﬁiratt
mta
behéri ;
© MEH

Forlitande part

sjalv

Fler anvéandare

Nya anvandare

s

Det finns ett stort behov inom den inom den digitala infrastrukturen att kunna

auktorisera andra organisationer. Och pa samma sitt som for auktorisation av

minniskor kan innebira det integrationer med ménga olika parter.
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Aven hir behovs likriktning for att underlitta informationsutbyte mellan

organisationer.

Vardeerbjudande

Kan latt hitta tjanster .
Tydliga krav

Tydliga beskrivningar

Standarder att flja

Tjanstebeskrivningar

Kan férsta latt sjélv

Ser nya mojligheter

Forsta riktlinjer &
rekommendationer

Férandringar latt att
hantera

Forsta
attributsforsorjning for

ul
(117 Q>
standarder, riktlinjer

Vagledning —
Kan fa svar pa fragor

Tillgang till samlad
information

Kan fa svar pa fragor

behorighetsgrundande
lgattriﬁul‘

Hitta tjdnster &
beskrivningar

Figur 9 - VPC Vigledning om attributsforsérjning

For att kunna genomfora en siker auktorisation av bade ménniskor och

organisationer behovs vil strukturerad behorighetsinformation. Inom den digitala

infrastrukturen kommer med stor sannolikhet mycket av informationen vara
distribuerad. Det innebir att det behovs tydlig vigledning i form av riktlinjer,

regelverk och standarder, om hur digitala tjinster ska férsorjas med

behorighetsgrundande information.

Produkter och tjdnster nu och inom tva ar:

1.  En referensarkitektur som beskriver informationsutbyte med stod av bade

identitet (autentisering) och atkomst (auktorisation) fér aktdrer som deltar i

den digitala infrastrukturen

Referensarkitekturen behovs for att uppna

o Interoperabilitet
o Skalbarhet
o Flexibilitet



Referensarkitekturen ir till for att bade konsumenter och producenter fa stéd

i utvecklingen av nya, eller integrationer mellan redan etablerade, tjinster.

2. Vil beskrivna l6sningsmonster ingar som en del i referensarkitekturen for att
beskriva sirskilda auktorisationsfléden mellan en konsument och en
producent. Losningsmonstren ska tydligt beskriva vem som 4r ansvarig for att

genomfora auktorisation

3. En eller flera behorighetsfederationer. Syftet ér att federationerna ska halla
reda pa information om alla tekniskt anslutna parter. De ska dven hjilpa
medlemmar att identifiera och auktorisera andra medlemmar, och kan dven
innehélla den information som krivs for att etablera teknisk anslutning till

olika parter.
Pa lingre sikt ser ocksa ut att finnas behov av

e  Stdd fér anonymisering och pseudonymisering
e  Att 6ppna upp delar av den digitala infrastrukturen for privat sektor
e Tillhandhalla forvaltningsgemensamma tjanster fér auktorisation

e Tillhandhaélla for digitala behorigheter 6ver landsgrinser, tex EU:s SEMPER-

initiativ
1.3 Malgrupper och inforandestrategi
Malgrupper for byggblock Auktorisation 4r:

1. offentlig férvaltning (primir malgrupp)

2. privatpersoner och foretag som anvindare

3. leverantorer, diribland privata och offentliga eID-utfirdare
4

privat sektors pa elD forlitande aktorer

1.4 Avgransningar
Hur behorigheter for smarta saker ska hanteras inom den digitala infrastrukturen

ir en fraga som behover hanteras i fortsatt vidareutveckling av byggblock inom
Tillit och sdkerhet.

Sensitivity: Internal
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2 Nyttoanalys

2.1 Beskrivning av identifierade nyttor

Auktorisation skapar nyttor frimst for offentlig sektor, men dven for foretag och
medborgare. Nyttorna uppstar framforallt genom tidsbesparingar for offentliga
aktorer genom att de exempelvis kan ansluta till ett avtal kopplat till en
auktorisationslosning istillet for att ta fram ett eget avtal. Auktorisation skapar
ocksa i stor utstrickning nyttor i andra byggblock genom att erbjuda ett

gemensamt ramverk for auktorisation.

Eftersom byggblocket Auktorisation ir i ett tidigt utvecklingsskede 4r det inte
mojligt att kvantitativt berikna hur stora nyttorna kommer bli. Vi har dirfér som
ett forsta steg uppskattat den inbordes storleksordningen for nyttorna inom
byggblocket. Men i dagsliget ligger det inga berdkningar bakom dessa
uppskattningar. Det saknas dirfor en specifik uppskattning av storleken pa
nyttorna. I vilken storleksordning som nyttorna befinner sig, relativt varandra,

redovisas i Error! Reference source not found. nedan. For utférligare

beskrivning av genomférandet hinvisas till Metodbilagan®.

Figur 10: Uppskattat storleksintervall med rangordning av samtliga nyttor

Gemensamt ramverk f&r Lagre troskel for att Gemensamtramverk
Stora nyttor auktorisationsldsningar inga Skar
sparar tid auktorisationsavtal informationssakerheten
s
Behovsanpassade Behovsanpassade
Medelstora nyttor auktorisationslgsningar auktorisationslgsningar
breddartjansten underlattarsamverkan
\
-
- Snabbare handl&ggnin
Mindre nyttor ) - gg. &
vid personalférandringar
.

? Nyttoanalysens metodbilaga, Slutrapportens bilagor, https://www.digg.se/informationsutbyte-och-grunddata


https://www.digg.se/informationsutbyte-och-grunddata

Sensitivity: Internal

2.2 Nyttoriform av tids- och kostnadsbesparingar

De friamsta tid- och kostnadsbesparingarna som kommer realiseras handlar om
anslutning till nationella ramverk och auktorisationslésningar. Da byggblocket 4n
sa lange dr i en tidig utvecklingsfas har konkreta uppskattningar av nyttan inte

kunnat goras.

2.2.1 Gemensamt ramverk For auktorisationsldsningar sparar tid

Ett gemensamt ramverk f6r auktorisationslésningar sparar tid vid uppdatering av
lagindringar eller liknande. Istillet for att alla som har bilaterala
auktorisationsavtal ska uppdatera sina egna avtal sd kan det standardiserade avtalet
eller ramverket for auktorisationslosningen uppdateras centralt. De aktérer som
vill ha auktorisationsavtal med andra aktor behover heller inte ligga tid pa att
skapa ett eget avtal nir det finns ett gemensamt ramverk for

auktorisationslosningar. Dessa tidsbesparingar forvintas tillfalla offentlig sektor.

2.2.2 Lagre troskel for att ingd auktorisationsavtal

Troskeln for att inga auktorisationsavtal blir ligre nir det finns firdiga nationella
och behovsanpassade ramverk. Kostnaden blir ligre for att inga ett avtal till f61jd
av tidigare nimnda tidsbesparingar kopplade till formulering av avtal. Nyttan
foljer av att det blir en ldgre troskel for att inga avtal dir information kan delas,
dndras eller visas for externa, privata eller offentliga aktorer. Nyttan som skapas av

detta forvintas frimst tillfalla offentlig sektor.

2.2.3 Snabbare handlaggningar vid personalférandringar

Vid personalférindringar i offentlig sektor blir auktorisation som inte 4r baserad
pa grunddata littare att hantera. Detta da auktorisationen istillet baseras pa
tillgang till en tjanst for en tjansteman snarare én tillgang till grunddata. Detta

beriknas leda till tidsbesparingar for offentlig sektor och foretag.

2.2.4 Nyttornas storlek ar svara att uppskatta

Eftersom detta byggblock ir i ett tidigt utvecklingsstadium 4r det svart att
kvantitativt uppskatta hur stora nyttorna kommer bli. Nyttorna ir ocksa i mangt
och mycket indirekta, det vill sdga de ir realiserbara i férhéllande till andra
byggblock eller i forhallande till det offentliga digitala ekosystemet som helhet. Det
innebdr att 4ven om nyttorna var mdjliga att berdkna i dagsliget sa skulle de verka

sma om de begrinsas till att omfatta endast byggblocket.
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2.3 Nyttoriform av béttre tjanster och nya anvindningsomraden
Auktorisation som byggblock ger i férsta hand en hogre informationssikerhet
genom att standardisera funktionalitet och regelverk for behorighet till
information. Byggblocket mojliggdr ocksa for storre samverkan med offentlig

sektor genom att skapa olika behovsanpassade 16sningar.

2.3.1 Gemensamt ramverk For auktorisationslosningar dkar
informationssdkerheten

Ett gemensamt ramverk f6r auktorisationslésningar ger en sikrare och mer

korrekt digital sikerhet. Detta innebir inte att specifika auktorisationsléningar

behover se likadana ut, utan det handlar om en standard som ska uppfyllas for att

tackas av det gemensamma ramverket. Med den typen av standard blir alla

auktoriseringslosningar som ingér i det gemensamma ramverket sikra och

korrekta. Detta forvintas skapa kvalitativa nyttor genom 6kad sikerhet.

2.3.2 Behovsanpassade auktorisationslosningar breddar tjansten och
underlattar samverkan
Ett gemensamt ramverk for auktorisationslosningar mojliggor olika typer av sikra
16sningar som ir anpassade efter de behov som finns inom offentlig sektor. Ett
gemensamt ramverk fungerar som en grund for foretag att utveckla tjinster som
kriver olika typer av auktorisation for att fungera. Exempelvis blir det enklare for
ett foretag att utveckla en applikation som kriver auktorisation mot en offentlig
aktor. Ett gemensamt ramverk fungerar sdledes som en mojliggorare for
auktorisationsbaserad innovation. Det gemensamma ramverket gor det dven
enklare for offentlig sektor att samverka med foretag. Detta da det blir enklare att
ta fram avtal som beror auktorisering enligt en tillférlitlig, siker och
standardiserad mall. Detta forvintas leda till nyttor genom 6kad kvalitet och fler

anvindningsomraden.

2.4 Potential for ytterligare nyttor

Utover de nyttor som redogjorts for ovan kommer Auktorisation kunna skapa
flera nyttor. Men dessa nyttor kriver aktiviteter och funktioner som ligger dock
langt fram tiden och 4r 4n sé linge pé ett idéstadium. Vi har dirfor valt att inte

uppskatta storleksordningen pa dessa nyttor.

2.4.1 Utveckling av auktorisationslosningar
For att ytterligare forenkla anslutning till auktorisationslésningar kan det komma
att skapas federationer kring l6sningar. Federationerna ir da anpassade efter

respektive auktorisationslosning vilken i sin tur dr behovsanpassad efter vad som



efterfragas gillande auktorisation inom offentlig sektor. Detta skulle kunna skapa

nyttor genom Okad kvalitet.

2.4.2 Regelverk med 6ppen kallkod

Det kan komma att skapas ett regelverk f6r 6ppen killkod som ir tillginglig for
digitalt erfarna aktorer att ansluta till. Regelverket beror da respektive
auktorisationslosning. Detta skulle underlitta anslutning och sinka
forvaltningskostnader. Denna funktion skulle da skapa nyttor genom tids- och

kostnadsbesparingar.

2.4.3 Utveckling av behorighetssystem

Behorighetssystem kan komma att utvecklas. Detta skulle sikerstilla att
behorighet forblir korrekt Sver tid, samt att auktorisation utan personnummer
kan komma att bli mgjligt. Detta skulle inte bara hoja informationssikerheten utan
dven bredda anvindningsomradet for byggblocket till att omfatta fler aktérer samt
privata anvindare. Denna funktion skulle dirmed skapa nyttor genom 6kad

kvalitet.

3 Finansieringsanalys

Kostnader bestar av utredningskostnader for att ta fram referensarkitektur,
regelverk och riktlinjer. Utveckling- eller férvaltningskostnader f6r eventuella

forvaltningsgemensamma behdrighetstjanster dr inte inkluderade.

[TSEK] Anslag Lan Avgift Bidrag Totalt
Ar1 3600 0 0 0 3600
Ar2 4400 0 0 0 4400
Ar3 5200 0 0 0 5200
Totalt 13200 0 0 0 13200

Sensitivity: Internal



4 Rattslig analys

I nuvarande lige har ingen rittslig analys genomforts eftersom byggblocket
fortfarande 4r i analysfas. Det 4r finns inga tillrickligt konkreta f6rslag pa

16sningar vilket har gjort att det inte varit mojligt att gora juridiska bedomningar.

Sensitivity: Internal



5 Fardplan

5.1 Nyckelaktiviteter

5.1.1 Referensarkitektur for helheten

Titt samarbete kring helheten for relaterade byggblock inom Tillit och sikerhet,
framfor allt byggblocken Identitet och Tillitsramverk men dven byggblocken
Sparbarhet och Tillgidnglighet som i nuliget €] 4r startade.

5.2 Identifierade milstolpar

Behorigheter - Grunddata 2021 Q1  Behovsanalys av DIGG i
forvaltningsgemensam samverkan

BElaoRielys infrastruktur for

forvaltningsgemensamma . .
&% behorighetsgrundande attribut

attributskillor

Attribut och ansvariga for 2021 Q3  Ansvarsférdelning och dgarskap DIGG i

attributskiller identifierade utrett samverkan
Juridiska forutsittningar utredda

Behorigheter - eID for 2021 Q3  Attributsférsorjning kopplat till DIGG i

medarbetare elD for medarbetare samverkan

Regelverk och riktlinjer for

kompletterande attribut

Behorighet for 2021 Q4  Regelverk och riktlinjer for DIGG i
organisationer auktorisation av organisationer samverkan
Utkast till 2021 Q4 Referensarkitektur ute for remiss DIGG i
referensarkitektur samverkan

Sensitivity: Internal



Sensitivity: Internal

Beslutad referensarkitektur

Behorigheter — Fullmakter

Siakra API:er

Digital infrastruktur for

behorighet

Stod till anonymisering och

pseudonymisering

Behorighet for smarta saker

2021 Q4

2021-
2022

2021-
2022

2022-
2023

2022-
2023

2023

Referensarkitekturen

kommunicerad och accepterad

Attributsforsorjning kopplat till
fullmakter
Regelverk och riktlinjer for

kompletterande attribut

Regelverk och riktlinjer for att

implementera sikra APl:er

Forvaltningsgemensamma

attributstjinster for grunddata

Ev. behorighetstjanst for

auktorisation utomlands

Ev. forvaltningsgemensamma

behorighetstjinster for mindre
behov

Behovsanalys genomford

Behovsanalys genomford

DIGG i

samverkan

DIGG i

samverkan

DIGG i

samverkan

DIGG i

samverkan

DIGG i

samverkan

DIGG i

samverkan



Sensitivity: Internal

5.3 Identifierade beroenden

Beskrivning

Byggblock Identitet

forutsittning for helhetslosning f6r nationell

identitets- och behorighetshantering

Byggblock Tillitsramverk

forutsittning for helhetslosning for digital
infrastruktur, definierar krav pa konsumenter

och producenter

Byggblock Tillganglighet

forutsittning for nationella standarder for
tillganglighet och servicenivaavtal (SLA) som
paverkar kvalitetskrav pa nationella
behorighetstjinster inom den digitala

infrastrukturen.

Byggblock Sparbarhet

forutsittning for nationella standarder for
sparbarhet och gemensam logghantering och
logguppfoljning som paverkar kvalitetskrav

for nationell behoérighetshantering.

Byggblock API-hantering

forutsittning for API-standarder for
behorighetshantering, provisionering och

attributforsorjning.

Forslag pa hantering

Fortsatt arbete med arkitektur,
sikerhet och juridik 6ver byggblocken
enligt foreslagen styrmodell.

Fortsatt arbete med arkitektur,
sakerhet och juridik 6ver byggblocken
enligt foreslagen styrmodell.

Forutsittningsskapande byggblock
Tillgdnglighet ej startat. Initiera
utveckling i samverkan med byggblock
Identitet.

Forutsittningsskapande byggblock
Sparbarhet ej startat. Initiera
utveckling i samverkan med byggblock
Identitet.

Fortsatt arbete med arkitektur,
sikerhet och juridik 6ver byggblocken

enligt foreslagen styrmodell.

Ansvarig

DIGG

DIGG i

samverkan

DIGG

DIGG

DIGG



Byggblock API-hantering skapar dven
forutsittningar for auktorisation av

organisationer och smarta saker

Sensitivity: Internal



Sensitivity: Internal

6 Risk- och konsekvensanalys

En 6vergripande risk- och konsekvensanalys har genomforts inom byggblocket.
De identifierade riskerna och férslag pa atgirder finns dokumenterat pa en
skyddad lagringsyta hos DIGG.

Byggblocket paverkar den forvaltningsgemensamma digitala infrastrukturen vilket
visas i den dokumenterade riskanalysen. Dokumenterade risker, sarbarheter och
hot bedéms i beskrivna scenarion kunna ge konsekvenser for hela den digitala
infrastrukturen och beh6ver analyseras vidare. Forslag till atgirder och hantering
av risker, hot och sarbarheter i riskarbete har visat sig kunna minska
sannolikheten och sinka konsekvenser om risken #nda intriffar pa bade kort och

lang sikt.

Ett fortsatt systematiskt informationssidkerhetsarbete kommer ske genom att
l6pande och kontinuerligt virdera sarbarheter, risker och hot inom byggblocket
utifran vilken etapp/fas byggblocket befinner sig i. Vi har dven paborjat
riskarbetet av beroenden mellan byggblock inom den digitala infrastrukturen och
mot grunddatadominerna f6r att riskanalysera och faststilla robusthet och

sikerhetsskydd for helheten i den digitala infrastrukturen.
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