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Riktlinjer for utveckling och
publicering av Oppen programvara

Riktlinjerna for 6ppen programvara syftar till att komplettera DIGG:s policy for
anskaffning och utveckling av programvara. Malgruppen ar de som driver och
medverkar i programvaruutveckling pa DIGG. Riktlinjerna galler vid utveckling av
Oppen programvara samt nar DIGG som myndighet deltar i 6ppna samarbeten
med gemensam utveckling. Utover dessa riktlinjer aterfinns andra myndigheters
strategiska dokument kring 6ppen programvara samlat under
https://nosad.se/tips. Har finns exempelvis goda rad infor anskaffning samt
riskanalys 6ver 6ppen kallkod.

Dessa riktlinjer ar beslutade den 29 augusti 2022

Hanvisning till andra styrande dokument
e Policy for utveckling av programvara

e Arbetsordning for Myndigheten for digital forvaltning


https://nosad.se/tips
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Inledning
Syftet med detta dokument

DIGG:s policy for anskaffning och utveckling av programvara indikerar att
Oppenhet bor galla som utgangspunkt med foljande mening: Dar det finns skal
att begransa 6ppenhet ska inte mer dan nodvandigt undantas. De riktlinjer och
principer som foljer i detta dokument avser att skapa forstaelse och stod for
verksamheterna inom myndigheten. For att, i forsta hand, kunna arbeta sa 6ppet
som mojligt behovs stod for ett 6ppet arbetssatt, dppna utvecklingsverktyg samt
stdd for val av Oppna programvarulicenser.

Riktlinjerna handlar om vad som kravs for att satta bedriva ett 6ppet
utvecklingsarbete, vad som galler ur perspektivet god férvaltning under
utveckling av 6ppen programvara och vad man behéver ta hojd fér vid avveckling
och arkivering.

Oppen programvara

Med 6ppen programvara menas programvara som for alla ar tillganglig att
anvanda, ldsa, modifiera och vidaredistribuera. Programvaran ska vara
licensierad med en 6ppen kallkodslicens som dr godkand av Open Source
Initiative (OSI).

Pa bilden mognadstrappa fér 6ppen programvara nedan visas ett antal steg, fran
anvandning av 6ppen programvara for infrastruktur och utvecklingsverktyg till
att offentlig sektor producerar och bidrar tillbaka till 5ppna programvaror. Det
sista steget pa mognadstrappan, Transformera, beskriver en offentlig sektor som
tillsammans med aktorer fran ovriga sektorer delar data och 6ppen programvara
och darmed bidrar till den gemensamma digitala férvaltningen.

Mognadstrappen syftar till att synliggora att verksamheten dels kan ha flera
typer av engagemang samtidigt, dels hur DIGG:s policy for anskaffning och
utveckling av programvara tillsammans med dessa kompletterande riktlinjer
skapar forutsattningar for en digital transformering.
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Mognadstrappa fér 6ppen programvara
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Bild 1: Bilden visar en mognadstrappa foér 6ppen programvara (fritt 6versatt) frén
EU kommissionens éppna programvarustrategi fér Gren 2020-2023.

Livscykelhantering av programvara

Ansvar och dgande

Det ar varje verksamhet inom DIGG:s ansvar att programvara hanteras enligt
fastslagen policy med dessa kompletterande riktlinjer. Ansvar och dgandet
omfattar dven beslut om eventuell publicering av 6ppen programvara pa externa
lagringsytor.

Ansvar for kadllkoden har Leveransledare pa DIGG i enlighet med DIGG:s
arbetsordning?, samt hanteras av leveransledarens leveransteam.

! Arbetsordning fér myndigheten for digital forvaltning
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Anskaffning och utveckling av 6ppen programvara

Vid anskaffning och utveckling av programvara ska verksamheterna i forsta hand
valja 6ppen programvara samt tillgangliggéra denna under en 6ppen
programvarulicens, om inte sarskilda skal foreligger.

Undantag ska godkannas och dokumenteras i samrad med myndighetens IT-chef.
Licensval

Valet styrs av varje utvecklingsteams forutsattningar och de licenser for 6ppen
programvara som aterfinns pa opensource.org. Féljande principer ska vara
vagledande vid licensval for 6ppen programvara:

1. |de fall da DIGG bidrar till eller anvander sig av en befintligt 6ppen
programvara ska DIGG acceptera redan beslutade licensval. De
licenser som i forsta hand ska anvandas ar de som finns pa
opensource.org.

2. Programvara som kan anses utgora en del av en stérre
sammanhangande plattform samt infrastruktur, ska i forsta hand
publiceras under licensen EUPL 1.2, GPL-3.0%,eller AGPL-3.0% som
stimulerar att vidareutveckling och vidaredistribution av
myndigheters investeringar i 6ppen programvara foérblir 6ppen
programvara.

3. For alternativ dar DIGG vill tillata att myndighetens investeringar i
Oppen programvara kan vidareutvecklas och vidaredistribueras som
saval 6ppen som sluten programvara rekommenderas en tillatande
licens sdsom MIT# och Apache Licence 2.0°.

For exempel genom verksamhetsscenarion se bilaga C Verksamhetsscenarion
infér val av licensmodell.

2 GNU General Public License version 3 | Open Source Initiative

3 GNU Affero General Public License version 3 | Open Source Initiative
4 The MIT License | Open Source Initiative

5 Apache License, Version 2.0 | Open Source Initiative



https://opensource.org/licenses/GPL-3.0
https://opensource.org/licenses/AGPL-3.0
https://opensource.org/licenses/MIT
https://opensource.org/licenses/Apache-2.0
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Vid utveckling av Oppen programvara

Oppenhet och samskapande

Tanken ar att ha ett arbetssatt dar [6pande arbete publiceras 6ppet. | en sadan
situation behover utvecklingsteamet sdkerstalla att:

e Programvaran ska vara publikt tillgangligt pa Internet dven under
utveckling. Detta innefattar kallkod, dokumentation och 6vriga delar som
kravs for att utveckla och kompilera aktuell programvara.

e Dokumentation ska I6pande uppdateras.

o Utvecklingsteamet ska anvanda ett darendehanteringssystem som ar
publikt tillgdnglig att |dsa och rapportera darenden (sa som felrapporter
och forbattringsforslag) i. Arendehanteringssystemet bér anvédndas aktivt
inom utvecklingen av den 6ppna programvaran och innehalla dess fulla
backlog.

e S3lange en e-tjanst eller API utvecklas, anvands eller tillhandahalls sa ska
darendehanteringssystemet (eng. issue-tracker) vara paslagen for att
mojliggdra 6ppen kommunikation.

e Skapa rutin for att bevaka drenden samt hanvisa fragor om DIGG:s
verksamhet till info@digg.se. Behandla, ge feedback och ta stallning till
inkomna forandringsforslag via s.k. merge-/pullrequests som inkommer
via den 6ppna infrastruktur som anvands foér utveckling och
tillgangliggérande av den 6ppna programvaran (ex. GitHub).

e Moijliggor och underlatta garna for andra att aterskapa innehallet
(inklusive konfiguration).

e Programvarans dokumentation ska tillgangliggoras och presenterasien
s.k. README-fil och ev. ytterligare dokumentationsstruktur.
Dokumentation, dnda upp till anvandardokumentation ska ges ut under
en tilldatande licens som Creative Commons. Se Bilaga 1. Vad ska ingd i
programvarans dokumentation?


mailto:info@digg.se
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Sdkerhet

e Utvecklingsteamet ska ha en utpekad ansvarig for sdkerhetsrelaterade
fragor som hanterar kodgranskning/testning samt inkomna
sakerhetsarenden under programvarans livscykel.

e Kallkoden ska utifran gallande informationsklassning och sakerhetsskydd
vara lamplig for publicering.

e Kallkod och data ska vara separerade fran varandra. Varken testdata,
personuppgifter, konfigurationsparametrar eller delar som ror
driftsattning specifika for myndighetens miljoer far férekomma i
kallkoden.

Inkluderande av 6ppna bibliotek/ramverk

Vid anvandning av andra 6ppna programvaruprojekt ska nedanstaende
checklista foljas for att sdkerstalla ett bra och lampligt val.

e Projektet ska vara aktivt, dvs. kallkod och arbetsuppgifter uppdateras
[6pande.

o Sidkerhetsbedomning av kallkod ska goras och atgarder ska vidtas for att
sakra kvalitet. DIGG ansvarar for att projekt som tas in ar sdkra och
levande, inte extern part.

e Om tredjepartsprogramvara anvands maste licenserna vara kompatibla.

For avslutade projekt

Syftet med att tillhandahalla 6ppen programvara handlar om ateranvandbarhet.
Skillnaden mellan e-tjanster, APl.er eller dylikt bakom koden ar att koden inte
behdver ha storre ataganden. Det racker med en tydlighet som resulterar i att
anvandaren sjalv kan géra en bedémning om hen vill ateranvanda koden eller
inte. Som tumregler galler:

e | de fall da ett system ar avvecklat och inte langre anvands kan
arendehanteringssystemet (eng. issue-trackern) stangas av.

e Ta stillning till behov av arkivering och diarieféring. Se fastslagen rutin.®

e Uppdatera projektets beskrivning for att aterspegla att det inte langre
aktivt utvecklas eller pa annat satt underhalls. Men hanvisa till kundtjanst
vid fragor.

6 Rutiner fér hantering av allmdnna handlingar
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Publicering av 6ppen programvarukod

DIGG publicerar sin 6ppna kallkod pa externa lagringsytor under organisationen
DIGGSweden (github.com) pa den sociala samutvecklingsplattformen GitHub7.

Hantering av aterkoppling fran andra

Felanmalningar och forbattringsforslag prioriteras i respektive utvecklingsteams
I6pande arbete.

Revidering av riktlinjen

Revidering av denna riktlinjen sker enligt DIGG:s rutiner for styrdokument.

7 https://github.com/DIGGSweden
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Bilaga A: Principer for utveckling av
oppen programvara

Principerna for utveckling av 6ppen programvara avsett att tydliggora de
strategiska vagval som DIGG gor. (FOljande principer ar inspirerade av EU-
kommissionens Open Source software strateqy 2020—2023, Think Open.)

Oppenhet

Stérsta méjliga 6ppenhet ska prdgla arbetet samt de véigval som gérs i samband
med anskaffning eller utveckling av programvara. Ddr det finns skdl att begrédnsa
O6ppenhet ska inte mer én nédvéndigt undantas. For att skapa fortroende for
myndigheters tekniska l6sningar och processer behover det finnas bade insyn
och méjlighet att forklara resultaten — sarskilt vad galler data-drivna (Al)
I6sningar dar odnskade egenskaper kan forstarkas.

Ateranvindbarhet

Vi delar programvara och dess kéillkod som 6ppen programvara fér att maximera
nyttan fér bade oss och andra. Som en del av detta sakerstéller vi dven att koden
gar att dteranvanda. Detta omfattar alla aspekter fran (6ppna) standarder,
dokumentation, arkitektur och ett aktivt engagemang.

Bidrag

Vi stravar efter att aktivt bidra tillbaka till befintliga 6ppna programvaror samt
bidra till etablering av nya 6ppna programvarulésningar nar behov uppstar.

Vi bidrar tillbaka till kdllan om vi utvecklar i befintliga kodbaser och uppmuntrar
till att fa in externa bidrag till det vi utvecklar sjalva. Vi bygger for att skapa
delaktighet.

Sdkerhet

Vi genomfér séikerhetstester och analyser av den 6ppna programvaran vi
anvdénder och utvecklar, samt analyserar bakomliggande 6ppna programvaror.
Forutom sakerhetstester for att uppratthalla god kvalitet pa kod,
informationsklassas konfigurationer, tillagg och dokumentation for att inte
exponera myndigheten for onddiga risker. Dartill ar det av vikt att utveckling och
underhall av befintliga 6ppna programvaror sker i en hallbar och tillférlitlig niva
av kvalitet for att exempelvis minimera risker for sarbarheter.

Oppna standarder


https://ec.europa.eu/info/sites/default/files/en_ec_open_source_strategy_2020-2023.pdf
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Vi frémjar interoperabilitet genom anvéindning av 6ppna format och 6ppna
standarder som dr korrekt implementerade i 6ppna programvaror.

Med en 6ppen standard menasatt den uppfyller kriterierna enligt EIF 1.0:

1. Standarden &r fastslagen och underhalls av en icke-vinstdrivande
organisation och dess fortsatta utveckling sker enligt en 6ppen
beslutsprocess 6ppen for alla intressenter (konsensus eller
majoritetsbeslut etc.).

2. Standarden ar publicerad och dess specifikation ar tillganglig antingen
kostnadsfritt eller till sjalvkostnadspris. Specifikationen ska vara tillaten
att kopiera, distribuera och nyttja antingen kostnadsfritt eller till
sjalvkostnadspris.

3. Immaterialratt kopplat till standarden, t.ex. patent, ska for evigt
tillhandahallas utan krav pa ersattning.

4. Det ska inte finnas nagra begransningar for anvandningen eller
ateranvandningen av standarden.

Transformation

| arbetet med att fréimja Sveriges digitala transformation behéver DIGG skapa
férutsdttningar fér den gemensamma digitala férvaltningen med 6ppenhet som
grund.

Med 6ppenhet menas 6ppna data, dppna APl:er, 6ppen programvara, Oppna
standarder och ett 6ppet arbetssatt.
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Bilaga B. Dokumentation av
programvaran

Utdver god teknisk dokumentation, bor (i den man det gar) dokumentationen
som minimum omfatta den 6ppna programvarans:

e Titel och beskrivning

e LICENSE; val av licens som omfattar aktuell programvara, dokumentation
och ev. ovriga delar

e Instruktioner for att installera och kéra programvaran

e Instruktioner for att satta upp en utvecklingsmiljé och kompilera
programvaran

e Instruktioner for hur externa kan bidra till utvecklingen av programvara,
dokumentation eller 6vrigt arbete inom projektet

e Tillkdnnandegivande av aktérer som bidragit till utvecklingen

o Uppfoérandekod fér kommunikation och samverkan inom
programvaruutvecklingen
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Bilaga C Verksamhetsscenarion
infor val av licensmodell

Exempel 1 Bidrag till befintlig programvara

DIGG tar fram en underskrifttjanst som kommer att ha beroenden till andra
egen-publicerade komponenter som redan licensierats under den tillatande
licensen Apache 2.0. | detta exempel fortsatter DIGG att licensiera i samma
licens, for att underlatta for tolkningar vid vidareutnyttjande.

Exempel 2 Gemensam utveckling dar bearbetningar av
programvaran kommer communityt till gagn.

En s.k. copy left-licens (GNU GPL®, EUPL®, AGPL &r lamplig da man vill undvika att
nagon tillagnar sig programmet med ensamratt. Att valja en copy left-licens
innebar att vem som helst far andra programvaran for eget bruk. Ddremot om
programvaran delas behéver den delas under samma licens och den som delar
behover dven lamna ut ursprungskoden vid begaran.

Ett antal kommuner samverkar for att ta fram en e-tjansteplattform med ett
enklare inbyggt drendehanteringssystem byggt pa 6ppen programvara: Open
ePlatform. Tanken ar att fler ska ansluta och att de férandringar, nya funktioner
som tas fram sasom forbattrat grafiskt granssnitt, notifikationer och stod for
betaltjanster ges tillbaka till communityt for den 6ppna programvaran. Darfor
har man valt en AGPL v310.

AGPL syftar till att fa utvecklare som bygger vidare pa mjukvaran att slappa
koden under samma licens. AGPL &r en licens som bygger pa GPL men med
tillagg for de fall da mjukvaran anvands for att drifta webbaserade I6sningar
(SaaS -Software as a Service) som i fallet med Open ePlatform.

EUPL ar framtagen pa initiativav EU kommissionen. Licensen syftar till att vara
kompatibel med alla medlemsstaters lagstiftning. Det dar den enda 6ppna
programvarulicensen som ar juridiskt bindande pa flera sprak, daribland svenska.
EUPL &r ett bra alternativ till AGPL da den liksom AGPL tar hojd for distribuering

8 GNU General Public License
9 The European Union Public License, version 1.1 | Open Source Initiative
10 GNU Affero General Public License version 3 | Open Source Initiative



https://opensource.org/licenses/EUPL-1.1
https://opensource.org/licenses/AGPL-3.0
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via natverk och SaaS och har en battre kompatibilitet med flera andra licenser an
AGPL.
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