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Sammanfattning

Myndigheten for digital férvaltning, Digg, limnar hir forslag till framtagande och drift av
en statlig e-legitimation utifrdn regeringsuppdraget att analysera méjligheterna fér och
limna f6rslag om framtagandet och driften av en statlig e-legitimation. I uppdraget har
dven ingétt att foresld en utformning som innebir att si manga som mojligt kan anvinda
e-legitimationen och hur den informations- och cybersikerhet som krivs ska sikerstillas.
I den hir slutrapporten fran regeringsuppdraget redogor Digg ocksa for rittsliga fragor,

kostnader, finansiering och tidplan.

Digitaliseringen genomsyrar alla delar av vart samhille och Sverige har, ur ett
internationellt perspektiv, en mycket hog anvindning av e-legitimationer. Det finns cirka
6000 tjinster som stiller krav pa inloggning med e-legitimation. E-legitimationer 4r en

samhillskritisk infrastruktur som maste fungera dygnet runt, arets alla dagar.

Men alla 4r inte med. I den sa kallade fjirde industriella revolutionen befinner sig
uppskattningsvis en miljon minniskor i Sverige i ett digitalt utanférskap genom att de
saknar en e-legitimation. Det finns en mingd olika anledningar till att det 4r s&, savil
strukturella som individuella, vilket kriver olika former av atgirder. Det behdvs en statlig
e-legitimation, men det beh6vs ocksa atgirder for att fa ihop helheten i
e-legitimationssystemet, bland annat nir det giller hantering av den 6kande brottslig-
heten. Utvecklingen av en statlig e-legitimation behdver pabérjas och sikerhetsfrigorna
maste sittas i fokus. Det digitala utanférskapet maste minska och offentliga aktorer maste

erbjuda alla godkinda e-legitimationer for inloggning i sina digitala tjinster.

Diggs forslag 4r att den statliga e-legitimationen utfirdas pa ett kontaktlost aktivt kort.
Kortet limnas ut av en identitetskontrollerande myndighet efter kontroll av giltig id-
handling. Den statliga e-legitimationen ska ges ut pa den hogsta tillitsnivan enligt EU:s
regelverk. Digg foreslar ocksa att den statliga e-legitimationen ska kunna ges ut till
personer som har tilldelats ett samordningsnummer och kan styrka sin identitet. Vidare

bedomer Digg att anvindarna kommer att efterfriga mobila Idsningar pa smarttelefoner.

Inom EU pégar utveckling av en europeisk digital identitetsplanbok dir det kommer
krivas en e-legitimation pa den hogsta tillitsnivan. Digg foreslar att den statliga
e-legitimationen ska kunna anvindas for att fa tillgdng till den europeiska digitala
identitetsplanboken och att Digg far i uppdrag att pabérja utveckling av e-legitimationen
for att mota EU:s tidplan. [ ett sddant uppdrag bor det ocksa ingd att ytterligare undersoka

hur den statliga e-legitimationen 4ven kan tillhandahallas via de nationella id-korten.

Sverige valde tidigt en foérsorjningsmodell som bygger pa att marknaden tillhandahéller

16sningar for e-legitimering. Valet har tjinat digitaliseringen vil och Digg bedomer att
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modellen bor bibehéllas. Den statliga e-legitimationen foreslas vara ett komplement till de
16sningar som marknaden erbjuder och erbjudas pa samma villkor. Digg foreslar att den
statliga e-legitimationen erbjuds offentliga aktorer via valfrihetssystem och att privata
aktorer far tillgang till identifieringstjinsten for att sedan kunna utfirda identitetsintyg till

digitala tjinster.

Genom att staten utfirdar digitala id-handlingar pa samma sitt som fysiska id-handlingar
utfirdas skapas nya mojligheter f6r utveckling och innovation samtidigt som sjilva
utgivningsprocessen av den statliga e-legitimationen uppfyller kraven fér den hogsta

tillitsnivan.

Men det ricker inte med att det finns en statlig e-legitimation. Den maste ocksa ga att
anvinda. Digg aterkommer dirfor i rapporten till ett tidigare limnat forslag om att
myndigheter, kommuner och regioner maste acceptera alla godkinda e-legitimationer.
Detta kriver ny reglering och Digg vilkomnar i rapporten att regeringen nyligen tillsatt

en utredning som ska analysera fragan.

I konsekvensanalysen bedomer Digg att de sammanlagda kostnaderna f6r utveckling och
uppbyggnad av verksamheten hos Digg uppgar till 80-100 miljoner kronor. De arliga
kostnaderna for Digg bedéms direfter till cirka 70 miljoner kronor och arliga kostnader
for de identitetskontrollerande myndigheterna bedéms till cirka 30 miljoner kronor.
Baserat pa utgivningsvolymerna kommer det 6ver tid vara nodvindigt att se 6ver
beridkningarna. Digg bedémer utvecklingstiden till 24 ménader, nir nodvindiga beslut

fattats av regering och riksdag.
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1 Inledning

1.1 Om uppdraget

Myndigheten for digital férvaltning, Digg, fick den 16 juni 2022 ett regeringsuppdrag att
analysera mojligheterna for och limna forslag om framtagandet och driften av en statlig
e-legitimation (12022/01335).

Denna slutredovisning av uppdraget redog6r for resultatet av de analyser som har

genomforts. [ enlighet med uppdraget redogérs for

«  kostnader for att ta fram en statlig e-legitimation,

+ delopande kostnaderna for forvaltning och vidareutveckling samt for utfirdande av

e-legitimationen,

«  hur lang tid som krivs for att ta fram och kunna borja utfirda en statlig

e-legitimation,

«  hur utformning bor goras for att si ménga som mojligt ska kunna anvinda

e-legitimationen,

« vilka personuppgifter som beh6ver behandlas for att kunna ansvara for den statliga

e-legitimationen,
«  vilket tekniskt st6d som behovs, hur cyber- och informationssidkerhet ska sikerstillas,

+ vilka funktioner som behdvs for att e-legitimationen ska kunna anvindas i

forhallande till férlitande parter,
+ rollférdelningen mellan Digg, Polismyndigheten och utlandsmyndigheterna,
+ rollkonflikter inom Digg eller andra myndigheter,
« finansieringsforslag for identifierade kostnader,
« uttag av avgifter,
« huruvida den statliga e-legitimationen ska finnas i flera format,
«  beaktande av den pigaende férhandlingen av revidering av elDAS-forordningen’,

« Overvigande om en statligt utfirdad digital planbok ska utgéra den statliga

e-legitimationen, samt

« konsekvenser av de forslag som limnas.

! Europaparlamentets och radets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och
betrodda tjinster for elektroniska transaktioner pé den inre marknaden och om upphivande av direktiv 1999/93/EG
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1.2 Bakgrund

Sedan bérjan av 2000-talet har offentlig forvaltning upphandlat elektronisk identifiering
fran privata leverantdrer, delvis eftersom bankerna tidigt varit framgangsrika med att
identifiera sina kunder elektroniskt. Avsikten med att gi upphandlingsvigen var att ticka
in de e-legitimationer som anvindare kunde skaffa och samtidigt driva pa innovativ
utveckling, dir man ansag att privat sektor var mest limpad. P4 grund av dndringar i
lagstiftningen om offentlig upphandling 2008 var det da inte lingre mdjligt att upphandla
flera leverantérer for samma typ av tjinster”. E-delegationen foreslog i sitt forsta del-
betinkande inférande av valfrihetssystem for elektronisk identifiering, dir anvindarens
val av e-legitimation skulle styra vilken leverantér som skulle fi betalt’. E-delegationen
bedomde att detta skulle frimja mangfald genom att géra det mojligt for nya leverantorer
att tillhandahalla tjinster pa lika villkor. I en f6ljande utredning lades grunden till en ny
myndighet fér samordning av den offentliga sektorns férsérjning av e-legitimationer?,
E-legitimationsnimnden startades den 1 januari 2011 och inrittade ett valfrihetssystem
som gjorde det mojligt att anvinda tjinster fran olika leverantorer utan att varje offentlig
myndighet behévde teckna nya avtal eller genomfora nya tekniska integrationer for varje
leverantor. For att mota olika behov inrittades ytterligare valfrihetssystem. Nir Digg
bildades den 1 september 2018 &vergick ansvaret for valfrihetssystemen fran
E-legitimationsnimnden till Digg och nimnden lades ned. Fragan om valfrihetssystem
har ater aktualiserats i ett forslag som ir under beredning i Regeringskansliet om att
valfrihetssystem enligt lag om valfrihetssystem i fraga om tjinster for elektronisk

identifiering ska ersittas av auktorisationssystem for sadana tjanster’.

Styrningen av e-legitimationsomrédet har varit féremal f6r ytterligare utredningar de
senaste aren. | december 2017 6verlimnade Utredningen om effektiv styrning av
nationella digitala tjinster sitt slutbetinkande® till regeringen. Slutbetinkandet innehsll
ett stort antal forslag till atgirder for effektiv styrning och 4r under beredning i
Regeringskansliet. Nagra forslag gillande e-legitimationer har dock tagits vidare. I detta
sammanhang dr 2017 ars ID-kortsutredning relevant med forslagen att en statlig
e-legitimation pé hogsta tillitsniva ska utfirdas av staten, att den statliga e-legitimationen
ska finnas pa det statliga identitetskortet och att Polismyndigheten ska utfirda den statliga

e-legitimationen’. Digg konstaterar att regeringen i och med aktuellt regeringsuppdrag

2SOU 2010:104. Utredningen om bildande av en e-legitimationsndmnd. E-legitimationsnidmnden och Svensk e-legitimation:
slutbetinkande.

* SOU 2009:86. E-delegationen. Strategi for myndigheternas arbete med e-forvaltning: delbetinkande.
80U 2010:104.
5 Regeringskansliet. Auktorisationssystem for elektronisk identifiering och digital post: promemoria. 21 december 2020.

6 SOU 2017:114. Utredningen om effektiv styrning av nationella digitala tjinster. reboot — omstart for den digitala
forvaltningen: slutbetdnkande.

7'SOU 2019:14. 2017 érs ID-kortsutredning. Ett sikert statligt id-kort — med e-legitimation: slutbetinkande.
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valt att inte folja forslaget fran 2017 ars ID-kortsutredning avseende Polismyndighetens
roll utan istillet uppdragit at Digg att utreda ansvaret for en statlig e-legitimation i alla

delar férutom sjilva grundidentifieringen.

1.3 Metod

Digg delade in uppgifterna i regeringsuppdraget i de tre arbetspaketen Teknik, sikerhet
och digital inkludering, Rittsliga frigor och Kostnader och finansiering, vilket ocksa

aterspeglas i slutrapportens struktur.

Ansvaret for den statliga e-legitimationen innebir nya arbetsuppgifter for Digg som idag
inte omfattas av myndighetens instruktion och inte heller har annat stod i rittsordningen.
Den statliga e-legitimationen kommer dirfor att beh6va regleras genom ny forfattning.
Digg inkommer av den anledningen med forslag pa hur en férfattning fér den statliga

e-legitimationen kan utformas, se bilaga 4.

Digg har i uppdragets genomférande samarbetat med Polismyndigheten i fragor kopplade
till utgivningsprocessen. Polismyndigheten har bistatt med kompetens inom flera centrala
omrdden, sirskilt teknik, sikerhet, juridik och kostnadsanalys. Den 21 december 2022
inkom Polismyndigheten med promemorian i bilaga 2. Av promemorian framgar att det
inom myndigheten pagér ett arbete med att renodla verksamheten, i syfte att ge Polis-
myndigheten mojlighet att fokusera pa kirnverksamheten, det vill siga att minska
brottsligheten och 6ka tryggheten. Polismyndigheten anfér i promemorian att nya
uppgifter, sisom grundidentifiering vid utfirdande av en statlig e-legitimation, inte bor
paféras myndigheten. Anledningen till detta stillningstagande uppges vara att uppgifterna
inte har polisiir relevans eller direkt kriaver polisiir befogenhet, utan kan péféras annan
huvudman. Digg har beaktat detta stillningstagande i foreliggande rapport, vilket fatt
konsekvensen att analyser gillande verksamheten vid passexpeditionerna inte varit
mojliga att slutfora. I bilaga 3 kommenterar Digg de bedomningar Polismyndigheten
anfor i sin promemoria gillande den foreslagna tekniska losningen for en statlig

e-legitimation.

Forsikringskassan har bistatt Digg med erfarenheter fran den e-tjinstelegitimation
(EFOS®) som Forsikringskassan tillhandahéller till tjugo statliga myndigheter.
Erfarenheterna frin Forsikringskassan har frimst innefattat digital inkludering och
kostnadsanalys kopplat till drift och férvaltning av en e-legitimation pa den hogsta

tillitsnivan. Utrikesdepartementet har bistatt Digg i fragor rérande utlandsmyndig-

8 E-identitet for offentlig sektor
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heternas roll i utgivningsprocessen. Myndigheten f6r samhillsskydd och beredskap (MSB)

har bistitt Digg i fragor rorande informations- och cybersikerhet.

1.4 Avgransningar

I arbetet med regeringsuppdraget har avgrinsningar mot relaterade fragor 16pande gjorts.
Av hinsyn till den begrinsade tid som statt till férfogande for att arbeta med en sé pass
omfattande uppgift som ett forslag till utformning av en statlig e-legitimation utgér, har
det varit nédvindigt att avgrinsa fragor kopplade till myndigheter som inte omfattas av
aktuellt regeringsuppdrag. Det ir fallet exempelvis nir det giller roller och uppgifter som

Skatteverket och Statens servicecenter skulle kunna inneha.

Fragor som identifierats i uppdraget och som kréver ytterligare fordjupning alternativt

bor utférs av ndgon annan in Digg aterges i rapportens avslutande kapitel 9.
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2 Sverige behover en statlig
e-legitimation

Sverige dr ett av ett fital linder inom EU som inte har en statlig e-legitimation. Fragan
har diskuterats under méanga ar och utretts i flera omgangar. Utredningarna har sam-
stimmigt slagit fast att Sverige behover en statlig e-legitimation. Det nu férindrade
sakerhetspolitiska liget, ett vixande digitalt utanférskap och nya krav fran EU gér fragan

om en statlig e-legitimation mer aktuell 4n ndgonsin.

Digg vilkomnar att regeringen tillsatt en ny utredning som fatt i uppdrag att limna
forslag pa hur en kostnadseffektiv statlig e-legitimation pa hogsta tillitsnivd kan utformas

och tillhandahllas av Digg’. Detta understryker ytterligare frigans aktualitet.

2.1  Ensamhallskritisk infrastruktur

Sikerhetsliget i Sveriges niromride har pa mycket kort tid allvarligt forsimrats'®. Hoten
ir komplexa, och en stor del av dessa riktar sig mot cyberdominen. Samtidigt som den
digitala utvecklingen har tjinat Sverige vil, foljer med den ocksa nya sarbarheter. Inciden-
ter och angrepp mot véra digitala system har allt mer riktat uppmirksamheten mot
cybersikerhet och samhillets sarbarhet. Sipo konstaterar i sin drsbok 2021'! att gapet
mellan Sveriges formaga att skydda sig mot ett cyberangrepp och motstandarens kapacitet

bestir, vilket utgor en allvarlig sarbarhet.

Regering och riksdag har slagit fast att e-legitimationer ir en samhillskritisk infra-
struktur'® 1%, Sadan infrastruktur méste fungera dygnet runt, irets alla dagar. I dagsliget ir
vi helt beroende av privata foretags leveranser av e-legitimationer och det stora beroendet
av en enskild leverant6r gor samhillet sirbart. Genom de cyberangrepp som riktats mot
centrala funktioner de senaste dren har vi fatt en férsmak pd hur det dr nir tekniken inte
fungerar. Sverige ir ett av ett fatal linder i EU dir det allminna inte rader 6ver den
samhaillskritiska digitala infrastruktur som e-legitimationer utgor. Digg 4r av meningen

att det behovs en forindring.

Behovet av en statlig e-legitimation har patalats av bland annat statliga myndigheter,
Sveriges Kommuner och Regioner (SKR) och en rad intresseorganisationer sedan minst

ett decennium utifran perspektivet att det saknas en statligt utfirdad e-legitimation pa den

? Dir. 2022:142. Siker och tillginglig digital identitet.

19 Esrsvarets radioanstalt. Medarbetare i demokratins tjinst. Arsrapport 2021.

' Siikerhetspolisen. Sikerhetspolisen 2021.

12 Niringsdepartementet. Fir ett héllbart digitaliserat Sverige — en digitaliseringsstrategi. N2017/03643/D.
13 Betinkande 2021/22:TU6. Digitaliserings- och postfragor.

/digg.se



hogsta tillitsnivan. Digg har i rapporter'* °

till regeringen det senaste aret lyft fram
behovet och ett av Diggs frimsta argument ir robusthetsperspektivet, att en statlig

e-legitimation skulle kunna utggra ett alternativ nir andra l6sningar inte ir tillgingliga.

Digitaliseringsradet, som inrittades av regeringen i syfte att bidra till bittre samordning
och ett effektivt genomf6rande av regeringens strategiska arbete med digitalisering,
patalade behovet av en statlig e-legitimation. Radet, som var verksamt 2017-2021,
foreslog i en rapport till regeringen att det maste bli enklare att skaffa en e-legitimation
utan att ge avkall pa sikerheten'®. De féreslog i samma rapport ocksa att Digg skulle ges i
uppdrag att 6ka den digitala tillgingligheten vid utformningen av
e-legitimationslosningar med syfte att skapa fértroende och gora det mojligt for alla

invanare att bli anvindare.

Riksbanken och Finansinspektionen ir ytterligare exempel pa myndigheter som har
uttryckt likartade synpunkter. Riksbanken skrev féljande i sitt remissvar pa
slutbetinkandet fran 2017 4rs ID-kortsutredning'”:

Enligt vad utredningen angett har mdnga personer i Sverige redan en e-
legitimation. Riksbanken delar utredningens betinkligheter mot att endast en
privat aktor ges en sd dominerande stillning pa den svenska marknaden for e-
legitimationer. Att endast privata aktorer utfardar e-legitimation medfor att
staten inte kontrollerar villkoren for e-legitimationerna. Staten har ddrmed
ocksd begrinsade maojligheter till insyn i och paverkan av e-legitimationens
ndrmare utformning. Utredningen har visat att det finns behov av alternativa
losningar for e-legitimation utifrdn flera perspektiv, sirskilt ndr det galler
sdkerhet, robusthet och tillgdanglighet. I dag finns det inte ndgot reellt alternativ
att anvinda sig av om de privat utfdrdade e-legitimationerna av ndgon
anledning inte skulle fungera. Riksbanken hdller dirfor med utredningen om
att det dven ur kontinuitets- och beredskapsperspektiv finns behov av en siker
losning som kan anvindas om de privata e-legitimationerna upphor att fungera.

Finansinspektionen gjorde i en rapport till regeringen i maj 2022 bedémningen att ett
cyberangrepp som slar ut BankID kan fa allvarliga konsekvenser for flera delar av det
svenska samhiillet och att det dirfor finns skil for samhillet att stilla krav pa att vissa
samhillsviktiga tjinster ska acceptera flera olika e-legitimationer'®. Finansinspektionen
konstaterade ocksa i rapporten att det finns starka skil att fortsitta arbetet med att ta fram

en statlig e-legitimation.

4 Myndigheten for digital frvaltning. Digital planbok. 2022.

!5 Myndigheten for digital forvaltning. Utveckling av det svenska e-legitimationssystemet. 2021.

1 Digitaliseringsradet. En ligesbild av digital trygghet. 2018.

17 Riksbanken. Remissvar om betinkandet Ett siikert statligt id-kort med e-legitimation (SOU 2019:14). Dnr 2019-00588.
'8 Finansinspektionen. Forstirkt digital motstandskraft hos foretag i den finansiella sektorn. 2022.
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I en debattartikel i Dagens Nyheter i november 2022" skrev regeringens sirskilda
utredare for Betalningsutredningen®® att det ir en statlig kirnuppgift att halla reda p sina
medborgare och att ge ut en statlig e-legitimation. Utredaren argumenterade i debatt-
artikeln utforligt for sitt forslag och anforde att det i en osiker virld stills nya krav pa
sikerhet i hela vart samhille och for samhaillskritisk infrastruktur som vi dr beroende av,

vilket kriver mojlighet till siker digital identifikation.

Flera utredningar och myndigheter pekar alltsa pd att det 4r dags att tinka om och att
staten bor ta ett storre ansvar for e-legitimationer. Aven Statskontoret pekar pa just
digitalisering som ett skil till att ompréva det statliga atagandet. I en perspektivrapport
diskuterade Statskontoret att det beh6vs omprévning av det statliga dtagandet for att
hushélla med de offentliga resurserna och att se till att staten gor ritt saker?'. Stats-
kontoret menade att ofta kommer omprévning till stdnd till f6ljd av ndgon form av kris,
stora omvirldsférindringar eller genom ett starkt politiskt tryck, men att det finns ocksa
skil fér mer regelbunden omprévning av statens dtaganden for att staten ska kunna méta
de behov och utmaningar den stér infor, exempelvis vad giller demografi, digitalisering
och klimatomstillningar. Statskontoret sig behov av att dels diskutera vad staten ska
finansiera, och dels att se 6ver hur staten 4r organiserad for att forvaltningen ska fungera
vil. Digg menar att nir det giller samhillskritisk infrastruktur i form av e-legitimationer

ir tiden mogen for en omproévning av det statliga atagandet.

2.2 Allaarinte med

Vi befinner oss i en digital strukturomvandling som #r si pass omfattande att den brukar
kallas den fjirde industriella revolutionen. Sverige har ménga ganger klarat av stora
forindringar genom breda insatser, organisering och langsiktigt ansvar. Digitaliseringen
har forandrat samhillet och transformeringen vintas fortsatt medfora stora féridndringar
pa arbetsmarknaden, i samhillet och i ekonomin. Det innebir rimligen ocksd konsekven-

ser for jamlikheten.

Regeringens digitaliseringsstrategi har som 6vergripande mal att vi ska bli bist i virlden
pa att anvinda digitaliseringens mojligheter. Det betyder att vi maste bli bist i virlden pa
att bjuda in alla att delta i den digitala samhillsutvecklingen. Den offentliga férvaltningen

finns till for sina mélgrupper och ska anpassas efter deras behov.

Hur manga ménniskor star utanfér eller upplever att de inte 4r delaktiga i det digitala

samhillet? Det ir en friga som uppmirksammas allt mer. Statistik fran Statistiska central-

' Dagens Nyheter, DN Debatt. Sverige mdste infira en statlig e-legitimation. 16 november 2022.
2 Dir., 2020:133. Statens roll pd betalningsmarknaden.
2! Statskontoret. Perspektiv pd omprouning. 2021.
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byran (SCB)?*? och Internetstiftelsen®® visar att majoriteten i befolkningen upplever sig
vara delaktiga samtidigt som cirka en miljon ménniskor uppger att de aldrig anvint
internet eller definieras som sillananvindare. Digitaliseringsradet konstaterade i en
rapport att utmaningen att géra den digitala servicen mera tillginglig 4r tydlig, men
fragan om hur inkludering kan ske 4r komplex. Det finns inga enkla svar eller enkla
16sningar. Snarare behover samhillet bli bra pa att 16sa svira utmaningar genom att
samlas kring en gemensam riktning. Det behovs vilfungerande ekosystem som innebir att

olika aktérer bidrar med sin del och kunskap till en stérre helhet?,

Det svenska e-legitimationssystemet fungerar i stort relativt vil och Sverige ir ett av
linderna i virlden med storst anvindning av e-legitimationer. I en internationell
jaimforelse befinner sig Sverige idag i yttersta framkant vad betriffar utbredning,
genomslag och anvindning av e-legitimering och den samhillsservice som erbjuds via
internet. Men det finns utmaningar nir det giller det digitala utanférskapet. Manga
grupper - bland annat éldre, personer med funktionsnedsittning och personer utan
svenskt personnummer — har svérigheter att kontakta myndigheter via digitala kanaler.
En statlig e-legitimation blir dé en viktig mojliggorare i samhillets digitalisering genom
att fler grupper i samhillet kan erbjudas en digital identitet. P4 samma gang beh6vs ocksa
andra atgirder for att minska det digitala utanforskapet, och det behévs mer kunskap om

hur sambandet mellan olika faktorer ser ut och pa sa sitt utgér hinder for inkludering®.

2.3 Saker grundidentifiering

I Sverige har utfirdande av id-handlingar aldrig varit en ren myndighetsuppgift.
Historiskt tog divarande Postverket och bankerna huvudsakligen pa sig uppgiften att
forse invanarna med traditionella id-handlingar, eftersom de hade intresse av att deras
kunder skulle inneha sddana handlingar. Sedan 2005 har det nationella id-kortet utfirdats
av Polismyndigheten och sedan 2009 4r det 4ven mojligt f6r invanare som #r folkbokférda

i Sverige, men inte ir svenska medborgare, att fa en id-handling via Skatteverket.

Sedan dess har det blivit allt svarare att identifiera invanare pd ett sikert sitt. Den breda
flora av traditionella id-handlingar som anvinds innebir betydande utmaningar dven f6r
utbildad personal att pa ett sikert sitt kontrollera en persons identitet. Teknik for att
skapa villiknande forfalskade id-handlingar har dessutom blivit alltmer tillgéinglig. Som
en atgird att motverka den identitetsrelaterade brottsligheten foreslog 2017 érs ID-

22 Statistiska centralbyran. Befolkningens it-anvindning 2022.
% Internetstiftelsen. Svenskarna och internet 2022.
 Digitaliseringsradet. Delaktighet i en digital tid — fordjupningsrapport med forslag. 2019.
250
Ibid.
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kortsutredning att endast en myndighet b6ér ha det huvudsakliga ansvaret for utfirdande

av statliga fysiska id-handlingar®.

Digitaliseringen har lett till allt firre personliga m6ten mellan savil myndigheter som
banker och den enskilde. Allt sedan Posten i bérjan av 2000-talet avvecklade de tradi-
tionella postkontoren, har svarigheten att identifiera en person pa distans tilltagit
samtidigt som behovet av siker identifiering 6kat. Tidigare kunde rekommenderade brev
anvindas for att uppritta en distansrelation, men denna funktion har genom post-
marknadens avreglering fitt en dndrad hantering och innebir inte lingre en sidan

distansverifiering som kan ldggas till grund f6r utgivning av e-legitimation.

I pandemins spér har det blivit uppenbart att det finns ett behov av en siker metod for
grundidentifiering vid utfirdande av e-legitimation. En identitetskontrollerande
myndighet?” har de verktyg och det kunnande som krivs for en tillforlitlig grund-
identifiering vid utfirdande av e-legitimation. Genom att en statlig e-legitimation ges ut
vid personligt besdk hos en identitetskontrollerande myndighet skapas mojligheter f6r
samhillets olika aktorer att sikert och obehindrat identifiera fysiska personer elektroniskt
pé distans. Detta mojliggor for savil befintliga som nya utfirdare av e-legitimationer att
ge ut e-legitimationer pa samtliga tillitsnivder med en statlig e-legitimation som grund,
utan att beh6va 6vervinna det betydande hinder som det innebir att uppritta fysisk
representation. Pa sd vis kan innovationskraften i niringslivet tas tillvara, samtidigt som
den statliga e-legitimationen ocksa kan anvindas som en fristdende [6sning for de som
onskar. Digg bedomer att detta kan leda till storre valfrihet och 6kad tillgidnglighet for

olika e-legitimationsldsningar, samtidigt som sarbarheten i samhillet minskar.

2.4 Alla e-legitimationer ska kunna anvandas...

Den statliga e-legitimationen maste dven ga att anvinda, det ricker inte med att den bara
finns. For att dstadkomma detta méste offentlig férvaltning (myndigheter, kommuner och
regioner) acceptera alla e-legitimationer som Digg har granskat och godkint. Idag far
varje offentlig aktor sjilv bestimma vilka e-legitimationer som kan anvindas vid
inloggning i de digitala tjinsterna. Digg har i en tidigare rapport till regeringen gjort
bedomningen att en av de mest centrala dtgirderna pa e-legitimationsomradet ir att alla
digitala tjanster ska acceptera alla e-legitimationer med tillricklig tillitsniva. Detta kraver

lagstiftning”®.

650U 2019:14.
%7 Begreppet forklaras i forfattningsforslagen i bilaga 4
28 Myndigheten for digital forvaltning. Utveckling av det svenska e-legitimationssystemet. 2021.
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Diggs bedomning ir att den tidigare foreslagna atgirden att infora ett obligatorium i allra
hogsta grad dr fortsatt angeldgen och relevant. Nir en statlig e-legitimation infors krivs
att den ocksa kan anvindas for att uppfylla samhillets krav pa sikerhet, tillginglighet och
robusthet i en sikerhetspolitiskt orolig tid. Digg anser att den statliga e-legitimationen ska
finnas med som en del i det ekosystem som byggts upp under lang tid. Den statliga
e-legitimationen ska utgdra ett komplement och en mdjlighet att vixla dver till andras
16sningar, inte en konkurrent eller ersittare. Vad som diremot ér helt centralt 4r att den
statliga e-legitimationen erbjuds tillsammans med samtliga godkinda e-legitimationer i

alla digitala tjinster i den offentliga forvaltningen.

Det ir alltsé inte bara statliga myndigheter som bor omfattas av ett sidant obligatorium.
For att s& manga som mojligt ska kunna identifiera sig digitalt maste dven regioner och
kommuner godta alla e-legitimationer som Digg har godkint. Denna uppfattning delas av
SKR som dessutom vill se ett obligatorium f6r privata aktérer. I en debattartikel fran

den 8 december 2022 i Dagens Samhille” konstaterade SKR:s digitaliseringschef att vissa
grupper av individer idag stills helt utanfor systemet nir de saknar mojlighet att skaffa en
e-legitimation. SKR argumenterade att nir fler och fler offentliga tjinster erbjuds digitalt
leder detta till ett utanférskap for individen och till att alla verksamheter maste ha
manuella processer for att drendehantering. SKR vill dirfor se en lagreglering som
innebir att alla av staten godkinda e-legitimationer méste accepteras av alla offentliga och

privata aktorer som kriver e-legitimation f6r identifiering.

Dagens Nyheter stillde pé sin ledarsida den 3 januari 2023 fragan om e-legitimation blir
ett nytt statligt it-haveri®®. Ledarskribenten sig en risk i att den statliga e-legitimationen
skulle bli ett nytt, stort it-projekt som sedermera havererar, i likhet med polisens Pust
eller Stockholms Skolplattform. Skilet till denna risk uppgavs bland annat vara att det i
direktiven till regeringens nya utredning inte fanns med nagot om Sppen killkod, 6ppna
standarder, eller att titta pa existerande 16sningar. Digg menar att den nu foreslagna
statliga e-legitimationen ir just en sddan beprévad 16sning som bygger pa 6ppna
standarder som kan forvintas leda till kort inférandetid och god hushallning med det
allménnas resurser. Ytterligare detaljer kring den tekniska utformningen finns i avsnitt

4.1 samt i bilaga 1.

2.5 ...dven utanfor Sverige

Enligt regeringsuppdraget ska Digg ta den pagdende férhandlingen av forslagen om

revideringar av e[DAS-férordningen i beaktande och sikerstilla att analysen gér i linje

% https://www.dagenssamhalle.se/opinion/debatt/staten-maste-ta-ansvar-for-en-e-legitimation-for-alla/ (Himtad 2023-
01-02)
3 Dagens Nyheter, ledarsidan. Blir e-legitimation ett nytt statligt it-haveri? 3 januari 2023.
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med dessa forslag och utvecklingen av den digitala planboken. Vidare ska Digg enligt
regeringsuppdraget 6verviga om en statligt utfirdad digital planbok ocksa ska utgora den
statliga e-legitimationen eller om det behévs bade planbok och e-legitimation. Forslaget
om en europeisk digital identitetsplanbok kommer fran EU-kommissionen och lanserades
i samband med att forslaget till reviderad eIDAS-férordning presenterades

den 3juni 2021. Den reviderade forordningen ska komplettera den nuvarande lagstift-

ningen och infrastrukturen for grinséverskridande e-legitimering.

Digg kan konstatera att i skrivande stund 4r eIDAS-forordningen fortfarande foremal f6r
férhandling inom EU. Medlemslinderna enades om ett kompromissférslag i

december 2022*'. Under det svenska ordférandeskapet i EU:s ministerrad forsta

halvéret 2023 kommer kompromissférslaget forhandlas med Europaparlamentet for att sa
smaningom antas som EU-férordning. Oversiktligt kan konstateras att som en del i den
foreslagna revideringen av eIDAS-f6rordningen ingar ett férslag om en digital europeisk
identitetsplanbok. En sidan planbok ska enligt EU-kommissionens férslag erbjudas
medborgare och foretag, och genom en koppling till den nationella digitala identiteten
bira bevis pa andra personliga attribut, till exempel korkortsbehorighet, utbildningsbevis
och bankkonton™. I forhandlingen har Digg en central roll i de delar av eIDAS-
férordningen som ror elektronisk identifiering, inklusive planboken. Digg har dirmed
I6pande kunnat sikerstilla att forslaget som limnas i aktuellt regeringsuppdrag gar i linje

med kommande reglering och utvecklingen av en digital europeisk identitetsplanbok.

Diggs bedomning 4r att det beh6vs bade en fristdende statlig e-legitimation och en digital
identitetsplanbok. Den digitala identitetsplanboken kommer att utformas pa ett séitt som
innebir att den birs inuti innehavarens smarttelefon. Identitetsplinbokens manga och
komplexa funktioner kan foérvintas stilla hogre krav pa kunskap och medvetenhet vid
anvindningen 4n vad dagens e-legitimationsldsningar gér. Samtidigt kommer de tekniska
kraven pa smarttelefonens funktioner 6ka. Den foreslagna digitala europeiska identitets-
planboken kan inte antas bli mer tillginglig n vad dagens l8sningar ir, och utan en
kompletterande statlig e-legitimation skulle forslaget i elDAS-forordningen innebira att
stora grupper fortfarande riskerar ett digitalt utanforskap. Digg bedémer ocksa att det
maste finnas ett effektivt sitt att skaffa en sddan identitetsplanbok. Det ir inte acceptabelt
att tvingas besoka en identitetskontrollerande myndighet varje gang en person skaffar en
ny telefon, eller installerar om sin telefon. Den fristdende statliga e-legitimationen beh6vs

dérfor dven for att kunna skaffa en identitetsplanbok pé distans.

3! https://www.consilium.europa.eu/sv/press/press-releases/2022/12/06/ european-digital-identity-eid-council-adopts-its-
position-on-a-new-regulation-for-a-digital-wallet-at-eu-level/ (Himtad 2023-01-02)
32 https:/ /www.digg.se/ledning-och-samordning/europeisk-digital-identitet (Hamtad 2023-01-02)
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3 Analyser och 6vervaganden kring
val av teknisk losning

I arbetet med hur en statlig e-legitimation bor utformas har analyser och éverviganden
gjorts kring savil lamplig teknik som en effektiv utgivningsprocess. Digg har 6vervigt och
analyserat potentiella 13sningar for e-legitimationens utformning utifran

grundfSrutsittningarna att den statliga e-legitimationen ska:

« vara en robust I¢sning som fungerar om de privata alternativen blivit otillgingliga,

det vill séiga dven i orostider med hojd beredskap och ytterst dven i krig
vara kostnadseffektiv och ha kort inférandetid
«  vara tillginglig for si manga som moijligt, bade att skaffa och att anvinda

« uppfylla sikerhetskraven for den hogsta tillitsnivan i e[DAS-férordningen och

Tillitsramverket for Svensk e-legitimation

«  utfirdas efter att grundidentifiering genomférts vid ett personligt besék hos en

identitetskontrollerande myndighet
+ giilinje med utvecklingen av den europeiska digitala identitetsplanboken
» utformas for att sd langt som mojligt forebygga och férhindra bedrigerier
« utformas i enlighet med gillande rittsliga forutsittningar

Samtliga forutsittningar paverkar vilka tekniska 16sningar som kan komma ifrdga och hur
utgivningsprocessen bor utformas. I det féljande redogérs 6versiktligt f6r hur dessa
forutsittningar paverkat utformningen av Diggs forslag. En mer utforlig teknisk

beskrivning finns i bilaga 1.

3.1 E-legitimering i Sverige

Sveriges framgéingsrika digitalisering med hjilp av siker elektronisk identifiering star sig
vil i en internationell jamforelse. Den breda anvindningen innebir ett 6kat beroende i
sambhillet till en specifik tjinst. Aven om det finns alternativ, till exempel Freja eID+, sa
har Sverige en sirbarhet i beroendet till BankID, vilket i sin tur leder till att sirbarheterna
och riskerna med tillhandahéllandet ocksa dkar. Stérningar och avbrott kan relativt
snabbt antas fi stora negativa konsekvenser for flera delar av det svenska samhillet. Det
finns ddrmed anledning att reflektera 6ver dessa beroenden och sarbarheter och planera

for att exceptionella hindelser kan intriffa och ha en beredskap for detta.

BankID #r den mest anvinda e-legitimationen i Sverige och gor det mojligt att inom alla

samhillssektorer bidde identifiera sig och skriva under handlingar elektroniskt. Under
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2021 anvindes BankID i omkring 6000 olika digitala tjinster hela 6 miljarder ganger. Det
ir i genomsnitt drygt 17 miljoner transaktioner per dygn, eller nistan 200 transaktioner
per sekund utslaget 6ver tiden. Transaktionsvolymen nir anvindningen 4r som mest

intensiv kan dock antas vara flera ganger hogre in genomsnittsvolymen.

Storningar i BankID-tjinsten till f6ljd av till exempel driftproblem och verbelastnings-
angrepp har forekommit, och har i varierande grad lett till otillginglighet i upp till ett par
timmar. Om BankID far ett avbrott i tjinsten slutar e-legitimering att fungera for en
visentlig del av samhillet, vilket kan leda till svarigheter for savil enskilda som samhiillet i
stort. Konsekvenserna av ett avbrott i BankID-tjidnsten skulle ocksa kunna eskalera
relativt snabbt, exempelvis skulle ett lingre bortfall av BankID-tjinsten fa allvarliga
konsekvenser for betalstrommarna. Aven om det finns alternativa
e-legitimationslésningar pa marknaden si skulle ven den offentliga férvaltningen
paverkas av ett avbrott i BankID-tjinsten. Digg bedomer att det inte 4r otinkbart att viss
samhillsservice helt enkelt upphor om digitala system for drendehandliggning slutar

fungera.

3.2 Informations- och cybersakerhet

E-legitimationer utgor en samhillskritisk infrastruktur som maste fungera éven i h6jd
beredskap och ytterst dven i krig. Frin ett kontinuitets- och beredskapsperspektiv finns
det dirfor behov av en siker 16sning som kan anvindas som komplement till de

e-legitimationslésningarna marknaden tillhandahaller.

Okad digitalisering leder till 5kade sarbarheter, och varje aspekt av samhillet ir idag
exponerat for risker for avbrott i informationssystem, informationsstold eller
manipulation. I rapporten Cyberhot mot Sverige®® konstateras att utvecklingen av
cybersikerhet tar for lang tid i forhallande till den stindigt tilltagande digitaliseringen av
samhillet. Samtidigt som angrepp frdn cyberkriminella har blivit vanligare bedoms de

allvarligaste cyberhoten mot Sverige nu komma fran andra stater.

System for elektronisk identifiering kan genom dess betydelse for sikerheten i andra
system komma att bli maltavla for olika former av cyberangrepp. Stérningar i
e-legitimationssystemen kan snabbt f4 kinnbara effekter fér samhillet; niringsliv, banker,
offentlig sektor och inte minst for enskilda, 4ven i en i 6vrigt normal situation. Digg
fokuserar i kommande avsnitt pd informations- och cybersikerhetsfrigorna. Det handlar
om digital sdkerhet for att forebygga och hantera o6nskade hindelser med stérningar av

tillganglighet, integritet och sekretess f6r olika delar av e-legitimationssystemet.

33 RISE. Cyberhot mot Sverige - En sammanfattning for ledare och beslutsfattare. 2022.
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3.2.1 Aktoreri e-legitimeringsprocessen

En e-legitimering dger rum nir en e-legitimation anvinds for att styrka en individs
identitet vid inloggning i en digital tjanst. Forfarandet kriver ett bakomliggande

samarbete av flera olika aktorer och system. Aktorerna dr i huvudsak:

+ Anvindaren som har en e-legitimation for att legitimera sig elektroniskt mot en

digital tjanst.

« E-legitimationsutfirdaren som forser anvindaren med en e-legitimation och som
ansvarar for de stédfunktioner som krivs for att ge ut, verifiera och spirra

e-legitimationer.

« Utstillare av identitetsintyg som genomfdr en elektronisk identifiering av
anvindaren och direfter stiller ut ett identitetsintyg i 6verenskommet tekniskt

format.

+ Forlitande aktor som i rollen av tillhandahallare av en digital tjdnst 4r den som
forlitar sig pa det identitetsintyg som stills ut, och med detta som grund bereder

anvindaren tilltride till tjansten.

Varje aktor i ekosystemet, och varje relation mellan dessa aktorer, for med sig potentiella
sarbarheter som genom ovintade hindelser, misstag eller avsiktligt handlande av illvillig

aktor kan leda till en sikerhetsincident.

3.2.2 Sarbarheter

I en inledande analys har tre grundldggande typer av sarbarheter identifierats, som var och
en har potential att pdverka informations- och cybersikerheten i systemet for

e-legitimationer.

« Tekniska sarbarheter - sirbarheter som beror pa brister i teknik, arkitektur,

ursprunglig design eller implementering.

« Sarbarheter hos berorda aktdrer - sirbarheter som kan bero pa brister i
programvara, felkonfigurationer, bristande dtkomstkontroller, social manipulation

eller angrepp mot leveranskedjan.

« Sarbarheter pa grund av beroenden - sirbarheter som uppstér i relationen mellan
berorda aktorer, deras funktioner och system, genom att det skapas beroenden som

kan vara svara att identifiera.

Sarbarheter av dessa olika typer maste identifieras och kategoriseras vid dterkommande
nuldgesanalyser genomforda utifrin ett helhetsperspektiv. Det 4r inte tillrdckligt att
aktorerna var och en for sig analyserar situationen utifran sitt eget perspektiv

(anvindaren hir undantagen). En 6ppenhet och samverkan mellan de ingdende aktérerna
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krivs for att kunna 6vervinna dessa typer av sikerhetshot. Syftet med sidan samverkan ir
att forstiarka aktdrernas formagor att 16sa sina respektive uppdrag bland annat genom
gemensamma analyser och 6vergripande ligesbilder kring hot och sarbarheter, sprida
information mellan ingdende aktorer och omvirlden samt att koordinera arbetet vid

allvarliga incidenter och cyberangrepp.

3.2.2.1 Det behovs flera lager av skydd

E-legitimationssystem maéste omgirdas av flera lager av skydd sa att en och samma
sarbarhet inte riskerar att fi katastrofal piverkan pa sikerheten. Det finns exempel som
visar att det hos varje inblandad aktér maste finnas en beredskap for och férméga att
hantera exceptionella hindelser pa ett indamalsenligt sitt for att kunna uppritthélla
sikerheten och tilliten till systemet. Ett exempel pa detta 4r vad som skedde 2017 i och
med den sarbarhet som uppdagades i vissa aktiva kort och som sedermera kom att kallas

ROCA?**. Estland drabbades hart, men dven Spanien och Slovakien tvingades till atgirder.

Estland har sedan 2001 en e-legitimation pa id-kort som den metod som krivs for att
elektroniskt kunna f3 tillgéng till offentliga tjinster. Varje estniskt id-kort 4r forsett med
chip som anvinds f6r att invanaren ska kunna identifiera sig och skriva under handlingar
elektroniskt. Detta chip hade genomgitt savil granskningar och certifieringsférfaranden
for att sa langt som mdjligt minska riskerna att chipen skulle vara behiftade med
sarbarheter, di en eventuell sairbarhet skulle kunna fa mycket langtgédende konsekvenser.
Trots detta uppmirksammades de estniska myndigheterna sensommaren 2017 pa att det
fanns en allvarlig kryptografisk sirbarhet i de chip som anvindes i id-korten. Ett
algoritmiskt fel hade patriffats i den mjukvara som anvindes for att framstilla de
kryptografiska nycklarna, vilket innebar att alla nycklar som genererades av chip-
leverantorens programbibliotek paverkades. I Estland berordes samtliga da giltiga id-kort
(cirka 800 000) som utfirdats sedan hosten 2014. Det visade sig att varje privat nyckel
genom kryptoanalys kunde beriknas utgaende fran den publika nyckeln, vilket i s fall
skulle leda till en total kompromettering av sikerheten i e-legitimationssystemet och géra
det mojligt f6r en utomstiende aktdr att stjila en individs digitala identitet och skriva
under handlingar i dennes namn. Alla certifikat beh6vde dérfor spérras och nya nycklar
genereras. Pa grund av det omfattande arbete och de stora kostnader det skulle medfora
att utfirda nya kort till samtliga invanare valde den estniska myndigheten for
informationssystem, RIA, en strategi som innebar att lita innehavarna pa egen hand, med

befintliga kort, genomfora nyckelbyte pa distans genom ett sjilvserviceforfarande.

** https://en.wikipedia.org/wiki/ROCA_vulnerability
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I Spanien diremot, dir man forlitade sig pa samma typ av chip i de nationella id-korten,
spirrades och aterkallades 17 miljoner kort. Konsekvenserna i Spanien blev dock mer
begrinsade, da id-korten inte anvindes for elektronisk identifiering i ndgon storre

utstrickning.

3.2.3 Skyddsvarda tillgangar

Vid en analys av informations- och cybersikerhetsrisker ér det tillgdngar som ir sjilva
malen for skyddet. Riskanalysen syftar saledes ocksa till att dokumentera det som &r
skyddsvirt, inte bara att identifiera och analysera hot och sarbarheter. For att underlitta

denna diskussion kan man gora skillnad mellan primira och sekundira tillgéngar.

3.2.3.1 Primadra tillgangar

Primira tillgdngar utgors av de grundliggande virden och som kriver skydd. Till exempel

« fortroende och anseende

« finansiella resurser

+ kinslig information (innefattande kinsliga personuppgifter)
«  verksamhetsprocesser och -aktiviteter

« minniskors liv och hilsa.

De primira tillgdngarna i ett e-legitimationssystem kan sidgas vara de forlitande
aktorernas och anvindarnas intressen, deras fértroende till systemet och de investeringar
samhillet gjort i systemet. I de forlitande aktorernas intressen ligger skyddet av deras
verksamheter och finansiella tillgangar. Ytterst behéver ocksd ménniskors liv och hilsa
beaktas, genom de beroenden som uppstar till e-legitimationssystemet och anslutna
digitala tjinster. Det ir sdledes oerhort stora skyddsvirden som ir beroende av ett

nationellt e-legitimationssystem.

3.2.3.2 Sekundara tillgangar

Sekundira tillgdngar 4r sidant som maste skyddas for att i sin tur mojliggora skyddet av de

primira tillgdngarna. Sekundira tillgdngar inkluderar till exempel

« organisation, personal och kunnande
+ driftanldggningar och andra utrymmen
+ tekniska system

+ innehavarnas medel for elektronisk identifiering (aktiva kort, personlig kod,

stodprogramvara, osv.)
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« tillfilliga kinsliga uppgifter (identitetsintyg, sessionsnycklar, engadngskoder, mm.).

De sekundira tillgdngarna i e-legitimationssystemet kan sigas i huvudsak besta av de

tjanster som utfirdare av e-legitimation och utstillare av identitetsintyg producerar.

I den arkitektur som Digg foreslar finns ett par ytterst kinsliga tekniska system pa vilka
sikerheten vilar, i synnerhet identifieringstjinsten och funktionerna for utstillande av
identitetsintyg. Det finns 4ven ett stort beroende till leverantéren av de kontaktlosa aktiva
korten samt de processer och rutiner som omgirdar utfirdandet. Tillitsramverket for
Svensk e-legitimation stiller i dessa delar lingtgiende krav som maste uppfyllas av
aktorerna i e-legitimeringsprocessen. Genom att kraven i det svenska tillitsramverket
uppfylls, uppfylls aven motsvarande krav i eIDAS-férordningens genomférandeakt (EU)
2015/1502 om faststillande av tillitsnivéer i enlighet med eIDAS-férordningen®”.

3.2.4 Hotbildsanalys

Hot dr oonskade hindelser som riskerar att fi negativa konsekvenser for tillgdngarna.
Riskanalyser méste genomforas for att identifiera vilka tillgdngar som ir skyddsvirda och
analysera specifika faktorer, till exempel sdrbarheter, genom vilka olika hot kan komma

att paverka tillgangarna.

Det finns inget sjilvklart eller allmint vedertaget sitt att beskriva hot. De o6nskade
hindelserna behdver dock beskrivas tillrackligt specifikt f6r att mojliggéra de nédvindiga
bedémningarna, och for att pa sé sitt ge sparbarhet pa vilka grunder beddmningen gjorts.
Bedomningen underlittas av om det finns en frteckning 6ver de sikerhetsegenskaper

som systemet ska uppritthalla.

For att enklare forsté olika tinkbara scenarier viljs hir en ansats att beskriva vissa hot
(o6nskade hindelser) indelade utifrin tinkbara hotaktorer. En hotaktor kan vara en
enskild individ, en grupp eller ett nitverk av mianniskor, en organisation eller en

fraimmande stat.

En underindelning bor dven goras, som beskriver tillvigagingssittet for en hotaktor att
sdtta ett hot i verket. Ett sidant arbete ryms inte inom tidsramarna for regerings-
uppdraget, utan ir nigot som behéver omhindertas i ett nista steg. Digg riknar i det

foljande upp néigra exempel pa hotaktorer i ett e-legitimationssystem.

35 Kommissionens genomférandeférordning (EU) 2015/1502 av den 8 september 2015 om faststillandet av tekniska
minimispecifikationer och férfaranden for tillitsnivier for medel for elektronisk identifiering i enlighet med artikel 8.3 i
Europaparlamentet och ridets férordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster fér
elektroniska transaktioner pa den inre marknaden.
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+ En tjinsteleverantor som agerar svikligt. En tjinsteleverantor som forleder
anvindaren att bruka en viss tjinst vars egentliga syfte 4r att samla in och exploatera
anvindarens information. Ett tillvigagingssitt kan vara att etablera en tjinst och
locka anvindarna att bruka den fér nagot som till ytan ser ut att vara ett legitimt syfte,
till exempel att genomfGra en analys av anvindarens privatekonomi, men det som
egentligen sker nir anvindaren identifierar sig ir att denne i sjilva verket slipper in
tjansten i exempelvis sin internetbank, dir tjansten samlar in uppgifter om
anvindaren som sammanstills och exploateras pa nigot sitt. Sddan exploatering kan
till exempel ske genom vidareforsiljning till andra aktSrer som har ett intresse av

uppgifterna.

« En anvindare med bedrigliga avsikter. Anvindaren kan sjilv férsoka utnyttja
systemet for egen vinning genom att forst genomfora ndgon atgird, for att i nésta steg
forneka dtgirden. Ett tillvigagéngssitt kan vara att anvindaren tecknar ett 1an, for att
i nista steg fora undan pengarna och direfter forneka atgiarden genom att hivda att

den skett obehorigen av nagon annan.

« Insiders. Nagon som arbetar i en betrodd roll vid en verksamhet i forlitandekedjan
(leverantdr av identitetsintyg eller utfirdare av e-legitimation) och som #r sérbar fér
yttre patryckningar kan utnyttja sin position och agera illojalt. Ett tillvigagangssitt
kan vara att skaffa en e-legitimation i ndgon annans namn, for att i nista led 6verlata
(silja) den eller sjilv forsoka utnyttja den. Till exempel f6r ekonomisk vinning eller

for att komma 6ver information om offret.

+ Organiserad brottslighet. Sidana aktorer kan forsoka iscensitta storskaliga och
systematiska bedrigerier. Hotaktren kan ha hég motivation, stor kompetens och
omfattande resurser till sitt férfogande. Ett tillvigagangssitt kan vara att utnyttja
sarbarheter i anvindarnas webblisare, i syfte att finga upp och missbruka utstillda
identitetsintyg, eventuellt i kombination med olika former av social manipulation i

syfte att vilseleda anvindaren.

+ Frimmande statsaktor. En frimmande statsaktor kan forsoka stora
e-legitimationssystemet i syfte att skada allmidnhetens tilltro det och for att orsaka
avbrott i forlitande digitala tjinster. Ett tillvigagangssitt kan vara att iscensitta
storskaliga och langvariga 6verbelastningsangrepp mot sidana centrala resurser som

ar nodvindiga for att e-legitimationssystemet ska kunna fungera normalt.

Samtliga dessa hot kan komma att paverka de primira tillgingarna negativt. Som synes ir
hotbilderna av mycket varierande karaktir, och hoten méste analyseras utifran en
helhetsbild av hela férlitandekedjan. En korrekt och djuplodande hotbildsanalys dr
nddvindig att genomfora i nista steg. Analysen dr avgorande for att kunna etablera det

skydd och den beredskap som krivs for att hantera hoten om de sitts i verket.
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3.3 Nya brottsmonster

Den tekniska utformningen av en e-legitimation forhindrar inte, och kan inte férhindra,
en anvindare att anvinda sin e-legitimation pa ett sitt denne egentligen inte hade tinkt
sig. Sa linge anvindaren férmar anvinda sin e-legitimation kan den ocksa missbrukas.
Digg beskriver hir vissa brottsférebyggande atgirder som kan vidtas f6r att forhindra och

forsvara for vissa typer av brottsmonster i samband med e-legitimering.

3.3.1 Sdker start kan forebygga telefonbedragerier
Digitaliseringen har mojliggjort nya brottsménster dir en girningsperson med digital
teknik kan bega bedrigerier fran vilken plats som helst utan att brottsoffret och
girningspersonen mats fysiskt. Bedrigerier®® bedrivs som regel i organiserad form i
kriminella miljser och har kat kraftigt under 2000-talet”. Som viktiga faktorer bakom
denna utveckling anges bland annat digitaliseringen, i vilken e-legitimationen utgor en
viktig komponent. Samtidigt har kontanthanteringen under samma period minskat
avsevirt. Under 2021 var brottsvinsterna frin telefonbedrigerierna 339 miljoner kronor.
Forra dret noterades en markant 6kning da brottsvinsterna beriknades uppga till

386 miljoner kronor enbart fér perioden januari till augusti 2022,

Sa kallad vishing, telefonfiske, innebir att en bedragare lurar en person att anvinda sin
e-legitimation pa ett sitt som leder till ekonomisk vinning for girningspersonen. En
sarbarhet som har utnyttjats av bedragarna ir att det varit mojligt for bedragaren att starta
en identifieringsprocess och lata personen slutféra den for att pé sa sitt ge bedragaren
tilltrade till exempelvis personens internetbank. Det féorekommer ocksa att traditionella
bankdosor utnyttjas i samma syfte. Dessa typer av bedrigerier drabbar sérskilt vissa
sarbara grupper, sisom funktionsnedsatta eller dldre personer, men i vissa fall ocksé

foretag.

Som ett skydd mot detta forfarande har BankID infort sa kallad sdker start. Det innebir att
den som ska identifiera sig maste lisa av en optisk kod fran skdrmen for att starta
identifieringsprocessen. Detta férhindrar bedragaren att endast via telefon forleda offret,
da det ocksa krivs att en link eller motsvarande férmedlas till personen, och personen
maste direfter klicka pa linken och lidsa av den optiska koden. Det ir i dagsliget valfritt att
anvinda processen, men fran och med den 1 maj 2024 kommer det bli tvingande att

anvinda siker start for BankID for samtliga forlitande digitala tjanster. Dessa atgidrder

3¢ Med bedrigerier avses bedrigeribrott enligt 9 kap. brottsbalken (BrB) samt brott enligt bidragsbrottslagen (2007:612). De
sistnimnda omfattar dven det som i vardagligt kallar for vilfirdsbrott.

%7 Polismyndigheten. De dédliga bedrigerierna, En rapport om bedrigeribrotislighet och skjutvapenvéldet. 2022.

38 1.
Ibid.
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forsvarar tillvigagangssitten for att genomfora telefonbedrigerier och kriver att

bedragaren forleder offret genom fler och mer komplicerade steg.

3.3.2 En korrekt FolkbokForing kan Férsvara For
valfardsbrottsligheten
Nir det giller brottslighet som sérskilt riktas mot vilfirdssystemen forekommer det att
oriktiga uppgifter om identiteter eller bosittning blir registrerade i folkbokf6rings-
databasen for att direfter anvindas for att bega brott. Exempelvis anvinds forfalskade
eller manipulerade identitetshandlingar vid anmilan om folkbokf6ring och pa sa sitt
skapas en falsk identitet som sedan kan anvindas i olika syften. Det forekommer ocksa att
personer har tva eller fler identiteter vilket kan ge mojlighet att fa flera parallella bidrag
fran vilfirdssystemen. Identiteterna kan #ven utnyttjas som malvakter. Ett annat
aterkommande tillvigagingssitt dr identiteter som felaktigt folkbokférts pa postbox-
adresser samt sa kallade skenskrivningar dir 20-30 personer blivit folkbokférda pa en och

samma adress utan att egentligen bo dar.”

Nir det kommer till e-legitimationer kan folkbokforingens betydelse inte nog
understrykas. Uppgifterna i folkbokforingen ligger dven till grund for utgivning av
e-legitimationer. Om en identitet har registrerats felaktigt i folkbokforingen riskerar en
e-legitimation att utfirdas pa dessa felaktiga grunder, under férutsittning att personen
ifraga kunnat identifiera sig som den registrerade. Kontrollerna som vidtas vid
Skatteverket och Migrationsverket har avgdrande betydelse for riktigheten i dessa

uppgifter.

Atgirder som vidtas for att minska riskerna for felaktigheter i folkbokféringen far dirfor
effekter dven for e-legitimationssystemet. En viktig atgird som nyligen beslutats 4r att
Skatteverket kommer ta 6ver ansvaret for tilldelning av samordningsnummer. I samband
med denna férindring infors ocksé en nivaindelning f6r samordningsnummer. Nivin
sitts utifrdn vilken identitetskontroll som foregatt tilldelningen. Bestimmelserna trider i
kraft den 1 september 2023,

En annan atgird for att motverka brottsligheten pa omradet ir ett mer effektivt
informationsutbyte mellan inblandade parter. I utredningen Stirkta atgirder mot
penningtvitt och finansiering av terrorism ges ett konkret exempel pa informationsutbyte

mellan kreditinstitut, i syfte att bekimpa bland annat mélvaktsproblematiken*'.

% Nationella underrittelsecentret. Identitetsrelaterad brottslighet. 2015.
40 Lag (2022:1697) om samordningsnummer

1 SOU 2021:42. Utredningen om stiirkta dtgiirder mot penningtvitt och finansiering av terrorism: slutbetinkande.
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Brottsligheten drivs av ekonomiska motiv och genom att forsvara att féra undan

brottsvinsterna forsvéras hela brottsuppligget.

3.3.3 Forstarkt sakerhet kan forhindra identitetsintrang

Idag 4r det litt att fa tillgang till uppgifter om nigon annans identitet, familjeférhallanden
och adress.*” Aven uppgifter om personers ekonomiska forhillanden finns relativt
lattillgingliga. Manga av dessa uppgifter dr offentliga hos myndigheterna eller kan
inhdmtas pa annat sitt, till exempel genom att personen sjilv delar med sig av informa-
tionen pa sociala medier. Tillgidngligheten av dessa uppgifter har lett till att det att har
blivit ldttare att utge sig for att vara ndgon annan och att anvinda nigon annans identitet i
olika sammanhang. Genom att bruka forfalskade eller manipulerade id-handlingar kan
girningspersonerna inleda eller ta ver en bankrelation och paé s sitt komma &ver en

e-legitimation som kan anvindas for att bega brott i nista led.

En annan form av sé kallad olovlig identitetsanvindning kan ske genom att utnyttja
sarbarheter i manuella rutiner kopplade till folkbokféringen, till exempel genom obehdrig

adressindring som sker pa enkel pappersblankett som sinds till Skatteverket.

Kopplingen mellan denna typ av brottslighet och e-legitimationer ir inte alldeles tydlig.
Det forekommer att bristande sikerhet i traditionella id-handlingar mojliggér for en
girningsperson att skaffa en e-legitimation i ndgon annans namn. Sarbarheterna 4r
dirmed inte direkt kopplade till den hantering som omgirdar e-legitimationer, utan fir
ses som ett mer allmint problem i samhillet. Flera utredningar® ** har pekat pa behovet
av att forstirka sikerheten i de traditionella id-handlingarna och att begrinsa det antal

varianter som allmint erkinns.

3.34 Forfalsknings- eller sanningsbrott

I den fysiska tillvaron ses det som en sjilvklarhet att en person inte fir anvinda en annan

persons id-handling eller att limna ut sin id-handling for att nigon annan ska kunna utge
sig fOr att vara den som anges i legitimationen. Det giller till exempel vid en minderarigs

utnyttjande av nigon annans id-kort for att kopa alkohol. I den elektroniska miljén giller

samma regler men det uppfattas inte som lika sjdlvklart att ett missbruk ir straftbart.

Det finns ett antal forfalsknings- eller sanningsbrott, bland annan urkundsforfalskning,
fornekande av underskrift, osann forsikran eller osant intygande.*® Att hjilpa nigon att

utfora ett drende elektroniskt genom att missbruka dennes e-legitimation kan alltsd utgora

250U 2017:37. Utredningen om organiserad och systematisk ekonomisk brottslighet mot vilfirden. Kvalificerad
vilfdrdsbrottslighet — forebygga, forhindra, uppticka och beivra: slutbetinkande.

50U 2017:37.
450U 2019:14.
* 14 kap. 1§, 15kap. 3, 10. 11. 12 §§ BrB.
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missbruk av urkund. Dessa brott utfoérs ofta som ett genomgangsled till ett bedrigeri eller

till ett bidragsbrott.

3.3.5 Grundidentifiering som brottsférebyggande atgard

Digg bedomer att den tekniska utformningen av en statlig e-legitimation inte kan
anvindas for att forhindra brotten som beskrivits i foregdende avsnitt. Siker grund-
identifiering 4r dirfor helt avgérande som brottsforebyggande atgird vid utfirdandet av
e-legitimationen. Den identitetskontrollerande myndigheten maste ges de verktyg som
star till buds for att genomfora en sa siker identifiering som mdjligt, till exempel genom
atkomst till bilder i passregistret och att effektivt kunna spirrkontrollera traditionella id-
handlingar (framforallt kérkort). Detta ir férfaranden som privata aktdrer kan ha svért att
genomfora vid grundidentifiering, bland annat pa grund av begrinsad tillgang till folk-

bokforingsuppgifter och begrinsade mojligheter att genomfdra det personliga motet.

3.3.6 En sdker anvandning som brottsférebyggande atgard

Ytterligare en atgird att forebygga brott via e-legitimation &r att pa ett tekniskt sitt
erbjuda en sa siker anvindning som ir mojlig fran praktiska utgangspunkter. Det handlar
om att forsvara mojligheten att lura innehavare att anvinda sin e-legitimation pa fel sitt
genom att exempelvis sikerstilla att den personliga koden anges pa samma enhet som

e-legitimationen befinner sig.

En annan metod ir att i samband med en elektronisk identifiering tekniskt férmedla vissa
riskindikatorer till forlitande aktdr. Sidana riskindikatorer kan anvindas av forlitande
aktor for att avgora behovet av vidare kontroller i syfte att sikerstilla att en viss atgird
inte genomfo6rs obehdrigen. Riskindikatorerna framstills fran tekniska parametrar som
hirrér fran anvindningen. Digg bedomer att hur dessa bor utformas f6r att bli ett
effektivt verktyg for forlitande parter, och de rittsliga forutsittningar som behovs for att

kunna férmedla sddana uppgifter, beh6ver utredas vidare.

3.4 Det digitala utanforskapet

Enligt regeringsuppdraget ska Digg sikerstilla att e-legitimationen utformas pa ett sddant
sdtt att sa manga som mojligt kan skaffa och anvinda den. Detta kriver att stor vikt fists
vid att mota behoven fran de anvindargrupper som idag inte kan eller vill skaffa en
e-legitimation fran nagon av de privata utfirdarna, och som darfor riskerar att hamna i ett
digitalt utanforskap. I analysarbetet har framfor allt fem 6vergripande grupper identi-

fierats:
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«  Aldre personer, fodda pa 40-talet eller tidigare anvinder e-legitimation i visentligt

ligre utstrickning 4n yngre personer*®

«  Personer med funktionsnedsittning som ibland kan ha svart att skaffa och anvinda

e-legitimation
« Personer som av olika skil inte anvinder smarttelefoner

+  Personer som tillfilligt vistas i Sverige och dirfor endast har samordningsnummer
samt personer som av olika anledningar, till exempel ekonomiska svarigheter, inte

har en bankrelation och dirmed inte kan skaffa BankID
«  Personer som inte har en svensk fullgod id-handling

Gruppindelning gillande det digitala utanforskapet har hir gjorts for att forenkla
resonemang och analyser. Digg vill dock betona att det exempelvis finns stora variationer
av savil behov som digital kompetens inom grupperna och att enskilda individer kan
tillhora flera grupper samtidigt. Det digitala utanférskapet ir i verkligheten mycket mer

komplext och inte pa nigot sitt s homogent som framstillningen hir kan ge en bild av.

Digg har i analysen utgétt ifran att for att mota dessa anviandargruppers behov bor
utgivningen inte kriva att sokanden har egen teknisk utrustning, varken i form av egen
dator eller smarttelefon. Diggs f6rslag till teknisk utformning av den statliga
e-legitimationen har styrts av dessa forutsittningar och presenteras 6versiktligt i

avsnitt 4.1. En férdjupad beskrivning dterfinns i bilaga 1.

Vidare bor stegen i utgivningsprocessen — ansdkan, grundidentifiering, tillhandahallande
och aktivering — ocksé innefatta ett minimum av interaktion pé elektronisk vig och ta
hinsyn till relevanta tillginglighetsaspekter i varje steg. Diggs forslag till utformning av

utgivningsprocessen presenteras i avsnitt 5.2.

3.5 Tillitsramverket for Svensk e-legitimation

Tillitsramverket for Svensk e-legitimation syftar till att etablera gemensamma krav for
utfirdare av e-legitimationer. Kraven vilar pa internationella standarder samt erkinda och
etablerade principer. Kraven ir fordelade pa olika skyddsklasser - tillitsnivier — som
svarar mot olika grader av teknisk och operationell sikerhet hos utfirdaren och olika
grader av kontroll av att en person som tilldelas en e-legitimation verkligen ir den hen

utgett sig for att vara.

%8 Internetstiftelsen. Svenskarna och internet 2022, tabellbilaga. 2022.
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Kraven formuleras enligt en allmint vedertagen modell for elektronisk identifiering, dir

hanteringen av e-legitimationen delas in i tre olika faser;

« ansokan och faststillande av sokandens identitet
+ utfirdande och tillhandahéllande av e-legitimationshandling
+ verifiering av e-legitimation och utstillande av identitetsintyg.

I var och en av dessa faser krivs sirskilda atgirder for att uppritthalla den angivna

skyddsnivén for hanteringen av e-legitimationer.

Tillitsnivéerna 4r definierade utifran en konsekvensbaserad modell for riskbedémning.
Valet av vilken tillitsniva som ska krivas for en digital tjinst gérs genom en avvigning
utifran sex olika riskomréden och vilka negativa konsekvenser en felaktig legitimering
skulle kunna féra med sig. Digg har publicerat en vigledning for forlitande aktorer, for att

underlitta att vilja ritt tillitsniva f6r varje digital tjinst.

Tillitsramverket togs fram av ddvarande E-legitimationsnimnden och publicerades i en
forsta version i slutet av 2013. Tillitsramverket forvaltas idag av Digg som en central
komponent i det nationella e-legitimationssystemet. Utfirdare som granskats och
godkints av Digg gentemot tillitsramverkets bestimmelser pé lagst tillitsniva 3 far teckna
licensavtal att nyttja Kvalitetsmirket Svensk e-legitimation i anslutning till de erbjudna
tjansterna. For leverantorer som vill ingé avtal om e-legitimering enligt Valfrihetssystem

2017 giller samma krav.

Tillitsramverket har under lang tid forankrats med savil utfirdare av e-legitimationer
som forlitande aktorer, och det rader idag bred konsensus kring de regler som uttrycks

dir.

Sverige, genom davarande E-legitimationsnimnden, deltog i arbetet med utformningen
av kommissionens genomfdrandeférordning®” for faststillande av tillitsnivaer enligt
artikel 8.3 i eIDAS-férordningen*®, dir det svenska tillitsramverkets lades som forlaga till
en stor del av bestimmelserna i denna genomf6randeférordning. Olika medlemsldnders
seder och bruk krivde dock att flera regler generaliserades och gavs en annan utformning.
Till exempel har andra linder inte alltid en samlad folkbokféring med en samordnad

identitetsbeteckning likt den Sverige har. En annan aspekt ir att utstillande av

7 Kommissionens genomférandeférordning (EU) 2015/1502 av den 8 september 2015 om faststillande av tekniska
minimispecifikationer och férfaranden for tillitsnivier for medel for elektronisk identifiering i enlighet med artikel 8.3 i
Europaparlamentets och ridets férordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjinster for
elektroniska transaktioner pi den inre marknaden.

8 Europaparlamentets och ridets forordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och
betrodda tjénster for elektroniska transaktioner pd den inre marknaden och om upphivande av direktiv 1999/93/EG.
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identitetsintyg inte omfattas av reglerna, da detta ansags vara avgrinsat genom det sd

kallade interoperabilitetsramverket (som inte heller omfattar sidana bestimmelser).

Eftersom de EU-gemensamma reglerna ir faststillda genom forfattning 4r de ocksa svara
att dndra och utveckla, inte minst eftersom reglerna paverkar samtliga linders
e-legitimationssystem som redan anmilts och konsekvenserna av vissa dndringar dr dirfor
svarbedémda. Svérigheterna att utveckla regelverket utgér dven hinder f6r att mota savil

teknikutveckling som nya hotbilder.

Den héga abstraktionsnivén i vissa formuleringar har ocksé lett till att reglernas innebérd
tolkas pé olika sitt av olika aktorer. Det har till exempel férekommit att ackrediterade
organ for beddmning av 6verensstimmelse gjort bedomningar vid certifieringar som
senare helt férkastats av medlemslindernas experter i samband med sakkunnig-
granskningar. Aven inom samarbetsorganet gor olika experter olika bedomningar. Da
samarbetsorganets uttalanden i dessa fragor antas genom konsensusbeslut innebir det att
de mer restriktiva tolkningarna vanligen ges foretride, men utfallet beror ocksa till viss

del pé vilka experter som deltar i de aktuella sakkunniggranskningarna.

Reglerna i genomférandeforordningen atfsljs av en vigledning som tagits fram av
medlemslinderna inom samarbetsorganet. Denna vigledning har ingen formell status,
men anvinds i stort vid de sakkunniggranskningar som sker i samband med linders
foranmilan av nationella e-legitimationssystem. I sakkunniggranskningarna férekommer
det att dven andra forfaranden 4n de som uttryckligen beskrivs i genomforande-
forordningen och vigledningen godtas. Ett exempel 4r det aktiveringsférfarande som
krivs for den hogsta tillitsnivan, och vars huvudsyfte 4r att sikerstilla en separation av
arbetsuppgifter genom utgivningsprocessen. Hir anges uttryckligen att tillhandahéllandet
ska innefatta ett aktiveringsférfarande. I denna fraga har dock @ven andra sitt som
uppfyller syftet att uppna separation av arbetsuppgifter godtagits i sakkunnig-

granskningarna.

Digg har deltagit aktivt i ett betydande antal sakkunniggranskningar av andra linders
e-legitimationssystem, och har genom detta forvirvat stor erfarenhet av gillande praxis,
och bedomer att det forslag till utformning av en statlig e-legitimation som limnas i
denna rapport faller vil inom ramarna for de regler som giller for den hogsta tillitsnivén,

och att inga avsteg gors fran genomforandeférordningens skrivningar.

Behovet av ett nationellt tillitsramverk har ifrdgasatts men skilen bakom att etablera och
vidmakthélla ett nationellt tillitsramverk i4r flera. Dels att sikerstilla regelverkets relevans
over tid och utifrdn nationella férhéllanden, dels for att klargora forhallanden som kan
vara svéra att tolka utifrin genomforandeférordningen och tillginglig dokumentation
fran arbetet inom samarbetsorganet. Det m&jliggor ocksa for Digg att utveckla reglerna

och vidta de atgirder som krivs for att uppritthalla sikerheten och tilliten i det nationella
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e-legitimationssystemet, si linge dessa dtgirder ocksa dr férenliga med eIDAS-
férordningens bestimmelser och den praxis som arbetas fram successivt inom

samarbetsorganet.

Det nationella tillitsramverket fungerar dirmed idag som en precisering av de krav som
stills genom den ndgot mer generaliserade regleringen som foljer av elDAS-férordningen.
De svenska tillitsnivéerna 2, 3 och 4 svarar dock genomgéende mot kraven fér elDAS
tillitsnivaer lag, visentlig och hog. Behovet att nirmare precisera reglerna som foljer av
eIDAS-forordningen har ocksé identifierats i andra linder dir inte endast en statligt
utfirdad e-legitimation férekommer. Férutom Sverige har numera till exempel

Nederlinderna, Frankrike och Danmark motsvarande nationella tillitsramverk.

/digg.se 30



4 Forslag till utFormning

4.1 Ett kontaktlost aktivt kort

Digg foreslar att den statliga e-legitimationen ges ut i formen av ett kontaktlost aktivt
kort.

Digg ser den statliga e-legitimationen som ett komplement till dagens I6sningar. Enligt
regeringsuppdraget ska e-legitimationen vara tillginglig for s manga som méjligt och
Digg bedomer att ytterligare en mobil variant som kréiver en smarttelefon inte skulle bli
mer tillgéinglig 4n de mobila I3sningar som redan finns att tillga. Kravet pa storre
tillganglighet skulle séledes inte uppfyllas. Digg foreslar dirfor en 13sning baserad pa ett
fysiskt kort, vilket ocksa fér med sig robusthetshéjande aspekter nir e-legitimationen inte
ir beroende av att var och en har en fungerande smarttelefon. Digg ser ocksa den
foreslagna I¢sningen som en instegslosning. Den statliga e-legitimationen kan utgéra ett

sdtt att skaffa andra e-legitimationer, genom sa kallad id-vixling.

Kontaktlgsa aktiva kort utgor en beprévad teknik som anvints under ling tid for just
detta dindamal. De 4r ocksa relativt billiga, fran ett tjugotal kronor per styck i storre
volymer, och har lang livslingd. Korten kan ldsas i savil smarttelefoner och surfplattor
som vanliga datorer. I anslutning till den féreslagna l6sningen behéver Digg ta fram

nodvindig programvara och handledningar for de olika typer av enheter som ska st6djas.

For att minimera utvecklingsarbetet foreslar Digg att en 6ppet standardiserad teknik f6r
det aktiva kortet viljs. De egentligen enda féorekommande heltickande 6ppna speci-
fikationerna for denna typ av kort ir PIV*. Andra typer bygger vanligtvis i varierande
grad pi den internationella standarden ISO/IEC 7816-15. Denna standard ir dock
endast ett ramverk, inom vilket variationsméjligheterna 4r nirmast oindliga.
E-legitimationer med denna standard som utgingspunkt fungerar siledes pa vitt skilda
sitt, och 4r dessutom ofta leverantorsspecifika, vilket driver utvecklingskostnader, bidrar

till leverantorsinlasningar och minskar den tekniska interoperabiliteten.

Digg bedomer att genom att basera den statliga e-legitimationen péa PIV-specifikationerna
underlittas ocksa upphandling och utveckling. Ett flertal leverantérer tillhandahaller

redan idag kompletta certifierade produkter pa den 6ppna marknaden med de funktioner

*? Personal Identity Verification: https://csrc.nist.gov/Projects/piv/piv-standards-and-supporting-documentation (Himtad
2023-01-02)
%0 1SO/IEC 7816-15:2016. Identification cards — Integrated circuit cards — Part 15: Cryptographic information application. 2016.
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som krivs. Leverantdrerna erbjuder vanligen dven logistikldsningar och tjinster for att

skapa visst innehall pa korten.

Digg behover, som tidigare nimnts, ta fram den programvara och sidan handledning som
behovs for att kunna anvinda kortet tillsammans med smarttelefoner, surfplattor och
datorer. Genom att bygga pa PIV-specifikationerna finns ett stort utbud av program-
bibliotek att tillga och standardapplikationer som bygger pa 6ppen killkod. Detta kortar

ner utvecklingstider och minskar kostnaderna.

Den app for smarttelefoner som féreslds dr endast ett hjdlpmedel for att l4sa kortet och
innehaller alltsa inte nigon e-legitimation. Appen férmedlar endast kommunikationen
mellan Diggs system och kortet. Kommunikationen sker krypterat. Detta innebir att
personer som behover hjilp med att utfora ett drende digitalt kan lana en nirstaendes eller
en vins telefon, och bruka den for att identifiera sig. Ingen kénslig information behandlas
eller bevaras i smarttelefonen. Diggs bedomning #r att de allra flesta identifieringar
kommer ske med stod av appen, vilket kriver att den ir siker, anvindarvinlig och
tillginglig. De tekniska kraven pa smarttelefonen ér i det hir sammanhanget laga, och i
princip samtliga smarttelefoner som finns i omlopp idag har den nédvindiga tekniken

inbyggd.

I forslaget till teknisk utformning for en statlig e-legitimationen &r en motsvarande
mekanism som BankID:s siker start tvingande och Digg foreslar att det inte ska finnas
nigon annan metod for att starta identifieringsprocessen. En ytterligare skyddsatgird dr
att den personliga koden méste anges pa samma enhet som kortet lises med. Det ir alltsa
inte mojligt for en bedragare som kommit §ver en anvindares personliga kod att ange
denna mot Diggs identifieringstjinst, och sedan lura anvindaren att endast ldsa av sitt

kort.

Vissa anvindargrupper kommer 4ven ha behov av att anvinda kortet tillsammans med en
vanlig dator, som di kan behova kompletteras med en kortldsare. Denna programvara kan
ocksé behova tas fram i olika versioner for att méta vissa anvindargruppers sirskilda
behov. Det ir till exempel tinkbart att synskadade har behov av en programvara som

fungerar pa ett annat sitt 4n den som andra féredrar att anvinda.

Det kan ocksa finnas behov av att stédja funktionen pé olika plattformar, till exempel
Linux, Microsoft Windows och Mac OS.

Digg bedomer att det 4r det limpligt att lata publicera relevanta delar som 6ppen killkod,
sd att intressenter kan granska och forstd hur 16sningen fungerar samt ta fram egna

anpassade klientprogramvaror.
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4.1.1 Andra losningar som overvagts

Digg har i analysen 6vervigt andra tinkbara varianter av teknisk utformning av den
statliga e-legitimationen, bland annat dosor for engingslosenord, FIDO2-enheter och

befintliga id-handlingar. For- och nackdelar med dessa varianter sammanfattas nedan.

4.1.1.1 Dosor for engangsloésenord

Olika typer av enheter f6r engéngslosenord skulle kunna utgora ett alternativ for en
statlig e-legitimation. De har anvints under lang tid inom banksektorn, och en stor del av
befolkningen #r vana anvindare. Dosor finns dven i versioner for personer med olika

former av funktionsnedsittning.

Dessa dosor saknar dock som regel de certifieringar som krivs for den hogsta tillitsnivan.
De ir forhéllandevis dyra och har begrinsad livslingd pa grund av att de méste innehalla
ett batteri. Mingden elektroniska komponenter samt férekomsten av batteri torde dven
kriva att det inrittas ett kretslopp for atervinning av enheterna for att lindra den

miljopaverkan dessa annars kan antas fa.

Ytterligare begrinsningar utgors av att dosornas sikerhetsfunktioner bygger pa
symmetrisk kryptografi, vilket innebir att utfirdaren maste hantera en stor mingd
kinsligt nyckelmaterial. Detta medf6r vissa risker och begrinsningar i utformningen av
sikerhetsarkitekturen. Sammantaget utgdr dosorna visserligen ett tinkbart alternativ,

men med flera betydande nackdelar.

4.1.1.2 FIDO2-enheter

FIDO2°' ir en relativt ny teknik pa stark frammarsch, med det Gvergripande syftet att

ersitta l6senord for identifiering av anvindare i tjinster pa internet.

Tekniken bygger pa 6ppna standarder som forvaltas av FIDO Alliance, som i sin tur
stottas av tongivande aktdrer inom it-branschen, finansteknik och e-handel. FIDO2-
specifikationerna omfattar dven det mellanlager som krivs féor kommunikation mellan
webblisare och medlet f6r identifiering. Den tekniska arkitekturen 4r dock utformad for
ménga bilaterala relationer, och utifran att de olika parter anvindaren interagerar med
inte ska kunna linka samman identiteten mellan sig. Anvindningsfallen for en
e-legitimation ser nagot annorlunda ut, ven om det skulle vara mojligt att anvinda

FIDO2-tekniken #ven pa detta sitt.

3! https://fidoalliance.org/fido2 (Himtad 2023-01-02)
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Avgorande for att inte gd vidare med FIDO2-enheter har varit att detta ir en teknik med
relativt avancerade enheter och ett férhallandevis hogt pris. Dessutom utvecklas
enheterna stindigt, och en och samma typ av enhet ér i produktion endast under en
begrinsad tid vilket skulle leda till att flera olika typer av enheter (med delvis olika
egenskaper) behdver kunna hanteras parallellt. Digg bedémer att dven anmailan enligt
eIDAS-forordningen skulle paverkas, da byte av enheter utgér en sidan 4ndring som

maste anmilas och som kan kriva en férnyad sakkunniggranskning.

Risken for sarbarheter i enheterna dr ocksa storre pa grund av utvecklingstakten. Dessa
enheter har vanligen inte de certifieringar som krivs for den hogsta tillitsnivan, vilket

ocksa gar att hinfora till utvecklingstakten.

Pa motsvarande sitt som f6r dosor for engéngslosenord skulle det sannolikt bli
nddvindigt att etablera ett kretslopp for atervinning av uttjinta enheter for att begrinsa

16sningens miljopaverkan.

4.1.1.3 Befintliga id-handlingar

Digg har ocksa dvervigt att anvinda befintliga id-handlingar f6r den statliga
e-legitimationen. Idag ir det endast det nationella id-kortet och Skatteverkets id-kort som

dr forsedda med sadant chip som skulle kunna bira en statlig e-legitimation.

Digg har valt att inte utreda Skatteverkets id-kort som ett alternativ. Digg tolkar det
faktum att Skatteverket inte ir en utpekad part i aktuellt regeringsuppdrag som att det
inte 4r i denna riktning regeringen har avsett att utvecklingen av en statlig e-legitimation
ska ske. Vidare far Skatteverkets id-kort inte ges ut till dem som endast tillfilligtvis vistas i

landet och dirfér endast har samordningsnummer?,

Det nationella id-kortet skulle kunna komma ifrdga som bérare av en e-legitimation. Det
nationella id-kortet kan dock endast skaffas av den som 4r svensk medborgare, och
dirmed utesluts viktiga malgrupper for den statliga e-legitimationen. Processen att skaffa
ett nationellt id-kort 4r ocksé férhallandevis ling och priset pa 400 kronor kan verka

avhallande.

Digg bedomer att det nationella id-kortet pa sikt skulle kunna bli en kompletterande
birare av den statliga e-legitimationen, men det svarar alltsd i nuldget inte upp mot

grundfdrutsittningarna enligt Diggs analys.

32 Lag (2015:899) om identitetskort for folkbokférda i Sverige
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4.2 Tillitsniva

Digg foreslar att den statliga e-legitimationen ska ges ut pd den hogsta tillitsnivan.

Flera utredningar har limnat forslag om att Sverige ska ha en statlig e-legitimation pa den
hogsta tillitsnivan® **, dock utan att nirmare precisera skilen. Losningen som Digg
foreslar uppfyller kraven pa den hogsta tillitsnivan, vilket forklaras ytterligare i det

foljande.

De e-legitimationslosningar som anvinds idag nér upp till den nist hogsta tillitsnivan,
huvudsakligen av tvd anledningar kopplade till utgivningsprocessen respektive
innehavarens tekniska utrustning. Det dr vanligt att BankID ges ut pé distans, via
innehavarens internetbank, vilket inte 4r férenligt med reglerna for den hogsta
tillitsnivan. Det finns ocksa tillkommande tekniska krav pé innehavarens mobila enheter
som leder till att vissa grupper av anvindare utesluts fran de tillhandahéallna l6sningarna.
Detta avser dock i forsta hand anvindare av vissa enklare och #ldre typer av enheter, och

kan forvisso férvintas vara ett 6vergdende problem.

De 6kade krav som stills genom e[DAS-férordningen samt behovet av en sidker
grundidentifiering talar for att en statlig e-legitimation bor ges ut enligt kraven pé den
hogsta tillitsnivan enligt Tillitsramverket for Svensk e-legitimation. Det innebir att den
statliga e-legitimationen ges ut pd motsvarande sitt som traditionella id-handlingar samt
ldgger grunden f6r att den ska bli s gangbar som méjligt, savil vid anvindning inom

landet som i grinsoverskridande sammanhang.

For att den statliga e-legitimationen ska kunna ges ut och anvindas pa den hogsta
tillitsnivan stills vissa tekniska krav pa e-legitimationshandlingens utformning. Det krévs
att medlet for elektronisk identifiering har ett robust tekniskt manipulations- och
kopieringsskydd, vilket i praktiken behover styrkas genom certifiering utford av
oberoende part. For att ett inforande ska kunna ske pa ett kostnadseffektivt och snabbt

sitt behover den tekniska 16sning som viljs redan ha efterfragade certifieringar.

Det ska i sammanhanget noteras att varken det svenska tillitsramverket eller reglerna i
kommissionens genomférandeférordning (EU) 2015/1502 kriver sidan certifiering. Det
har dock i sakkunniggranskningar av andra medlemslinders e-legitimationssystem

framtritt som praxis att det granskade medlemslandet antingen med stod av egna

50U 2019:14
50U 2017:114
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expertmyndigheter genomfort formell sikerhetsevaluering eller att man har kunnat ligga

fram relevanta oberoende certifieringar.

Som exemplet frén Estland i avsnitt 3.2.2.1 visar 4r sddana certifieringar inte ndgon
garanti fOr att sdrbarheter inte kan férekomma i den valda I3sningen. Digg foreslar av
bland annat denna anledning att den personliga koden registreras vid sidan om kortet och
verifieras genom ett sé kallat nollkunskapsbevis mot centrala system som Digg
tillhandahéller. Det minskar det sikerhetsmissiga beroendet till kortet pa sé sitt att den
personliga koden inte kan asidosittas genom sarbarheter i kortets chip, sa som skedde i
Estland.

Genom att basera den foreslagna I3sningen pa PIV-specifikationerna kan ett flertal
leverantérer redan idag erbjuda likvirdiga och i huvudsak interoperabla produkter som
kan ersitta varandra. Detta ger mojlighet att skapa diversitet i forsorjningskedjorna.
Forslaget innebir ocksé att beroendet till kortleverantérens verksamhet minimeras, och
innefattar d4ven krav pd att mer 4n en kryptografisk algoritmuppsittning ska stodjas av

den valda kortldsningen for identifiering och underskrift.

En annan implikation av att den statliga e-legitimationen ska leva upp till kraven f6r den
hogsta tillitsnivan 4r att utgivningsprocessen (ansdkan, grundidentifiering, tillhanda-
héllande och aktivering) maste delas upp i mer #n ett steg. Detta f6ljer av krav pa
separation av arbetsuppgifter i utgivningsprocessen. Det 4r alltsa inte acceptabelt att en
person vid utgivningsstillet handligger samtliga delar, ndgon del av processen behover
ske oberoende av handliggaren. [ eIDAS-forordningens regelverk forutsitts det vara
aktiveringssteget som ska sikerstilla denna separation, ndgot som i viss man begriansar
tillgingligheten for vissa grupper. Digg har valt att foresla en 16sning med ett sidant

aktiveringsforfarande som uttryckligen foreskrivs i genomférandeforordningen®”.

I 6vrigt har kravstillningen som den hogsta tillitsnivan for med sig begrinsade
aterverkningar pa den foreslagna 16sningen. Att identifiering ska ske vid personligt besck
ir redan en grundférutsittning i uppdraget till Digg, och 4r annars en av de 6vriga

materiella skillnaderna mellan den hégsta och den nist hogsta tillitsnivan.

4.3 Aldersgrans

Digg foreslar att den statliga e-legitimationen far ges ut till den som #r 13 ér eller dldre.
For att en minderarig ska kunna fi en statlig e-legitimation krivs virdnadshavares

godkinnande.

55 Kommissionens genomférandeférordning (EU) 2015/1502, bilagans avsnitt 2.2.2 for nivén hog.
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Det finns inte nagon generell aldersgrins i tillimpliga regelverk eller férfattning for nér
e-legitimationer far ges ut. Det finns alltsd inte négra legala hinder mot att en
e-legitimation ges ut till en minderarig person. Med minderarig avses hir en person som

4r under 18 ar.>

En utgingspunkt f6r bedomningen av vad som #r en limplig dlder for en e-legitimation ir
att det krivs att den minderariga har nétt behovlig férstindsmognad. Digg har 6vervigt
en l6sning dir personal vid de identitetskontrollerande myndigheterna ska géra en
individuell bedémning av den sékandes mognadsgrad. Digg har dock bedémt att det ir
mer dndamélsenligt med en generell dldersgrins som framgar direkt i fdrordning om

statlig e-legitimation, se bilaga 4.

Id-kortsutredningen foreslog en 16-arsgrins utifran att behovet av en
legitimationshandling ansags var kopplat till behovet av att kunna utéva sin
rittshandlingsférméiga®’. Behovet av att kunna identifiera sig elektroniskt 4r dock

betydligt bredare och inte endast kopplat till forméga att rittshandla.

Viss ledning i frégan om limplig undre dldersgrins kan himtas fran lagen (2015:899) om
id-kort for folkbokférda i Sverige. Dessa id-kort, som ges ut av Skatteverket, innehaller
dven en e-legitimation och far ges ut till den som #r 13 ar eller 4ldre. En dldersgrins pa

13 ar for den statliga e-legitimationen méter dven det 6kade behov som finns av att kunna
legitimera sig, sirskilt i elektroniska miljoer. Exempelvis vid kontakter med varden,
tillgdng till den egna journalen och hantering av receptirenden. En e-legitimation kan

ocksa antas bli mer och mer behévlig och anvindbar inom skolvisendet framgent.

Den som ir minderarig kan inte sjilv ans6ka om att fa en e-legitimation, det kriver
vardnadshavares godkidnnande. Fér minderériga som stir under virdnad av bigge
forildrarna ir dessa vardnadshavare och detta ska i princip alltid utdvas gemensamt. Det
innebir att i forekommande fall ska bida virdnadshavarna limna godkinnande om att
den minderériga kan fé en statlig e-legitimation, och att detta ska ske innan
e-legitimationen kan ges ut. Digg foreslar dirfor att det i forordningen om statlig
e-legitimation ska framga att en statlig e-legitimation fir utfirdas till den som &r

minderarig endast om barnets virdnadshavare har limnat skriftligt medgivande.

%69 kap. 1§ forildrabalken (1949:381)
57 SOU 2007:100. Id-kortsutredningen. Id-kort for folkbokfirda i Sverige: slutbetinkande.
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4.4 Samordningsnummer

Digg foreslar att den statliga e-legitimationen far ges ut 4ven till den som har tilldelats

ett samordningsnummer och kan styrka sin identitet.

Ett samordningsnummer ér en identitetsbeteckning for personer som inte ér eller har
varit folkbokf6rda i Sverige, men som 4nda har behov av att ha kontakt med svenska
myndigheter eller andra delar av samhillet. Samordningsnummer tilldelas den som har
anknytning till Sverige och har behov av ett samordningsnummer men inte uppfyller
kraven for att bli folkbokférd. Det kan vara aktuellt fér den som till exempel ska arbeta
eller studera i Sverige kortare tid 4n ett ar eller f6r den som #ger en fastighet och dérfor
kan behova teckna avtal om el och sophimtning. Det behdvs dven ett samordnings-
nummer for att kunna 6ppna ett bankkonto. Vid ingingen till férra aret fanns knappt

360000 aktiva samordningsnummer av detta slag registrerade i Skatteverkets
folkbokféringsdatabas.

E-legitimationer ges idag inte ut till personer med samordningsnummer i nagon relevant
omfattning, till stor del pa grund av att dessa personer vanligtvis saknar svensk fullgod id-
handling. Detta leder till ett vixande utanférskap for denna timligen stora grupp av
minniskor, dir det blir allt svérare att fi tillgang till grundldggande samhillstjinster.

Utanforskapet medfor i sin tur svara problem att komma in i det svenska samhillet.

De begrinsningar i tillvaron som avsaknad av ett personnummer innebir for dem som
vistas i Sverige har ocksa granskats av EU-kommissionen i ett antal si kallade
pilotirenden,® bland annat utifrdn frigan om det foreligger hinder for den fria
rorligheten enligt unionsritten. Framstillarna i dessa drenden har i avsaknad av ett
personnummer upplevt hinder f6r att fa tillgang till relevanta tjinster i vardagslivet. EU-
kommissionen har ocksa konstaterat att problemen forblir ol6sta och avser att &terkomma

om vidare hantering av fragan.

Det har vidtagits atgirder for att komma tillritta med problematiken. Bland annat kan
samordningsnummer numera begiras av den enskilde sjilv, dir det tidigare krivdes att en
myndighet begirde samordningsnumret for att det behvdes i den egna verksamheten.
Vidare har ett forslag till stirkt system for samordningsnummer® nyligen antagits av
riksdagen, och de huvudsakliga férindringarna triader i kraft den 1 september 2023. De
nya reglerna innebir att samordningsnummer inrittas i tre nivaer beroende pa vilken

identitetskontroll som foregitt tilldelningen. Den hdgsta nivén, kallad styrkt identitet,

5 EUP[2016]8967, EUP[2018]9384 och EUP[2019]9455
*? Prop. 2021:22/276
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tilldelas den som har styrkt sin identitet vid personlig instillelse genom att framlimna ett
giltigt pass, id-kort eller motsvarande annan id-handling. Den myndighet som utfér
identitetskontrollen ges ocksa mojlighet att kontrollera biometriska uppgifter som finns

lagrade i de id-handlingar som 6verlimnas vid kontrollen.

Huvuddelen av de idag tilldelade samordningsnumren kommer att inordnas i kategorin
sannolik identitet, som anger att en begrinsad identitetskontroll har féregitt tilldelningen
av samordningsnumret dér personlig instillelse sillan har varit en del av
identitetskontrollen, och dir olika rutiner har tillimpats vid olika myndigheter.
Identitetskontrollen som hittills gjorts i samband med tilldelning av samordningsnummer
kan nirmast jaimf6ras med de regler som i fortsittningen giller for tilldelning av

samordningsnummer med uppgift om sannolik identitet.

Den process som foreskrivs for identitetskontrollen for den hogsta nivén ir likvirdig med
det som Digg i avsnitt 5.2.3 foreslér ska tillimpas vid utgivning av den statliga
e-legitimationen. Det vore dirfor rimligt att samordna sidan utgivning av den statliga
e-legitimationen till personer med samordningsnummer, si att det sker av samma
identitetskontrollerande myndighet och enligt samma rutiner som vid tilldelningen av
samordningsnummer. Den som da enligt vergingsbestimmelserna erhaller det som
kallas sannolik identitet kan siledes genom att skaffa en statlig e-legitimation i den
processen styrka sin identitet, och pa sa sitt upphoja dessa uppgifter till den hogsta nivan.
P4 samma sitt vore det rimligt att den som besoker en identitetskontrollerande
myndighet for att f ett samordningsnummer, samtidigt ocksa erbjuds mojlighet att skaffa

den statliga e-legitimationen.

Den statliga e-legitimationen kan alltsa aldrig bli aktuell for en person vars identitet
bedomts som sannolik i enlighet med de nya bestimmelserna som beskrivits ovan, eller i

de fall dir det rader osidkerhet om personens identitet.

4.5 Mobil l6sning

Dagens e-legitimering domineras av mobila l16sningar pa smarttelefoner. Digg bedémer
att detta kommer att efterfrdgas av anvindarna dven nir det giller den statliga
e-legitimationen. Den pagaende utvecklingen inom EU b6r dock ocksa beaktas nir det

giller utveckling av en mobil I8sning for den statliga e-legitimationen.

Den foreslagna europeiska digitala identitetsplanboken ska uppfylla kraven f6r den hogsta
tillitsnivan och de specifikationer som nu tas fram ir frimst inriktade pa mobilbaserade

16sningar®. Planboken ska kunna fungera pa ett smidigt sitt savil vid elektronisk

% Det kan dock inte helt uteslutas att andra lsningar kan bli aktuella, till exempel f6r organisationer.

/digg.se 39



identifiering pé distans som i det fysiska motet. Detta stiller sidana krav pa innehavarens
utrustning att planboken knappast kommer vara tillginglig for si manga som mojligt.
Dirtill aterstar omfattande arbete med att ta fram tekniska specifikationer och utveckla de
system som kr#vs i form av bakomliggande infrastruktur och den programvara som

innehavaren ska ha i sin telefon.

Den statliga e-legitimationen som foreslis av Digg passar in i arbetet med den europeiska
identitetsplanboken pa sa sitt att den kan anvindas for att skaffa den elektroniska
identitetsplanboken. Det bor inte krivas ett fornyat besok till ett utgivningsstille varje

gang en anvindare installerar om eller byter telefon.

Arbetet med den europeiska identitetsplanboken 4r dock omgirdat av vissa
osikerhetsfaktorer, inte minst med avseende pa tidplanen. Det komplicerade
utvecklingsarbete och de omfattande integrationer som krivs for att ge ut och anvinda
identitetsplanboken kan forvintas ta lang tid. Beroende pa hur detta arbete fortskrider
kan det 6vervigas om Digg ska paborja arbetet att ta fram en statlig mobil e-

legitimationslsning innan den digitala identitetsplanboken finns tillginglig.

4.6 Nya krav pa Diggs sakerhetsarbete

Informations- och cybersikerhet ir ett omfattande arbete som kriver ett ansvarsfullt
ledarskap, att arbetet bedrivs pa ett systematiskt och strukturerat sitt samt att ritt och
tillrickliga resurser gors tillgdangliga for att bedriva arbetet. Att vara
e-legitimationsutfirdare och méta de utmaningar som informations- och
cybersikerhetsfraigorna f6r med sig skulle innebira att nya krav stills pa Diggs
verksamhet, inte minst pa sikerhetsomradet. Digg skulle i en roll som utfirdare av den
statliga e-legitimationen behdva vidareutveckla sin sikerhetskultur, alltsa de
gemensamma attityder, virderingar och uppfattningar som chefer och medarbetare har
om forhallandet till sikerhet och arbetsmilj6. Det som kinnetecknar god sikerhetskultur i
en verksambhet #r att ledningen, chefer och medarbetare prioriterar och hanterar
sakerhetsfragor pa alla nivéer. Synen pa informations- och cybersikerhet maste vidgas
fran att kanske frimst ha varit en it-relaterad fraga till att bli mer holistisk och omfatta

hela utfirdarverksamheten.

Det dagliga arbetet pé sikerhetsomradet for en statlig e-legitimation skulle innefatta
kontinuerlig omvirldsbevakning, deltagande i olika samarbetsorgan pa sikerhetsomradet,
fora intressentdialoger, genomfora regelbundna riskanalyser, styra och inféra
risklindrande dtgirder, arbeta med intern kontroll och medverka i oberoende revisioner
av verksamheten, sikerstilla verksamhetens kontinuitet, sikerhetspréva personal som ska
delta i verksamheten, hantera, utreda och rapportera intriffande incidenter, rapportera

resultatet av sdkerhetsarbetet till myndighetens ledning, och si vidare. Sikerhetsarbetet
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kring den statliga e-legitimationen skulle fordra att Digg knyter till sig langsiktig
strategisk och teknisk sikerhetskompetens da omradet stindigt kommer att vara under
utveckling och utsittas for préovningar i form av férindrade hotbilder, nya risker och

angreppsforsok.

For det fall den statliga e-legitimationen #r en sddan verksamhet som ir av betydelse for
Sveriges sikerhet kan den komma att omfattas av sikerhetsskyddslagstiftningen (se dven
avsnitt 9.5.6). Ansvaret ir i sidana fall lingtgaende. Det kommer sannolikt fordras att
utfirdarverksamheten i viss man avskiljs fran Diggs 6vriga verksamhet for att begrinsa
sikerhetsskyddslagens rickvidd sa att inte dess bestimmelser ska bli alltfor betungande, se

ocksa avsnitt 7.2 om rollkonflikter.
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5 Forslag till utgivningsprocess

Digg foreslar att Digg ska ansvara for utfirdandet av den statliga e-legitimationen och
identitetskontrollerande myndighet ska kontrollera att sokandes identitet 4r styrkt vid

personligt besok, det som i uppdraget benimns grundidentifiering.

Digg foreslar en utgivningsprocess som uppfyller kraven for den hogsta tillitsnivan.

Av regeringsuppdraget framgar att Digg ska vara ansvarig f6r den statliga
e-legitimationen och att den ska vara tillgiinglig for s& manga som méjligt. Det framgar
ocksa att 16sningar som leder till hogre kostnadseffektivitet och kortare inférandetid ska
dvervigas. Diggs forslag innebir att 16sningen uppfyller kraven f6r den hogsta tillitsnivan
enligt Tillitsramverket for Svensk e-legitimation, och som en f6ljd av det 4ven kraven

som stills genom (EU) 2015/1502 for tillitsnivén hig enligt elDAS-forordningen.

En utgingspunkt f6r Diggs forslag till férdelningen av férvaltningsuppgifter mellan Digg
och de identitetskontrollerande myndigheterna har varit att identitetskontrollerande
myndighet inte ska betungas i alltfor stor utrickning. En annan utgangspunkt har varit att
finna en modell dir uppgifter och ansvar férdelas si att det, bade for berérda myndigheter
och for den som ansoker om statlig e-legitimation, ska vara tydligt vem som ansvarar for
respektive del. Forslaget ska vara rittsenligt, administrativt hanterbart och héllbart 6ver
tid.

5.1 Vad avses med grundidentifiering?

Utgéngspunkten ir att den identitetskontrollerande myndigheten ska genomfora det som

i uppdraget kallas for grundidentifiering.

Grundidentifiering ir ett begrepp som inte férekommer i de regelverk som giller f6r pass
eller nationellt id-kort. Begreppets inneb6rd anges inte heller ndrmare i
regeringsuppdraget. Utredningen om effektiv styrning av nationella digitala tjanster har i
sitt slutbetinkande anvint detta begrepp som beteckning pé dtgirder som syftar till att
koppla ihop en individ med uppgifter i folkbokforingsdatabasen och som resulterar i att
en identitetshandling ges ut®'. Med grundidentifiering avser Digg i denna rapport att

kontrollera att en sokandes identitet 4r styrkt. Anvindningen av begreppet ansluter vil till

1 SOU 2017:114 5. 173.
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nuvarande regler inom omradet, exempelvis Polismyndighetens foreskrifter for pass och

nationellt id-kort.%?

5.2 Stegen i utgivningsprocessen

Processen som Digg foreslar for utgivningen av den statliga e-legitimationen utgar fran
att den identitetskontrollerande myndigheten kommer att utféra en grundidentifiering av
den s6kande genom personligt besok till ett utgivningsstille. Den identitetskontrollerande
myndigheten kommer i processen att dokumentera resultatet av grundidentifieringen och
hjilpa den sokande att uppritta och ge in en ans6kan om statlig e-legitimation till Digg.
Det blir saledes en fraga for de identitetskontrollerande myndigheterna att ge service at
enskilda i samband med ans6kan om statligt e-legitimation. En ansékan om statlig
e-legitimation registreras hos Digg och det ir Digg som automatiserat kommer att fatta
beslut om utfirdande. Den identitetskontrollerande myndigheten ska direfter
tillhandahélla e-legitimationen till sékanden. Det kan 6vervigas om den
identitetskontrollerande myndigheten i samband med tillhandahéllandet 4ven ska kunna
hjilpa s6kanden vid aktivering av den statliga e-legitimationen, for det fall sékanden av
nigon anledning inte kan aktivera e-legitimationen pa egen hand. Nedan féljer en

kortfattad beskrivning av den foreslagna utgivningsprocessen.

5.2.1 Bestdllning av kortamnen

1. Ansvarig administrator vid utgivningsstillet bestiller kortimnen®’.

Bestillningen liggs i Diggs system pa visst antal kortimnen (lador om nagot
hundratal férproducerade kort).

2. Digg formedlar bestillningen till korttillverkare som packar ladorna i
forslutet sikerhetsemballage och sidnder kollit direkt till utgivningsstillet.

a. Sikerhetsemballagets serienummer férmedlas tillbaka via Diggs
system.

b. Ikollit packas dven motsvarande antal informationsfoldrar som ska
tillhandahéllas s6kanden tillsammans med kortet.

3. Dakollit anlinder kontrollerar ansvarig administratdr det forslutna
sikerhetsemballaget, verifierar serienummer och dokumenterar utfallet.
Kortimnena plockas ur emballaget och forvaras pa skyddad plats vid
utgivningsstillet.

a. Om sidkerhetsemballaget ir skadat kasseras korten.

62 Polismyndighetens foreskrifter och allmanna rad om pass och nationellt id-kort PMFS 2021:3.
6 Blanka kort som inte tilldelats nigon och som saknar egentligt virde
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5.2.2 Ansdkan om att fa en e-legitimation

Processen fran ansokan till aktivering kriaver endast att sokanden genomfor ett besok till

ett utgivningsstille.

1. Sokanden beger sig till ett utgivningsstille. Information om adresser,
Sppettider och hur eventuell tidsbokning kan goras finns pa Diggs webbplats.

2. Vid utgivningsstillet inleds processen med att handliggaren tar betalt av
sokanden.

3. Handlidggaren noterar sedan sékandens person- eller samordningsnummer

och 6ppnar samtidigt en ansokan i ett drende om statlig e-legitimation®*.

5.2.3 Identifiering av sokanden och tillhandahallande av kort

1. Sokanden styrker sin identitet for handliggaren enligt de rutiner och krav

identitetskontrollerande myndighet foreskrivit.

2. Efter genomford identifiering av s6kanden intygar handliggaren i Diggs
system att identifiering ir genomf6rd pa foreskrivet sitt.

a. Om handliggaren inte kan genomf6ra en identifiering pa foreskrivet
sitt meddelas detta till Digg via Diggs system som dirvid fattar beslut
om att inte utfirda en e-legitimation till sékanden.

3. Om inga hinder foreligger mot att utfirda en e-legitimation fattar Digg ett
beslut att bifalla ansokan.

a. Provningen av drendet hos Digg bestar bland annat i att kontrollera
att grundidentifieringen kunde genomfdras med positivt resultat
samt att den dberopade identiteten finns registrerad i
folkbokforingsdatabasen, och att denna inte 4r markerad som
avliden, féorsvunnen eller falsk.

4. Om ans6kan om en e-legitimation bifallits av Digg tar handliggaren ett kort
ur ladan med kortimnen, registrerar kortets Il6pnummer i drendet, och
limnar kortet tillsammans med kvitto och en informationsfolder till
sokanden. Handldggningen vid utgivningsstillet 4r nu avslutad.

a. Om Digg avslar ansokan ska handlidggaren vid utgivningsstillet bista
i att expediera beslutet till sékanden inklusive aterbetalning av erlagd

avgift.

¢4 Kraven i kommissionens genomférandefsrordning (EU) 2015/1502, bilagans avsnitt 2.1.1, maste beaktas vid den
nirmare utformningen av ansdkningsprocessen.
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5.2.4 Aktivering och val av personlig kod

Sékanden har nu kortet i sin hand och maste aktivera det innan det kan anvindas. Detta

foljer av de krav som giller for tillitsniva hig enligt elDAS-férordningen. Information om

hur aktivering gir till finns i den folder som sokanden erhéll tillsammans med kortet.

Aktivering maste ocksé ske inom viss tid frin utlimnandet. S6kanden ges tre alternativ

for att aktivera e-legitimationen:

1.

2.

Elektronisk aktivering i egen utrustning genom Diggs app. Detta alternativ idr

tillgdngligt fér den som har tillgang till en smarttelefon eller motsvarande, och

som innehar ett giltigt svenskt pass eller giltigt svenskt nationellt id-kort.

a.

f.

Sokanden laddar ner Diggs app till sin smarttelefon och startar den.
Sokanden viljer aktivera e-legitimation.

Sokanden liser av sin id-handling genom att forst fotografera den sa att
kameran kan registrera det maskinlisbara filtet® och haller sedan id-
handlingen mot baksidan av telefonen for avldsning via grinssnittet for
nirfiltskommunikation®,

Om det existerar en icke-aktiverad e-legitimation for det avlista
personnumret ges sdkanden valet att aktivera denna. Detta steg kan
innefatta att lisa av kortet genom telefonen, for att sikerstilla att
s6kanden fortfarande har det i sin kontroll.

Sokanden viljer personlig kod, och vigleds i denna process i appen att
vilja en tillrickligt siker personlig kod med avseende pa lingd och
komplexitet.

E-legitimationen 4r nu klar att anvinda.

Elektronisk aktivering i sjalvserviceterminal. Detta alternativ ir tillgdngligt for

den som inte har tillgang till en smarttelefon eller motsvarande, men som innehar

ett giltigt svenskt pass eller giltigt svenskt nationellt id-kort.

a.

Efter att sokanden fatt kortet i sin hand gér hen till
sjalvserviceterminalen pé utgivningsstillet. Sjilvserviceterminalen bestér
i en surfplatta i sa kallat kiosklige, monterad pa ett stativ och med
uppkoppling via mobilnitsanslutning.

Sokanden viljer aktivera e-legitimation.

Sokanden léser av sin id-handling genom att f6rst hélla upp den mot
terminalen sd att kameran kan registrera det maskinlisbara filtet och
haller sedan id-handlingen mot angivet stille pa terminalen for avlidsning

via grianssnittet for nirfiltskommunikation.

¢ Machine-readable zone, MRZ
% Near Field Communication, NFC
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d.

f.

Om det existerar en icke-aktiverad e-legitimation for det avlista
personnumret ges sdkanden valet att aktivera. Detta steg kan innefatta
att lisa av kortet genom terminalen, for att sikerstilla att skanden
fortfarande har det i sin kontroll.

Sokanden viljer personlig kod, och vigleds i denna process i terminalen
att vilja en tillrickligt siker personlig kod med avseende pa lingd och
komplexitet.

E-legitimationen #r nu klar att anvinda.

3. Om inget av de tva tidigare alternativen for aktivering skett inom 24 timmar fran

det att kortet tillhandaholls sinds en aktiveringskod till skandens

folkbokforingsadress (eller registrerad utlandsadress om sidan existerar).

Aktiveringsalternativ ett och tva ovan kvarstar 4ven om en aktiveringskod

skickats med post till sokanden.

a.

Efter att sokanden fatt brevet med aktiveringskoden bescker denne Diggs
webbplats. Om sokanden inte har tillgang till egen dator, eller ir osiker
pa processen och behover hjilp, kan detta ske pé ett av Statens
servicecenters kontor eller pa ett kommunalt Digidel-center®’.

Sokanden viljer aktivera e-legitimation och anger sitt person- eller
samordningsnummer samt kortets IJ6pnummer.

Sokanden ombeds att ange aktiveringskoden som mottagits genom
brevet.

Om det existerar en icke-aktiverad e-legitimation med det angivna
I6pnumret och for det angivna person- eller samordningsnumret, samt
att en giltig aktiveringskod angetts, ges sokanden valet att aktivera
e-legitimationen.

Sokanden viljer personlig kod, och vigleds i denna process i webblisaren
att vilja en tillrickligt siker personlig kod med avseende pa lingd och
komplexitet.

E-legitimationen 4r nu klar att anvinda.

5.3 Tillganglighetsanalys av utgivningsprocessen

Av regeringsuppdraget framgar att den statligt utfirdade e-legitimationen ska vara

tillgdnglig for s manga som mgjligt, och utgora ett komplement till de privat

tillhandahéllna I8sningarna. Digg delar denna bedémning och konstaterar att finns flera

grupper av personer som riskerar ett digitalt utanférskap. Bland dessa personer kan det

% https://digidel.se/digidelcenter/
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ocksa finnas flera samverkande faktorer som bidrar till det digitala utanforskapet. Digg
har i det hir arbetet gjort en 6versiktlig analys, men vill betona att det krivs férdjupning
av olika aspekter kopplade till digitalt utanforskap i ett nista steg, inte minst nir det giller

tillganglighetsfragor.

Enligt SCB:s undersskning Befolkningens IT-anvindning 2022 har 94 procent av
befolkningen, eller nistan 8 miljoner personer, i aldrarna 16-85 ar tillgang till internet i
hemmet. I dldersgruppen 75-85 ar var tillgdngen till internet drygt 90 procent och i
aldersgruppen 75-85 ar var siffran 86 procent. Hela 15 procent i dldrarna 75-85 ar har
dock aldrig anvint internet. Samhillet behover ett kompletterande och fordjupande
perspektiv pa det digitala utanférskapet, vilket exempelvis kan skapas genom att titta
nirmare pa olika sirskilt utsatta samhillsgrupper och hur de anvinder internet. Vissa
grupper osynliggors dock i undersékningar som drar slutsatser om hela befolkningen.
Detta beror till viss del pa att individer i de hir grupperna ir relativt fa till antalet.
Metoderna som anvinds for att samla in data nar inte vissa personer och ger dem dérfor
inte en chans att delta i undersokningar och enkiter. Denna svaghet i
undersokningsmetodiken illustreras i en studie utférd av Link6pings universitet, i vilken
det digitala utanforskapet undersdktes i en svensk mangkulturell forort®. Studien visade
att 13 procent i den aktuella férorten inte anvinde internet alls och att 23 procent inte
hade BankID. Hela 21 procent av deltagarna i studien uppgav att de inte kinde sig
delaktiga i det digitala samhillet.

Foreningen Begripsam har genomf6rt en undersdkning som slog fast att den digitala
klyftan etableras i unga 4r och bestar livet ut’’. Storleken pa klyftan varierade beroende pa
funktionsformaga. [ manga fall var skillnaden mellan de som har funktionsnedsittning
och de utan runt 30 procent, och aterfanns i alla dldersgrupper. En tredjedel av personerna
med en funktionsférmaga som skiljer sig frain normen hade enligt undersékningen till
exempel inte nigon e-legitimation, vilket i sin tur innebar att de var utestingda fran

digitala kontakter med myndigheter och foretag dir det krivs e-legitimation.

5.3.1 Svarigheter att ta sig till ett utgivningsstalle

I en rapport fran Trafikanalys bedomdes det att ungefir en tredjedel av Sveriges

befolkning har minst en funktionsnedsittning som paverkade deras vardag och ddrmed

%8 Statistiska centralbyran. Befolkningens it-anvindning 2022.
%9 Karin Skill och Ahmed Kaharevic. Férorten svarar: En enkiitmetod for att kartligga digital delaktighet och héllbarhet i
Skdaggetorp. DINO Rapport 2021:7, Link6pings universitet.

70 Begripsam. Svenskarna med funktionsnedsdttning och internet. 2019.

/digg.se 47



resandet’’. Det 4r kint att personer med funktionsnedsittning reser mindre 4n den
genomsnittliga personen i befolkningen. En person med nedsatt rorelseférmaga gor till
exempel i genomsnitt hilften sd minga resor per dag i jimforelse med de som inte har

nagon funktionsnedsittning.

Det finns ett visst samspel mellan ett mindre resande bland personer med funktions-
nedsittning och med alder och sysselsittning. Bland personer med funktionsnedsittning
finns det en storre andel dldre och ekonomiskt utsatta i jimforelse med befolkningen i
dvrigt. Dessutom forvirvsarbetar personer med funktionsnedsittning i mindre
utstrickning 4dn andra. Férutom élder och socioekonomiska faktorer kan dock inte det
mindre resandet forklaras pa andra sitt dn att det finns reella barriirer och hinder i

kollektivtrafiken.

Ett sitt att 16sa utmaningen med att kunna ta sig till ett utgivningsstille 4r att handliggare
vid en identitetskontrollerande myndighet istillet tar sig till personen som vill skaffa sig
en e-legitimation, men som av nagon anledning inte kan ta sig till ett utgivningsstille.
Detta skulle kunna 16sas med hjilp av mobila enheter. Ett annat sitt att skapa en storre
tillgénglighet kan vara att bredda antalet utgivningsstillen. Det kan handla om var i landet

utgivningsstillen placeras i kombination med ett utékat antal utgivningsstillen.

5.3.2 Svarigheter med aktivering av e-legitimationen

Det kan ocksé finnas svarigheter vid sjilva aktiveringen av e-legitimationen enligt de steg
for aktivering som beskrivits i avsnitt 5.2.4. Den s6kandes ekonomiska férutsittningar
kan vara begrinsande i alternativ ett, handhavandet och vardagskulturen kan vara
begrinsande i alternativ tva och vad giller alternativ tre behéver en korrekt folkbok-
foringsadress vara registrerad i folkbokf6ringsdatabasen. For alternativ tre krévs
dessutom att den s6kande har tillgang till dator. Det kan ocksa forekomma fel i de
registrerade folkbokforingsuppgifterna med avseende pé folkbokforingsadress’* eller att
en person saknar folkbokforingsadress. Det finns uppskattningar som pekar pa att ungefir

200 000 personer lever pa en felaktig adress’® och 33 000 personer i hemléshet’,

I de fall aktiveringen ska utforas pa ett av Statens servicecenters kontor eller motsvarande
uppstar samma svarigheter betriffande resandet som beskrevs i foregiende avsnitt.

Foérutom att kognitiva utmaningar genomsyrar de olika delarna av aktiveringsprocessen

"! Trafikanalys. Kollektivtrafikens barriirer — kartliggning av hinder i kollektivtrafikens tillginglighet for personer med
funktionsnedsdttning Rapport 2019:3. 2019.

280U 2021:57. Utredningen om folkbokforing och samordningsnummer. Om folkbokfsring, samordningsnummer och
identitetsnummer: slutbetinkande.

7 https://www.hemhyra.se/nyheter/har-aker-du-oftast-fast-for-fel-adress-vi-anmaler-jattemycket/
74 https://www.socialstyrelsen.se/ om-socialstyrelsen/pressrum/press/fler-atgarder-behovs-for-att-forebygga-hemloshet/
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sd finns det andra generella hinder. En aspekt att sirskilt tinka pé dr den fysiska
utformningen av utgivningsplatserna. En hogre grad av tillginglighet kan dstadkommas
genom att erbjuda service och stéd, exempelvis att sokanden kan fa hjilp av en hand-
laggare med aktivering av kortet. Detta skulle kunna genomforas vid ett av Statens

servicecenters kontor eller vid kommunala Digidel-center.
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6 En e-legitimation For hela samhallet

Digg foreslar att inritta en statlig forlitandetjinst dir Digg tillhandahaller bade
elektroniska identitetskontroller och identitetsintyg till offentlig sektor samt en statlig
identifieringstjanst dir Digg endast utf6r identitetskontroller utan att leverera

identitetsintyg till privata leverantorer av identitetsintyg.

Digg foreslar att upphandlande myndigheter ska kunna ansluta sig till den statliga

forlitandetjinsten genom valfrihetssystemet.

Digg foreslar att privata leverantorer av identitetsintyg ska kunna ansluta sig till den
statliga identifieringstjinsten for att férse andra aktorer med identitetsintyg. Det
gransknings- och tillstindsférfarande som foljer av regelverket kring kvalitetsmirket
Svensk e-legitimation ska tillimpas dven f6r anslutning till den statliga

identifieringstjinsten.

Digg foreslar att den statliga e-legitimationen ska kunna anvindas i hela samhillet, alltsa
béde i offentlig och privat sektor. Detta kriver dock olika 16sningar, savil ur tekniskt som
rittsligt hinseende. I det foljande beskrivs vilka tjanster Digg bér tillhandahélla, at
forlitande aktorer eller privata tjinsteleverantorer, fOr att en statlig e-legitimation ska
kunna anvindas och tillféra det ytterligare skydd for samhillet som krévs samt hur

berérda rittsforhallanden bor regleras, med avseende pa

« kontrollerna av om anvind e-legitimation ir giltig och vem som har brukat den

(elektronisk identitetskontroll), respektive

« leveransen av identitetsintyg efter en elektronisk identitetskontroll (utstillande av

identitetsintyg).

6.1 Enstatlig Forlitandetjanst och en statlig
identifieringstjanst
Digg foreslar en uppdelning i tjinsterna for statlig e-legitimation. Forslaget innebir att en
statlig forlitandetjanst inrittas genom vilken Digg tillhandahéller bade elektroniska
identitetskontroller och identitetsintyg. Utover detta inrittas det dven en statlig
identifieringstjanst dir Digg endast utfor identitetskontroller utan att leverera
identitetsintyg. Som en f6ljd av uppdelningen i tvé olika tjanster behover det rittsliga
mellanhavandet konstrueras pa delvis olika sitt. Nir den statliga forlitandetjansten
anvinds uppkommer ett rittsforhallande direkt mellan Digg och férlitande aktor. Nir
identitetsintygen istillet tillhandahalls av en privat leverantor av identitetsintyg
uppkommer dels ett rittsférhallande mellan Digg och den privata leverantoren av

identitetsintyg, dels ett réittsférhéllande mellan den privata leverantdren och den
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forlitande aktor som den privata leverantdren forser med identitetsintyg. For den statliga
identifieringstjansten behover Digg bara tillhandahlla ett maskinellt grinssnitt, API”>, for

att verifiera anvindares identitet.

6.2 Upphandlade myndigheter kan ansluta sig till
den statliga Forlitandetjansten genom
valfrihetssystemet

6.2.1 Valfrihet for anvandaren

Sedan e-legitimationer borjade anvindas i digitala tjanster har det varit en utmaning for
myndigheter att anskaffa forlitandetjinster. Myndigheter 4r vanligtvis hidnvisade till
upphandlingsforfaranden dir en vinnare ska utses. Men det dr anvindaren som viljer
vilken e-legitimation denne vill anvinda. En sedvanlig upphandling skulle dirfor resultera
i att bara anvindare som valt just den typ av e-legitimation som tilldelats kontraktet i
upphandlingen skulle kunde identifiera sig i den upphandlande myndighetens digitala

tjdnster.

For att erbjuda tillgang till identifierings- och intygstjanster for alla de e-legitimationer
som en myndighet behdver kunna lita pd infordes dirfor lagen om valfrihetssystem i fraga
om tjinster for elektronisk identifiering’®. Digg bedomer att den forlitandetjinst som hir
foreslds bor kunna omfattas av samma lag. Detta innebir att den statliga e-legitimationen
ska ansoka om att ingd i valfrihetssystem i friga om tjdnster for elektronisk identifiering.
P4 sa sitt kan lagen om valfrihetssystem’” tillimpas fér upphandlande myndigheter for att

fa tillgang till identifieringstjanster f6r den statliga e-legitimationen.

6.3 Privata leverantorer av identitetsintyg kan
ansluta sig till den statliga
identifieringstjansten

Digg foreslar att dven privat sektor ska kunna erbjuda den statliga e-legitimationen i sina
digitala tjanster. Idag finns det ungefir 6000 digitala tjinster som anvinder e-legitimation
for elektronisk identifiering. Omkring 75 procent av dessa aterfinns inom den privata
sektorn. Digg bedomer att det finns ett stort behov 4ven i privat sektor av att kunna

erbjuda en statlig e-legitimation i de digitala tjinsterna.

75 Application Programming Interface
76 Lag (2013:311) om valfrihet i friga om tjinster for elektronisk identifiering
77 s

Ibid.
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Eftersom olika samhillssektorer har skilda behov paverkas den teknik som 4r mest limpad
for informationsutbytet inom respektive sektor. Dessa behov representerar inte sillan
motstiende intressen som kan vara svara att férena. Till detta kan liggas dven andra
utmaningar som uppkommer om ett anslutningsforfarande skulle omfatta alla privata
aktorer och den hantering av till exempel sanktioner som dirmed skulle krivas och
utforas som en del i myndighetsutévning. Dagens modell med civilrittsliga avtal 4r inte
indamalsenlig for en sddan vidgad hantering. Den administration som skulle bli f6ljden av
att prova en vid krets av aktorer, tekniskt validera, teckna avtal och sedan ansluta, folja

upp och utdva tillsyn 6ver dem skulle bli omfattande och ta tid att infora.

Digg foreslar dirfor att privata leverantdrer av identitetsintyg ska fa ansluta sig till en
statlig identifieringstjinst for att i sin tur stilla ut identitetsintyg i det format och pa det
sitt som de 6verenskommer om med sina respektive kundgrupper. Det blir dirmed den
privata leverantdren av identitetsintyg som gentemot de privata forlitande aktdrerna far
hantera forlitandeavtal, ansvarsfragor, ersittningar, uppf6ljningar och sanktioner om en
forlitande aktdr bryter mot uppsatta regler. Diggs roll begrinsas till att kontrollera om
den anvinda e-legitimationen #r giltig och vem som har brukat den f6r att sedan besvara

den privata leverantorens friga om en anvindares identitet kan verifieras eller inte.

6.3.1 Krav for att Fa anslutas till den statliga
identifieringstjansten

For att sikerstilla att privata leverantdrer av identitetsintyg producerar 6verenskomna

tjanster pd ett tillrickligt sikert sitt foreslas att Digg ska tillimpa rutiner for granskning

och godkinnande av dessa aktdrer innan de far bli en del av den infrastrukturen.

Digg har redan infort ett gransknings- och tillstindsférfarande for sddana tjinster enligt
det regelverk som omgirdar Kvalitetsmirket Svensk e-legitimation. Dessa regler och
rutiner, innefattande tillitsramverkets krav, bor tillimpas dven hir. Dirmed kan redan
godkinda utfirdare av Svensk e-legitimation omedelbart anslutas till den statliga

identifieringstjansten.

Ytterligare privata leverantorer vars verksamhet endast inriktas pa att stilla ut
identitetsintyg kan ocksa granskas, godkinnas och anslutas i enlighet med dessa redan
etablerade granskningsrutiner och regler. Det gransknings- och tillstindsférfarande som
foljer av regelverket kring Kvalitetsmirket Svensk e-legitimation ska saledes tillimpas

dven for anslutning till den statliga identifieringstjinsten.

Dessa krav dr hogt stillda och relativt kostnadsdrivande. Férhallandet mellan dessa
kostnader och de samlade intikter det kan bli fréga om for att tillgodose marknadens
behov av elektronisk identifiering med den statliga e-legitimationen kan antas begrinsa
det antal aktorer som vill verka pa den svenska marknaden till en handfull sidana aktorer.

Digg bedomer att det kan anses vara tillrickligt f6r att 4ven inom privat sektor uppfylla
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grundlidggande behov av sikerhet, robusthet och tillforlitlighet i samhillskritisk

infrastruktur.

6.3.2 Reglering i forfattning eller genom avtal

Digg foreslar att utfirdandet och tillhandahéllandet av den statliga e-legitimationen ska
regleras i forfattning, se dven avsnitt 7.1. Vid utformningen av dessa regler har ledning
himtats i foreskrifter for pass och fysiska identitetshandlingar. Dir dr anvindningsfasen
sparsamt reglerad. Detsamma giller for de férfattningsforslag som lagts fram rérande

elektronisk identifiering.

Utredningen om effektiv styrning av nationella digitala tjinster foreslog i sitt
slutbetinkande en lag om statlig elektronisk identitetshandling dir utfirdande av sddana
handlingar reglerades’®. Utredningen féreslog ocksa, med sikte p4 anvindningsfasen, en
lag och en férordning om infrastruktur for elektronisk identifiering och kvalitetsmirket
Svensk elektronisk identitetshandling. De foreslagna foreskrifterna skulle bland annat
omfatta hur elektronisk identitetskontroll av en statlig elektronisk identitetshandling
skulle utformas enligt tekniska specifikationer. Nigra regler om rittigheter och
skyldigheter for leverantorer av identitetsintyg och forlitande aktérer foreslogs dock inte.
Slutbetinkandet bereds i Regeringskansliet, men forslagen som utredningen limnade har

annu inte foranlett nagra forfattningsindringar.

Pa liknande siitt foreslog 2017 ars ID-kortsutredning i sitt slutbetinkande en reglering i
lag och i férordning av bland annat statlig e-legitimation’’. Vidare féreslog utredningen
att regeringen eller den myndighet som regeringen bestimmer skulle f4 meddela
foreskrifter om villkor f6r nir och hur den statliga e-legitimationen skulle fa anvindas.
Utredningen limnade inte nigra f6rslag gillande reglering av rittigheter och skyldigheter
for leverantorer av identitetsintyg och forlitande aktorer. Utredningen bereds i
Regeringskansliet och har i denna del 4nnu inte foranlett forfattningséindringar. Tjinster
for elektronisk identitetskontroll och intygstjinster har istillet reglerats genom avtal, se
bland annat regleringen i Sweden Connect-avtalet®® som fungerat vil och smidigt kunnat

anpassas till de snabba forindringarna inom omrédet.

Digg anser inte att det 4r indamalsenligt att inom ramen for detta regeringsuppdrag ligga
fram ytterligare forslag till forfattningsreglering av anvindningsfasen, sirskilt inte vid
beaktande av den korta tidsram som angetts som malsittning for att utveckla och ta

funktioner for statlig e-legitimation i drift. Digg anser dock att det skulle behéva goras en

78S0U 2017:114.
77 SOU 2019:14.
8 https:/ /www.digg.se/digitala-tjanster/e-legitimering#h2SwedenConnect
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grundlig genomlysning 6ver hur e-legitimationsomradet bor regleras. De avtal som Digg
administrerar inom omradet kan dock utgéra en dndamalsenlig forebild i nuliget, i det fall

en kort inférandetid krivs.
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7 Rattsliga analyser om utfardandet
av statlig e-legitimation

De rittsliga analyserna utgar till stora delar frin det forfattningsférslag som Digg limnar

till regeringen i den hir rapporten.

Digg limnar i det foljande forslag pa hur forvaltningsuppgifterna mellan Digg och den
identitetskontrollerande myndigheten limpligen kan regleras. En utgangspunkt i
foreslagen reglering av uppgifterna ir att finna en rittslig modell for férdelning av
uppgifter och ansvar som medfor att det blir tydligt for respektive myndighet hur
uppgiften ser ut, samt sikerstilla att det inte finns delar som saknar en ansvarig eller

behorig myndighet.

Digg analyserar i det foljande vilka rollkonflikter som kan uppstd inom myndigheten i och
med den nya roll som Digg enligt uppdraget far. Digg ger ocksa forslag pa hur risken f6r

att rollkonflikter uppstir kan minskas.

Den statliga e-legitimationen forutsitter att personuppgifter behandlas hos Digg och den
identitetskontrollerande myndigheten. Digg kommer att inte endast att behandla
personuppgifter vid utfirdandet av den statliga e-legitimationen utan dven vid
anvindningen av densamma. Digg analyserar och bedomer vilka personuppgifter som
behover behandlas for att kunna ansvara for den statliga e-legitimationen. Digg ger en
beskrivning av de personuppgiftsbehandlingar som sker inom respektive myndighets
verksamhet med den statliga e-legitimationen. Det gors 4ven en genomgéing av pa vilket
sitt personuppgiftsbehandlingarna ir forenliga dataskyddsregleringen samt om behov

finns av eventuella forfattningsétgirder.

7.1 En Forordning om statlig e-legitimation

En férordning om statlig e-legitimation bor reglera hur ansékan och utfirdande av den
statliga e-legitimationen gar till, samt ge rittsliga forutsittningar fér den
personuppgiftsbehandling som behdver ske. Digg och den identitetskontrollerande
myndigheten bor ges bemyndiganden att nirmare foreskriva om den statliga

e-legitimationen.
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7.1.1 Legalitet

Digg foreslar att det genom forfattningsreglering ska foreskrivas att Digg ska utfirda
och tillhandahalla statliga e-legitimationer.

Digg foreslar att dven den identitetskontrollerande myndighetens uppgift att kontrollera

sokandens identitet i samband med utfirdande ska forfattningsregleras.

Myndigheter fir bara vidta tgirder som har stod i rittsordningen (legalitetsprincipen).®!

Legalitetsprincipen innebir att det ska finnas nagon form av normmissig férankring f6r
all typ av verksamhet som en myndighet bedriver. Sddan normmissig férankring finns
vanligtvis i en myndighets instruktion, men kan ocksa finnas i annan forfattnings-
reglering eller komma till stind genom ett férvaltningsbeslut, exempelvis om atgirden har

stéd i myndighetens regleringsbrev.®

Enligt aktuellt regeringsuppdrag foreslas Digg framdver ansvara for statlig e-legitimation.
Detta ansvar foreslds innefatta bade utfdrdande av statliga e-legitimationer och kontroller
vid anvindningen av dem. Dessa nya arbetsuppgifter omfattas inte idag av myndighetens
instruktion och har heller inte annat stod i rittsordningen. Diggs forslag dr att sddant stod
ska ges genom reglering i en ny férfattning som nirmare beskriver forutsittningarna for

den statliga e-legitimationen.

Diggs forslag innebir dessutom att vissa forvaltningsuppgifter ska utféras av den
identitetskontrollerande myndigheten. Dessa uppgifter ir visserligen begrinsade till att
vid ett personligt besok faststilla den sokandes identitet och att kontrollera att de
identitetshandlingar som &beropas 4r dkta, men resultatet blir av avgorande betydelse for
mojligheten att i en statlig e-legitimation utfirdad. Aven dessa forvaltningsuppgifter bor

ges uttryckligt stod.

81 5 § forvaltningslag (2017:900).
82 Prop. 2016/17:180. En modern och riittssiker forvaltning, s. 58 och 289.

/digg.se >6



7.1.2 Normgivningsniva och férfattningens namn

Digg foreslar att en forfattningsreglering av statlig e-legitimation sker i férordning.
Forordningen bér benimnas férordning om statlig e-legitimation. I férordningen om
statlig e-legitimation ska foreskrivas hur ans6kan ska ske samt hur statlig e-legitimation
ska utfirdas. Dir delegeras ocksa till Digg att meddela foreskrifter for denna hantering.
Dir delegeras ocksa till den identitetskontrollerande att meddela foreskrifter om

genomférande av kontroller i samband med identifiering av sokande.

Digg bedomer att foreskrifter om statlig e-legitimation inte bor foras in i forfattningar

som reglerar fysiska identitetshandlingar.

Det blir av praktisk betydelse om de skyldigheter som foljer med en ansékan om statlig
e-legitimation kan regleras i férordning eller om de méste meddelas genom lag. En
reglering i férordning framstir som dndamaélsenlig vid beaktande av den snéva tidsram

som har angetts som malsittning for att ta funktioner for statlig e-legitimation i drift.

Diggs bedomning ir att det vid utfirdande och anvindning av en statlig e-legitimation
inte forekommer négra betydande intring i den personliga integriteten som avses i 2 kap.
6 § andra stycket regeringsformen. Den statliga e-legitimationen och den anknytande
hanteringen erbjuds som en ren servicedtgird. I 6vrigt giller att foreskrifter ska meddelas
genom lag bland annat om de avser skyldigheter f6r enskilda eller ingrepp i enskildas
personliga eller ekonomiska férhallanden.®® Regeringen fir i Gvrigt meddela bland annat
sidana foreskrifter som inte enligt grundlag ska meddelas av riksdagen.®* Det innebir att

gynnande eller neutrala foreskrifter kan meddelas av regeringen genom férordning.

Digg foreslar inte nagot krav pa att ha en statlig e-legitimation eller att bruka en sidan.
Medborgarna ir inte heller beroende av en statlig e-legitimation for att styrka sin identitet
eller skriva under handlingar digitalt. Det finns flera andra e-legitimationer att tillgad. Den
som inte vill ansdka om statlig e-legitimation kan siledes lata bli utan det uppstar nagra
sirskilda konsekvenser. Regeringsformen kriver dirmed inte en reglering i lag. Lagform
krivs inte heller enligt Europakonventionen® eller av nigot annat skil.*® En forfattnings-
reglering av statlig e-legitimation foreslds dirmed i en ny férordning om statlig e-

legitimation.

83 8 kap. 8 § forsta stycket 2 regeringsformen.

$* Ibid.

8 Europeiska konventionen om skydd for de minskliga rittigheterna (EKMR).

8 Motsvarande bedémning har gjorts vid inforandet av det nationella identitetskortet se promemorian Ett nationellt
identitetskort, Ju2003/00861/PO och Ds 2020:22 Okad sikerhet for vissa identitets- och uppehillshandlingar s. 58.
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Foérordningen bér benimnas férordningen om statlig e-legitimation. Dir bér foreskrifter
ges om ansokan, villkor f6r utfirdande, aktivering, sparr och 6verklagbarhet. Dir bor
ocksa foreskrivas om den identitetskontrollerande myndighetens uppdrag att utféra

forvaltningsuppgifter vid identifiering av den sckande.

Regleringen av den statliga e-legitimationen behdver vara flexibel och inte alltfér
detaljstyrd. Dirfor foreslas ett bemyndigande for Digg att meddela féreskrifter om
utfirdande av statlig e-legitimation. Vidare f6reslas bemyndiganden f6r den identitets-
kontrollerande myndigheten att meddela féreskrifter om genomférande av kontroller i
samband med identifiering av sokande. Detta forutsitter att den identitetskontrollerande
myndigheten har den kompetens som krivs for att avgora hur en tillférlitlig grundidenti-

fiering sker.

Utredningen om effektiv styrning av nationella digitala tjénsters har foreslagit en
reglering av statlig e-legitimation i andra forfattningar 4n dem som reglerar den fysiska
identitetshandlingen®” medan 2017 4rs ID-kortsutredning istillet argumenterat for att

fysiska och digitala identitetshandlingar ska regleras i samma forfattningar.®®

Det forslag som Digg ligger fram hir innebir att statlig e-legitimation utfirdas i annan
ordning 4n fysiska identitetshandlingar. Den reglering som foreslis for statlig
e-legitimation tar dessutom sikte pa andra utfirdare 4n Digg och skiljer sig vésentligt fran
vad som giller for de fysiska identitetshandlingarna. En statlig e-legitimation bor ddrmed

regleras i den foreslagna férordningen om statlig e-legitimation.

7.1.3 Personuppgiftsbehandlingen regleras i férordning

Digg foreslar att ramarna for personuppgiftsbehandlingen bor slas fast i forordningen

om statlig e-legitimation.

Det idr vanligt att den personuppgiftsbehandling som utfors vid en viss myndighet eller
inom ett visst omrade regleras genom registerforfattning, som innehéller bestimmelser
som avviker fran EU:s dataskyddsférordning. En sirreglering av detta slag aktualiseras
bland annat dé det beh6vs ett forstiarkt integritetsskydd eller att regelverket behover
anpassas till de sirskilda forhallanden som rédder inom den aktuella myndighetens

verksamhet.

Den personuppgiftsbehandling som ska dga rum inom verksamheten med den statliga

e-legitimationen kommer att, potentiellt sett, omfatta stora delar av Sveriges befolkning.

% SOU 2017:114.
8 50U 2019:14.
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Kinsliga personuppgifter kommer dock inte att behandlas. Uppgifter om lagovertridelser
kan visserligen bli aktuella men sidana uppgifter ska inte behandlas i det register som
Digg foreslas fora 6ver innehavare av statlig e-legitimation. Enligt Diggs mening behovs
dock ett forstirkt integritetsskydd for dessa personuppgiftsbehandlingar. Ramarna f6r

dem bér dirfor slas fast i forordningen om statlig e-legitimation.

7.1.4 Reglering av myndighetsuppgifter

Digg foreslar att myndigheternas respektive uppgifter ska regleras i férordning. Digg
bedomer att det kan krivas nigon form av forvaltningsgemensam 6verenskommelse

mellan myndigheterna avseende de praktiska aspekterna av utfirdandet.

7.1.4.1 Myndigheternas uppgifter ska forfattningsregleras

Digg har i avsnitt 5.2 om utgivningsprocessen beskrivit hur utgivningsprocessen avseende
den statliga e-legitimationen ska ga till. Fragan dr hur myndigheternas, det vill siga Diggs

och den identitetskontrollerade myndighetens, forvaltningsuppgifter ska regleras.

Myndigheter under regeringen styrs av regeringen genom férordningar, frimst
myndighetsférordningen (2007:515) och den férordning med instruktion som finns fér
varje myndighet, samt genom regleringsbrev och andra individuella regeringsbeslut.
Dirutéver styrs myndigheters handlande av de lagar och andra forfattningar som reglerar
den verksamhet som myndigheten ansvarar for. Principiellt och i huvudsak fordelas alltsa
arbetsuppgifter och dras grinser mellan myndigheternas ansvarsomraden p4 detta vis.*
En utgéngspunkt i regleringen av myndigheternas uppgifter ir att ansvars- och rollférdel-

ningen mellan berérda myndigheter ska vara tydlig.

Digg har studerat olika rittsliga konstruktioner fér myndigheternas olika roller och
férdelning av uppgifter. En modell som har studerats ir den som giller mellan
Migrationsverket och utlandsmyndigheterna i friga om migrationsirenden vid
utlandsmyndigheterna.”® En sadan konstruktion bygger i huvudsak p4 att Migrations-
verket har huvudansvaret fér migrationsirendena vid utlandsmyndigheterna. De nirmre
forutsittningarna for samarbetet framgar i sin tur av en forvaltningséverenskommelse

mellan myndigheterna.

Digg har 6vervigt att inféra denna konstruktion for ansvarsfordelningen mellan

myndigheter vid utfirdande av statlig e-legitimation. En nirmare genomlysning har gett

8 SOU 2017:14. Utredningen om ansvar for migrationsverksamheten vid utlandsmyndigheterna. Migrationsirenden vid
utlandsmyndigheterna: slutbetinkande, s. 164 f.
*S0U 2017:14.
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vid handen att myndigheternas ansvar i huvudsak bor regleras direkt i forfattning. En
reglering i forfattning skapar tydliga ramar foér myndigheternas uppgifter och bidrar till en
hallbar och forutsigbar reglering 6ver tid. I den féreslagna foérordningen om statlig
e-legitimation bor dirfor foreskrivas att identitetskontrollerande myndighet ska

kontrollera att sokandes identitet dr styrkt, det vill siga ansvara fér grundidentifieringen.

Betriffande de praktiska aspekterna kring utfirdandet och samarbetet i §vrigt far det
antas att det kommer att behovas nagon form av 6verenskommelse mellan

myndigheterna.

7.1.4.2 Samverkan mellan myndigheterna

Aven om det i forfattning pekas ut vilka forvaltningsuppgifter som aligger respektive
myndighet kommer det att kvarst fragor i grinslandet mellan berérda myndigheters
ansvar och fragor som i 6vrigt rér samarbetet mellan dessa myndigheter. Detta giller i
synnerhet for de uppgifter som identitetskontrollerande myndighet ska utféra f6r Diggs
rikning, sdsom att uppritta en ansokan i Diggs system och att tillhandahalla
e-legitimation till en s6kande. Sddana fragor kan behova regleras utan regeringens direkta

inflytande.

I 8 § forvaltningslagen foreskrivs att en myndighet inom sitt verksamhetsomrade ska
samverka med andra myndigheter och i rimlig utstrickning hjilpa den enskilde genom att
sjilv inhdmta upplysningar eller yttranden frin andra myndigheter. I myndighets-
forordningen’! riktas iven en generell uppmaning till myndigheterna att ta till vara de
fordelar som kan vinnas med samarbete. Samarbeten och 6verenskommelser mellan
myndigheter behover, om det avhandlade 4r av ndgon omfattning, ges en ordnad skriftlig
form. En beteckning som har kommit att anvindas pa sidana texter dr "férvaltnings-
dverenskommelse”. Texterna ir utformade som avtal, fast mellan aktdrer som ir delar av
staten och alltsd inte sjilvstindiga rittssubjekt som kan inga juridiskt bindande avtal med

92
varandra.

Digg ser att behovet av samverkan mellan identitetskontrollerande myndighet och Digg
inom omradet for statlig e-legitimation blir betydande och att myndigheterna kommer att
behova reglera formerna fér samverkan i ndgon form av 6verenskommelse. En sidan kan
till exempel avse detaljer kring ansvarsférdelningen eller praktiska frigor om

anvindningen av it-stod och sidkerhetsfunktioner.

%1 6 § andra stycket myndighetsforordningen (2007:515).
250U 2017:14.
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7.2 Rollkonflikter

Diggs nya roll som ansvarig for den statliga e-legitimation innebir att rollkonflikter inom
myndigheten riskerar att uppstd. Det behdver vidtas organisatoriska atgirder for att

minska dessa risker.

7.2.1 Vad innebar rollkonflikter?

Det framgar av uppdraget att Digg ska analysera eventuella risker for rollkonflikter inom
Digg eller andra myndigheter. Digg har inte identifierat nagra rollkonflikter inom andra
myndigheter. I det hir avsnittet beskrivs inneborden av begreppet rollkonflikt samt risken

for rollkonflikter inom Digg och forslag pa hur risken f6r rollkonflikter kan begrinsas.

Det ir inte ovanligt att en myndighet utfor flera olika uppgifter och iklidder sig olika roller.
Som exempel kan nimnas att en myndighet kan agera frimjande, normerande,
tillstdndsgivande eller utféra ndgon form av tillsyn. Det finns inget generellt f6rbud mot
att en myndighet har olika uppgifter. Vissa uppgifter kan dock vara svara att forena
eftersom det finns risk for rollkonflikter dir de olika rollerna pé négot vis kan rubba

fortroendet for att myndigheten utfor uppgiften opartiskt.

7.2.2 Diggs uppgifter pa e-legitimationsomradet idag

Idag har Digg har ett antal olika uppgifter pa e-legitimationsomradet, dessa framgar i
huvudsak av myndighetens instruktion.”® Detta 4r en kort &versikt Gver hur

myndighetens uppgifter pa omradet ser ut:

+ Digg ska samordna och stodja den férvaltningsgemensamma digitaliseringen i syfte

att gora den offentliga férvaltningen mer effektiv och 4ndamalsenlig

+ Digg ska ansvara f6r den offentliga forvaltningens tillgang till infrastruktur och

tjanster for elektronisk identifiering och underskrift
« Digg ska frimja anvindningen av elektronisk identifiering och underskrift

« Digg ska ansvara fér noderna i enlighet med eIDAS-férordningen samt att driva

Sveriges e[DAS-nod (Sweden Connect)

«  Vidare ska myndigheten bedriva arbetet med digitalisering av den offentliga
forvaltning pd ett sitt som sikerstiller skyddet av sikerhetskinslig verksamhet och

informationssikerhet i 6vrigt samt skyddet av den personliga integriteten.

%8 Férordning (2018:1486) med instruktion for Myndigheten for digital forvaltning.
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Digg ska dessutom administrera och tillhandahalla valfrihetssystem enligt lagen
(2013:311) om valfrihetssystem i friga om tjinster for elektronisk identifiering (eLOV).
1 § andra stycket foreskrivs att lagen giller nir en upphandlande myndighet har

+  beslutat att tillimpa valfrihetssystem i friga om tjinster for elektronisk identifiering

av enskilda i myndighetens elektroniska tjinster,

+ anslutit sig till ett system for siker elektronisk identifiering som tillhandahalls av den

myndighet som regeringen bestimmer, och

+ uppdragit it den myndighet som avses i 2 att i den upphandlande myndighetens namn
administrera valfrihetssystemet enligt 3 - 14 § §, fora dess talan i samband med mal

om rittelse enligt 16 § och i férekommande fall vidta rittelse enligt 17.

7.2.3 Objektivitetsprincipen

Objektivitetsprincipen kommer till uttryck i regeringsformen dir det foreskrivs att en
myndighet ska iaktta saklighet och opartiskhet.”* Principen innebir att myndigheterna 4r
skyldiga att agera sakligt och opartiskt i alla ligen. Den kan ocksa tolkas som ett férbud
mot att myndigheterna ser till andra intressen 4n de som ska tillgodoses. Ytterst syftar

principen till att uppritthalla allminhetens fértroende for myndigheten.

Begreppen saklig och opartisk kan ibland uppfattas som synonyma, men begreppen tar
sikte pa olika aspekter av objektiviteten. Opartiskheten tar sikte pa hur ndgot uppfattas
utifran. Sakligheten handlar om att begrinsa vad ett beslut kan grundas pa, om

likabehandling och om att myndigheten ska halla sig till sina uppdrag.

Vidare finns det en objektiv och en subjektiv sida av principen. Med den subjektiva sidan
menas hur myndigheten sjilv anser sig ha agerat medan den objektiva sidan avser hur
myndighetens agerande kan uppfattas utifran. Risken for att andra kan uppfatta att
saklighet och opartiskhet inte iakttas 4r tillricklig for att agerandet skulle kunna anses

strida mot objektivitetsprincipen.

7.2.4 Javsreglernai forvaltningslagen

For att fa en storre forstaelse for inneborden av objektivitetsprincipen kan det vara virt

att soka ledning i de principer som kommer till uttryck i forvaltningslagens bestimmelser

om jéiv.95

%1 kap. 9 § regeringsformen, se dven 5 § andra stycket forvaltningslagen.
% 16 § forvaltningslagen.
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Syftet med jdvsreglerna ir att myndigheter ska agera sakligt och opartiskt samt att
allminheten ska ha fortroende fé6r myndigheternas arbete. Reglerna om jiv pekar ut vissa
situationer dir det allmint sett finns en risk for att en anstilld tar hinsyn till annat 4n

reglerna och de sakliga omstindigheterna i det enskilda fallet.

Forvaltningslagens regler om jiv giller den som ska handlidgga ett drende. Reglerna giller
ocksa sjilvfallet for beslutsfattare. Om en konsult deltar i handliggningen av ett 4rende
vid en myndighet omfattas han eller hon av férvaltningslagens jivsbestimmelser pa
samma sitt som anstillda vid myndigheten forutsatt att denne har en formell stillning

som handliggare eller beslutsfattare.

Kraven for att jiv ska anses foreligga dr laga. Det dr tillrickligt att en person kan antas, i
en inte ovisentlig utstrickning, paverkas av utgingen i ett drendefor att jav anses

foreligga.

7.2.5 Rollkonflikter kan uppsta inom Digg

Diggs bedomning ir att rollkonflikter riskerar att uppsta pa flera stillen inom myndig-
heten i och med Diggs nya roll som utfirdare och tillhandahéllare av den statliga

e-legitimationen.

Digg beslutar idag vilka krav som ska uppfyllas for att en e-legitimationsutfirdare ska fa
inga i valfrihetssystemet, fattar beslut om att godkinna e-legitimationsutfirdare i enlighet
med kraven och ingér avtal med en godkind e-legitimationsutfirdare.”® I avsnitt 6.2
foreslés att den statliga e-legitimationen ska upphandlas genom valfrihetssystemet. Risken
for en rollkonflikt inom Digg blir hir tydlig. Nir Digg anséker om att den statliga
e-legitimationen ska fa ingd i ett valfrihetssystem kommer myndigheten att préva sig sjilv
mot krav som myndigheten sjilv har satt upp, samt fatta beslut som rér den egna
verksamheten. Det finns ocksd en risk att det for utomstaende kan vickas tvivel kring

huruvida Digg lever upp till de krav som stills for att ingd i ett valfrihetssystem.

Digg genomfér idag granskningar och godkidnner Svensk e-legitimation utifran Tillits-
ramverket for Svensk e-legitimation. Digg skulle dirmed granska och godkinna sig sjilv
utifran samtliga uppstillda krav i avtal och tillhérande tillitsramverk (och tekniska
ramverk). Hir finns det alltsd en risk att myndigheten kommer att granska sig sjilv mot

krav som myndigheten sjilv har satt upp.

Ytterligare en fraga kopplad till rollkonflikter 4r att privata e-legitimationsutfirdare vid

granskning och revision forvintas tillgingliggdra sddan information till Digg som kan

% 4,12 och 14 §§ lag (2013:311) om valfrihetssystem i friga om tjinster for elektronisk identifiering,
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anses vara affirshemligheter eller till ndgon del ha biring pa utfirdarnas affir eller vara
sadan information som skyddas av immateriella rittigheter. Det kan visa sig olampligt att
Digg i rollen som utfirdare av statlig e-legitimation far del av kunskap och information

som myndigheten kan ha nytta av och begagna for statlig e-legitimation.

7.2.6 Risken For rollkonflikter bor undvikas

Digg har inom ramen for uppdraget 6vervigt olika l6sningar for att minska risken fo6r
rollkonflikter inom myndigheten. Det bor i vart fall krivas att myndigheten
organisatoriskt skiljer pa rollen som utfirdare av e-legitimationen frin 6vriga uppgifter
inom e-legitimationsomradet for att sikerstilla att myndigheten lever upp till de krav som
stills pA myndighetens verksamhet, framforallt vad giller objektivitet, likabehandling och

for att undvika en jivsproblematik.

Den del av Diggs verksamhet som innebir att Digg utfirdar och tillhandahaller den
statliga e-legitimationen bér tillh6ra en organisatorisk enhet som inte 4r samma
organisatoriska enhet som ansvarar for infrastrukturen och tillhandahéllande av
valfrihetssystem. Digg behover dven tydliggora hur beslutsforfarandet ska se ut samt nir
myndigheten agerar i de olika rollerna som infrastrukturansvarig, tillhandahéllande

myndighet av valfrihetssystem eller utfirdare av e-legitimationen.

Genom att skilja verksamheten at anser Digg att det 4r méjligt att undvika de konflikter
som annars riskerar att uppsta nir Digg agerar i olika roller samtidigt. Vidare mojliggor
en sidan uppdelning att intikter och kostnader kopplade till den statliga e-legitimationen
kan skiljas fran 6vrig verksamhet. Det blir ocksa tydligt vilka resurser som avsitts for den
statliga e-legitimationen och att korssubventionering inte sker fran andra verksamhets-

grenar som kan skapa en otillborlig férdel for den statliga e-legitimationen.

Det bor dven efterstrivas att den organisatoriska uppdelningen far till f6ljd att de olika
verksamhetsgrenarna anses vara separerade i offentlighet- och sekretesslagens mening.”’
Pa sa sitt kan myndigheten forhindra att sekretessbelagd information nar en annan

verksamhetsgren.

Det bor ankomma pé Digg att bestimma de nirmare formerna f6r hur myndigheten ska
organiseras for att minska risken f6r rollkonflikter. Som exempel kan dock tjana hur
Forsvarets materielverk har organiserats for att uppritthélla det krav pa oberoende som

foljer av EU:s cybersikerhetsakt.”®

%7 Se 8 kap. 2 § offentlighets- och sekretesslag (2009:400).
% Se forordning (2021:555) med kompletterande bestimmelser till EU:s cybersikerhetsakt.
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7.3 Dataskydd

Det kommer att hanteras omfattande mingder personuppgifter inom verksamheten med
den statliga e-legitimationen. De personuppgiftsbehandlingar som sker ska vara forenliga

med det dataskyddsrittsliga regelverket.

7.3.1 Inledning

Den statliga e-legitimationen forutsitter att personuppgifter behandlas hos bide den
identitetskontrollerande myndigheten samt hos Digg. Digg kommer att inte endast att
behandla personuppgifter vid utfirdandet av den statliga e-legitimationen utan dven vid
anvindningen av densamma. Det ir friga om omfattande mingder personuppgifter som
kommer att behandlas eftersom att potentiellt sett hela Sveriges befolkning pa sikt skulle
kunna inneha en statlig e-legitimation. Den identitetskontrollerande myndigheten
kommer att behandla personuppgifter vid grundidentifieringen samt vid utférandet av

vissa andra férvaltningsuppgifter for Diggs rikning.

I uppdragsbeskrivningen anges att Digg ska analysera och bedoma vilka personuppgifter
som behdver behandlas f6r att kunna ansvara for den statliga e-legitimationen. De forslag
som limnas ska vidare vara forenliga med dataskyddsregleringen. I denna del ges dirfor
en beskrivning av de personuppgiftsbehandlingar som sker for att respektive myndighet
ska kunna utfora sina uppgifter inom verksamheten med den statliga e-legitimationen.
Det gors dven en genomgang av pa vilket sitt personuppgiftsbehandlingarna ir forenliga
dataskyddsregleringen. For det fall det krivs redogors dven for vilka eventuella
forfattningsatgirder som 4r nédvindiga for att personuppgiftsbehandlingen ska vara
forenlig med gillande ritt. Som framgatt i avsnitt 7.1.3 bér ramarna f6r personuppgifts-

behandlingen framgé av den foreslagna forordningen om statlig e-legitimation.

7.3.2 EU:s dataskyddsforordning och dataskyddslagen

EU:s dataskyddsforordning® (hidanefter kallad dataskyddsforordningen) ir i alla delar
bindande och direkt tillimplig i samtliga EU:s medlemslander. Dataskyddsférordningen
kompletteras i Sverige av bland annat lagen (2018:218) med kompletterande
bestimmelser till dataskyddsférordningen (dataskyddslagen) och férordningen (2018:219)
med kompletterande bestimmelser till dataskyddsférordningen. Dessa forfattningar ir av
generell karaktir och reglerar bland annat fragor om rittslig grund fér behandling av

personuppgifter och kinsliga personuppgifter. Dataskyddslagen ir subsidiir i férhallande

% Europaparlamentets och radet forordning (EU) 2016/679 av den 17 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sadana uppgifter och om upphivandet av direktiv
95/46/EG (allmin dataskyddsforordning).
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till annan lag eller férordning, vilket mojliggér avvikande bestimmelser i

registerforfattningar.

Dataskyddsférordningen ir tillimplig pa sidan behandling av personuppgifter som helt
eller delvis sker pa automatisk vig och pa annan behandling 4n automatisk av
personuppgifter som ingdr i eller kommer att inga i ett register (artikel 2.1). Med
personuppgifter avses enligt artikel 4 i férordningen varje upplysning som avser en
identifierad eller identifierbar fysisk person. Med behandling avses enligt artikel 4.2 en
atgird eller kombination av itgirder avseende personuppgifter eller uppsittningar av
personuppgifter, oberoende av om de utfors automatiserat eller €j, sisom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller indring, framtagning,
ldsning, anvindning, utlimning genom &verforing, spridning eller tillhandahallande pa

annat sitt, justering eller sammanf6rande, begrinsning, radering eller forstérning.

Utover det grundliggande kravet pa att all behandling maste vara laglig, i betydelsen att
nagon av de rittsliga grunder som anges i artikel 6.1 ska vara tillimplig, omgirdas varje
behandling av personuppgifter ocksé av andra krav. Principerna for behandling av
personuppgifter, det vill siga vilka allminna krav som giller for all personuppgifts-
behandling, anges i artikel 5.1. Bland annat uppstills krav pa att uppgifter ska behandlas
pé ett lagligt, korrekt och 6ppet sitt i forhillande till den registrerade.

7.3.3 Personuppgiftsbehandling hos den
identitetskontrollerande myndigheten

Digg bedomer att den identitetskontrollerande myndigheten #r personuppgiftsansvarig

for den personuppgiftsbehandling som sker i samband med grundidentifieringen.

Digg bedomer vidare att den identitetskontrollerande myndigheten ir
personuppgiftsbitride at Digg for den personuppgiftsbehandling som i 6vrigt sker for

Diggs rikning vid utfirdandet av den statliga e-legitimationen.

7.3.3.1 Personuppgiftsbehandling vid utfardande av e-legitimationen

Vid grundidentifiering av s6kanden behandlar den identitetskontrollerande myndigheten
personuppgifter om sékanden som finns i de handlingar som krivs f6r identifiering av
sokanden, exempelvis i pass. Den identitetskontrollerande myndigheten beh6ver da ha
tillgang till och ha mojlighet att gora kontroller i vissa register som krivs for att

kontrollera att sokandens identitet 4r styrkt.

Vid grundidentifieringen torde den identitetskontrollerande myndigheten behandla

kinsliga personuppgifter i form av ras eller etniskt ursprung. I férarbetena till
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genomforandet av tredje penningtvittsdirektivet'® uttalade regeringen bland annat att
passhandlingar innehaller bild som i férening med namn och uppgift om medborgarskap
kan avsloja savil ras som etniskt ursprung. Regeringen har i forarbetena till vissa
andringar i arbetsmiljolagen'®! bedomt att en isolerad uppgift om medborgarskap varken
avslojar ras eller etniskt ursprung. Vid grundidentifiering behandlas oundvikligen
uppgifter om sckandens namn, person- eller samordningsnummer, fodelseort och
medborgarskap av den identitetskontrollerande myndigheten. Dessutom innehaller pass
och nationella id-kort ansiktsbilder pa sokanden. Digg gor dérfér bedomningen att den
identitetskontrollerande myndigheten vid grundidentifiering av sokanden behandlar
uppgifter som kan avsl6ja en persons ras eller etniskt ursprung. Den identitets-
kontrollerande myndigheten beh&ver ha rittslig grund enligt artikel 9 i dataskydds-
férordningen for att behandla kénsliga personuppgifter for att genomfora grundidenti-

fieringen.

Aven vid ansokan och tillhandahallandet av den statliga e-legitimationen behandlar den
identitetskontrollerande myndigheten a personuppgifter om sokanden. For att inleda ett
drende om statlig e-legitimation hos Digg beh6ver den s6kande ansdka om en statlig e-
legitimation. Ans6kan gors pa plats hos den identitetskontrollerande myndigheten men
registreras hos Digg. Detta gors genom att den identitetskontrollerande myndigheten, i
samband med grundidentifieringen, elektroniskt 6verfor sokandes person- eller

samordningsnummer till Digg i form av en fraga/svar-tjinst, se vidare avsnitt 7.3.4.12.

Utformningen av en friga/svar-tjinst pa det siitt Digg foreslar forutsitter att den
identitetskontrollerande myndigheten har stod i férfattning for att limna ut

personuppgifter elektroniskt till Digg.

Den identitetskontrollerande myndighetens behandling av person- eller samordnings-
nummer anses motiverad med anledning av vikten av en siker identifiering som &r

nodvindig vid utfirdande av en statlig e-legitimation (3 kap. 10 § dataskyddslagen).

7.3.3.2 Personuppgiftsansvar

Den identitetskontrollerande myndigheten behandlar personuppgifter vid grundidenti-
fieringen, ansokan samt tillhandahallandet av den statliga e-legitimationen. Enligt Diggs
forslag dr det den identitetskontrollerande myndigheten som bestimmer hur en godtagbar

grundidentifiering sker genom att utfirda foreskrifter pa omradet.

190 prop. 2008/09:70. Genomfirande av tredje penningtvittsdirektivet, s. 142
191 Prop. 2001/02:144. Lag om behandling av personuppgifter i den arbetsmarknadspolitiska verksamheten, s. 41
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Den identitetskontrollerande myndigheten #r dirmed personuppgiftsansvarig for den
personuppgiftsbehandling som sker i samband med grundidentifieringen. For tydlig-
hetens skull anser Digg att deras personuppgiftsansvar ska framga av den foreslagna

férordningen om statlig e-legitimation.

Den identitetskontrollerande myndigheten agerar vid ansdkan och tillhandahallandet av
den statliga e-legitimationen helt pa instruktion av Digg och har ingen bestimmanderitt
over dndamal och medel vid personuppgiftsbehandlingen. Det #r enbart Digg som
bestimmer for vilka syften personuppgifterna fir behandlas och pa vilket sitt. Den
identitetskontrollerande myndigheten behandlar vid ans6kan och tillhandahallandet
personuppgifter fér Diggs rikning och ska saledes betraktas som personuppgiftsbitriden

at Digg i denna del.

Av artikel 28.2 dataskyddsférordningen framgar att nir personuppgifter behandlas av ett
personuppgiftsbitride ska hanteringen regleras antingen genom avtal eller genom annan
rittsakt enligt unionsritten eller enligt medlemsstaternas nationella ritt som 4r bindande
for personuppgiftsbitridet. Digg anser att det bor finnas en mojlighet for Digg att reglera
villkoren for personuppgiftsbitridets behandling av personuppgifter genom en rittsakt.
Forslagsvis kan regleringen ske genom att Digg ges foreskriftsritt. En jaimforelse kan
goras med Lantmiteriets foreskriftsritt vad giller personuppgiftsbitridens behandling av

personuppgifter i fastighetsregistret.'?

7.3.3.3 Rattslig grund

For att behandla personuppgifter krivs en rittslig grund enligt artikel 6.1 dataskydds-
férordningen. Den verksamhet som en statlig myndighet bedriver inom ramen for sin
befogenhet dr av allmint intresse och det dr vanligen den rittsliga grunden i artikel 6.1 e i
dataskyddsférordningen som bér tillimpas av myndigheter.'® For att behandling av
personuppgifter ska vara laglig enligt artikel 6.1 e i dataskyddsférordningen maste den
uppgift som den personuppgiftsansvarige utfor dels vara av allmint intresse eller utgora
ett led i myndighetsutévning, dels vara faststilld i enlighet med unionsritten eller den
nationella ritten. Vidare maste behandlingen vara nédvindig for ett indamal som &r

nddvindigt for att utfora uppgiften.

Digg har foreslagit att den identitetskontrollerande myndighetens uppgift att kontrollera
att sokandes identitet dr styrkt ska slis fast i férordningen om statlig e-legitimation. Det

innebir att den identitetskontrollerande myndigheten kommer att ha stod i nationell ritt

192 83 § forordningen (2000:308) om fastighetsregister.
1% Prop. 2017/18:105. Ny dataskyddslag, s. 56
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for att grunda den personuppgiftsbehandling som #ger rum vid grundidentifieringen pa
allmint intresse enligt artikel 6.1 e dataskyddsférordningen. Den behandling av
personuppgifter som sker ir nédvindig for att myndigheten ska kunna genomféra

grundidentifieringen.

Denna behandling fir dirfor anses nédvindig for att utféra en uppgift av allmint intresse

enligt artikel 6.1 e dataskyddsforordningen.

7.3.4 Personuppgiftsbehandling hos Digg

Digg bedomer att Digg ir personuppgiftsansvarig for den personuppgiftsbehandling
som sker i samband med utfirdandet och anvindningen av den statliga

e-legitimationen.

7.3.4.1 Personuppgiftsbehandling vid utfardande av e-legitimationen

Diggs foreslagna utgivningsprocess beskrivs nirmre i avsnitt 5.2. Vid ansékan om den
statliga e-legitimationen behéver Digg behandla sokandes personuppgifter sdsom person-
eller samordningsnummer, namn och i vissa fall adress. Innehavaren ska #ven frivilligt
kunna registrera en elektronisk kontaktvig, e-post och/eller mobiltelefonnummer. Efter
att en ansokan har registrerats av den identitetskontrollerande myndigheten i Diggs
system handliggs automatiserat en ansokan hos Digg. Nir Digg automatiserat behandlar
ansdkan sker erforderliga kontroller gentemot bland annat folkbokféringsdatabasen och
direfter fattas beslut avseende utfirdandet. Om Digg bifaller ans6kan ser handliggaren
vid den identitetskontrollerande myndigheten detta inom néagon sekund och 6verlimnar
ett kortimne med chip. Om Digg avslar ans6kan ser handliggaren vid den identitets-
kontrollerande myndigheten detta inom nagon sekund och 6verldmnar en utskrift av

avslagsbeslutet tillsammans med information om hur beslutet kan 6verklagas.

Sokanden som har tilldelats kortet med e-legitimationen maste aktivera det for att det ska
vara brukbart. Nir sokande aktiverar sin e-legitimation med pass eller nationellt id-kort
kommer MRZ-koden'%, vilket ir en personuppgift, i passet eller det nationella id-kortet
att lisas av. Det kommer inte att behandlas nigra biometriska eller andra kinsliga

personuppgifter vid avlisning av identitetshandlingen.

I sin roll som utfirdare av den statliga e-legitimationen kommer det krivas att Digg for ett
register 6ver innehavare av den statliga e-legitimationen. Digg kommer 4ven i sina system

att, via direktatkomst, ha tillgang till Skatteverkets system f6r distribution av folkbok-

104 .
Machine readable zone
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foringsuppgifter; Navet.'”> Automatiska kontroller kommer att ske mot Navet via Diggs
system. Pa sa sitt sikerstiller Digg att uppgifter om innehavaren ar uppdaterade och

korrekta.

7.3.4.2 Personuppgiftsbehandling vid anvandning av e-legitimationen

Det har beskrivits vilka personuppgiftsbehandlingar och vilka samlingar av
personuppgifter som krivs for att Digg ska kunna utfirda statlig e-legitimation. Digg
behover ocksa behandla personuppgifter vid anvindningen av den statliga
e-legitimationen. Anvindningen av den statliga e-legitimationen bestar dels i att bruka
den, dels i att kontrollera om anvindning e-legitimation ir giltig och vem som har brukat
den for att sedan besvara friga om en anvindares identitet kan verifieras, dels i att stilla ut
ett identitetsintyg. Digg foreslar en statlig forlitandetjinst och en statlig identifierings-

tjanst dir behandlingar av personuppgifter behéver dga rum, se avsnitt 6.1.

Innehavaren av en statlig e-legitimation (anvindaren) besdker en tjinst hos en offentlig
forlitande part och viljer dir statlig e-legitimation f6r identifieringen. Den f6rlitande
parten skickar som en f6ljd dirav en begiran om identitetsintyg till den statliga forlitande-
tjansten och styr anvindaren till den funktion som Digg tillhandahéller &t anvindaren f6r
att bruka sin e-legitimation. Dir aktiverar anvindaren e-legitimationen genom att ange
sin personliga kod. Digg genomfor dérefter automatiserade kontroller i flera led
(elektronisk identitetskontroll), bland annat kontroll av att e-legitimationen inte ir
spirrad och att dess giltighetstid inte gatt ut, samt en verifiering pa kryptografisk vig som
visar att anvindaren kénner till sin personliga kod. Visar kontrollerna att e-legitimationen
ir giltig och att det inte finns indikationer pa nagon felaktighet stiller Digg ut ett
identitetsintyg till forlitande part. Identitetsintyget innehaller de uppgifter som den
forlitande aktoren behover for att kunna lita pa att anviandaren 4r den som han eller hon

utger sig for att vara.

Om det i efterhand uppstar ndgon tvekan om ett levererat identitetsintyg ar korrekt ska
Digg, i skilig utstrickning, tillhandahailla de ytterligare uppgifter som beh6vs i samband
med att riktigheten av en identifiering ifragasitts. Hir blir det friga om manuella
forfaranden, eventuellt som férberedelse for en rittslig provning, dir atgiardernas

forenlighet med avtal och gillande ritt fir bedémas i varje enskilt fall.

Forlitande part far anvinda mottaget identitetsintyg for att hantera frigor om identitet i
anslutning till forlitande parts tjanst samt, for att under viss kortare tid dérefter,

identifiera anvindaren med avseende péd annan tjinst som tillhandahalls av den férlitande

195 2 kap. 8 § lagen (2001:182) om behandling av personuppgifter i Skatteverkets folkbokfoéringsverksamhet
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parten. Anvindningen av identitetsintyget ska ske i enlighet med gillande lagar, andra

forfattningar och myndighetsbeslut.

7.3.4.3 Personuppgiftsbehandling vid sparr av e-legitimationen

Digg foreslar att e-legitimationen ska kunna spirras vid ett antal olika omstindigheter.
Dessa omstindigheter beskrivs nirmare i forslaget till forordning om statlig

e-legitimation.

For att Digg ska kunna veta om nagon uppgift som idr visentlig och inte lingre foreligger
behéver myndigheten behandla sidana uppgifter som myndigheten har tillgéng till enligt
Skatteverkets folkbokféringsdatabas Navet. P4 sd sitt kan Digg uppticka en felaktig

uppgift sdsom att innehavaren har bytt namn eller avlidit.

For att Digg ska kunna veta om nigon annan 4n den som ska forfoga 6ver
e-legitimationen eller om kontrollen 6ver e-legitimationen ir forlorad kan uppgifter om
den som missbrukar en e-legitimation behva behandlas. Detta kan avse namn, person-
nummer och kontaktuppgifter. Digg kan dven i 6vrigt behdva ha kunskap om pé vilket
sitt e-legitimationerna eventuellt missbrukas eller om det finns fog for att anta att sidant
missbruk kan komma att ske. I sddana fall kan Digg behéva behandla uppgifter om
lagovertridelser. Digg behover inte behandla uppgifter om lagévertridelser i registret

6ver innehavare av statliga e-legitimationer.

For att kunna spirra en e-legitimation nir en person avlider behover Digg ha tillgéng till
och behandla uppgifter om att en person har avlidit. Sidana uppgifter fir Digg tillgang till
via Skatteverkets folkbokforingsdatabas Navet.

7.3.4.4 Personuppgiftsansvar

En personuppgiftsansvarig ir en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller tillsammans med andra bestimmer

andamalen och medlen for behandlingen av personuppgifter.'®

Digg foresléds vara personuppgiftsansvarig for behandling av personuppgifter i sin roll
som utfirdare och tillhandahéllare av den statliga e-legitimationen. Aven
personuppgiftsansvaret for de behandlingar som Digg utfor i samband med den
elektroniska identitetskontrollen far anses vila pa Digg. Detsamma giller for de
behandlingar som Digg utf6r i samband med utfirdandet av ett identitetsintyg. Digg

bedomer att det av den foreslagna forordningen om en statlig e-legitimation bor framga

106 Artikel 4.7 EU:s dataskyddsforordning.

/digg.se A



att Digg ir personuppgiftsansvarig fér behandling av personuppgifter i sin roll som
ansvarig for den statliga e-legitimationen. Genom en bestimmelse som pekar ut
personuppgiftsansvaret blir det tydligt att den myndighet som registerférfattningen avser

ir personuppgiftsansvarig.

7.3.4.5 Rattslig grund

For att behandla personuppgifter krivs en rittslig grund enligt artikel 6.1 dataskydds-
forordningen. Den verksamhet som en statlig myndighet bedriver inom ramen for sin
befogenhet dr av allmint intresse och det 4r vanligen den rittsliga grunden i artikel 6.1 e i
dataskyddsférordningen som bér tillimpas av myndigheter.'”” Fér att behandling av
personuppgifter ska vara laglig enligt artikel 6.1 e i dataskyddsférordningen maste den
uppgift som den personuppgiftsansvarige utfor dels vara av allmint intresse eller utgéra
ett led i myndighetsutévning, dels vara faststilld i enlighet med unionsritten eller den
nationella ritten. Vidare maste behandlingen vara nédvindig for ett indamal som &r

nodvindigt for att utfora uppgiften.

Diggs ansvar for den statliga e-legitimationen innebir inte enbart att Digg kommer att
behandla personuppgifter vid utfirdandet av den statliga e-legitimationen utan dven vid
anvindningen. Det foreslas att Digg ges uttryckligt rittsligt stod for sin roll som uifdrdare
och tillhandahdllare av den statliga e-legitimation i férordningen om en statlig
e-legitimation. Forutsatt att sddan forfattningsatgird vidtas kommer Digg att ha stod i
nationell ritt for att grunda den personuppgiftsbehandling som 4dger rum i myndighetens
verksamhet med den statliga e-legitimationen pa allmént intresse enligt artikel 6.1 e
dataskyddsforordningen. Den behandling av personuppgifter som sker ir nédvindig for
att Digg ska kunna uppfylla sina uppgifter som ansvarig for den statliga e-legitimationen.
Denna behandling far dirfér anses nédvindig for att utféra en uppgift av allmint intresse

enligt artikel 6.1 e dataskyddsforordningen.

Grunden for behandlingen kommer enligt Diggs forslag att vara faststilld i férfattning pa
det sitt som krivs med hinsyn till artikel 6.3 i dataskyddsforordningen. Aven kravet pa
proportionalitet, liksom 6vriga villkor enligt artikel 6.3 i dataskyddsférordningen bedéms
vara uppfyllda. Vid behandlingen maéste 4ven 6vriga bestimmelser i EU:s dataskydds-
férordning och dataskyddslagen tillimpas. Hinsyn méste exempelvis tas till de allminna
principerna i artikel 5, regleringen avseende den registrerades rittigheter och

bestimmelserna om sikerhet fér personuppgifter.

197 Prop. 2017/18:105 s. 56.

/digg.se 2



7.3.4.6  Andamal

Personuppgifter ska enligt artikel 5.1 b i dataskyddsférordningen samlas in for sirskilda,
uttryckligt angivna och berittigade dandamal. Uppgifterna fir inte senare behandlas pa ett
sdtt som ir oférenligt med dessa dandamal. Det sistnimnda kallas for finalitetsprincipen.
Ytterligare behandling for arkivindamal av allmint intresse, vetenskapliga eller historiska
forskningsindamal eller statistiska indamal i enlighet med artikel 89.1 ska dock enligt

samma bestimmelse inte anses vara oférenlig med de ursprungliga indamalen.

Digg kommer att behandla personuppgifter i sin roll som utfirdande myndighet. Dels
kommer Digg att behandla personuppgifter fér indamal vid utfirdandet av den statliga
e-legitimationen, dels for indamal vid anvindningen av den statliga e-legitimationen. Det
kan #ven tinka sig att Digg behover behandla personuppgifter for ytterligare dndamal
inom ramen for sin verksamhet med den statliga e-legitimationen, sdsom vid anvindar-

support eller vid loggning och logguppféljning.

Det idr svart att i detalj forutse exakt for vilka specifika indamal myndigheten kommer att
behéva behandla personuppgifter for. Digg bedémer att det dirfér inte dr andamalsenligt
att i den foreslagna férordningen om en statlig e-legitimation formulera specifika dndamal
for vilka Digg ska fa behandla personuppgifter i sin verksamhet med den statliga
e-legitimationen. Av dataskyddsférordningen grundlidggande principer f6ljer redan att
Digg i sin roll som personuppgiftsansvarig skyldig att sjilv i f6rvig specificera indamalen
med behandlingen.'® Av den féreslagna forordningen ska det dirfor inte i detalj framga
for vilka specifika indamal uppgifter far behandlas. Andamalsregleringen bor istillet ges
en mer generell utformning. Digg foreslér att personuppgifter fir behandlas om det 4r
nddvindigt for att Digg ska kunna utfora sina uppgifter i verksamheten med den statliga

e-legitimationen.

7.3.4.7 Ratten att gora invandningar

Ritten att gora invindningar regleras i artikel 21 i dataskyddsférordningen. Som anges
ovan behandlas personuppgifterna hos Digg pa den grunden att det 4r nédvindigt for att
utfora en uppgift av allmint intresse enligt artikel 6.1 e i dataskyddsférordningen. Ritten
att géra invindningar enligt artikel 21.1 giller vid sidan behandling. Begrinsningar i
ritten att géra invindningar far dock géras under de férutsittningar som anges i

artikel 23.

19 Prop. 2019/20:106. Stiirkt integritet i Rittsmedicinalverkets verksambhet, s. 39.
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I det lagstiftningsirende'® dir bland annat lagstiftningen betriffande id-kort for
folkbokf6rda i Sverige sigs 6ver med anledning av dataskyddsférordningen anférde
regeringen att det 4r av stor betydelse att personuppgifter far behandlas oberoende av den
registrerades instillning i de aktuella verksamheterna. Regeringen ansig da att lagstift-
ningen uppfyllde de krav pé bland annat skyddsatgirder som uppstills i artikel 23.2 i
dataskyddsférordningen.''® Digg ser ingen anledning att géra nagon annan bedémning
betriffande den statliga e-legitimationen. Det ska déirfor inforas en bestimmelse som
anger att ritten att gora invindningar inte giller vid sidan behandling som ir tilliten
enligt den foreslagna férordningen eller foreskrifter som har meddelats i anslutning till

forordningen.

7.3.4.8  Register 6ver innehavare av e-legitimationer

I sin roll som utfirdare kommer Digg att behova fora ett register 6ver innehavare av

e-legitimationer, nigot som Digg inte gor idag.

Av den foreslagna férordningen bor det f6r tydlighetens skull framga att Digg far fora ett
register 6ver innehavare av e-legitimationer. Digg anser inte att regleringen av person-
uppgiftsbehandlingen i den foreslagna férordningen enbart ska omfatta personuppgifts-
behandlingar i registret. Digg kommer dven att behéva behandla personuppgifter utéver
registerféringen sisom vid anviandningen av e-legitimationen samt vid loggning och
logguppf6ljning. Det dr siledes mer dndamalsenligt att bygga registerforfattningen pa den
personuppgiftsbehandling som sker i Diggs hela verksamhet med den statliga

e-legitimationen och inte enbart pa personuppgiftsbehandlingen som sker i registret.

Digg kommer i registret enbart hantera sidana personuppgifter som ir nédvindiga med
hinsyn till indamalet. I dagsliget ser Digg att atminstone f6ljande personuppgifter att

behandlas i registret:

+ uppgifter om sokandens namn, personnummer, dag for utfirdande och giltighetstid

+  uppgift om e-legitimationens unika identifierare (en hash av den unika kryptografiska

nyckeln) och serienummer
+ status for e-legitimationen sdsom om den inte dr aktiverad, spirrad eller utgangen.
« aktiveringskod (tillfillig uppgift) och hash av innehavarens personliga kod

+ kontaktuppgifter till innehavaren av e-legitimationen i form av e-post, bostadsadress

och telefonnummer.

199 Prop. 2017/18:95. Anpassningar av vissa forfattningar inom skatt, tull och exekution till EU:s dataskyddsforordning.
10 Prop. 2017/18:95. Anpassningar av vissa forfattningar inom skatt, tull och exekution till EU:s dataskyddsfsrordning, s. 85 f.
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Sokanden ombeds att frivilligt limna uppgifter om e-post, bostadsadress och
telefonnummer pa utgivningsstillet. Andamalen med att inhimta dessa uppgifter r
attkunna informera innehavaren om viktiga sikerhetshindelser och att verifiera begiran
om spirr om en e-legitimation férkommit. Digg kommer #ven att géra automatiska
slagningar mot folkbokféringsdatabasen Navet via Diggs register 6ver e-legitimationer.
Pa sa sitt sikerstills att uppgifterna i registret 4r uppdaterade och korrekta. Exempelvis
kan Digg pa sa sitt uppticka om en innehavare har avlidit s att atgéirder kan vidta for att

inaktivera eller spirra e-legitimationen.

Digg bedomer att registret inte ir av sd kinslig karaktir att det av den anledningen finns
skil att detaljreglera innehallet i forordning. Den nirmare regleringen av uppgifter som

registret ska och far innehalla bor istillet tas in i foreskrifter pé ligre niva.

7.3.4.9 Kansliga personuppgifter

Dataskyddsférordningen innehéller ett principiellt férbud mot att behandla vissa sirskilda
kategorier av personuppgifter (artikel 9.1). Férbudet omfattar behandling av uppgifter
som avslojar ras eller etniskt ursprung, politiska asikter, religios eller filosofisk 6vertygelse
eller medlemskap i fackforening och behandling av genetiska uppgifter, biometriska
uppgifter for att entydigt identifiera en fysisk person, uppgifter om hilsa eller uppgifter

om en fysisk persons sexualliv eller sexuella liggning.

Foérbudet i dataskyddsférordningen kompletteras av ett antal undantag som gor det
mojligt att behandla kinsliga personuppgifter i vissa fall. Ett sidant undantag 4r om
behandlingen 4r nodvindig av hansyn till ett viktigt allmént intresse pa grundval av
unionsritten eller medlemsstaternas nationella ritt, vilken ska st i proportion till det
efterstrivade syftet, vara forenlig med det visentliga innehéllet i ritten till dataskydd och
innehalla bestimmelser om limpliga och sirskilda atgirder for att sidkerstilla den

registrerades rittigheter och intressen (artikel 9.2 g).

Diggs bedomning ir dock att Digg inte kommer att behandla nagra kinsliga person-
uppgifter i sin verksamhet med den statliga e-legitimationen. Digg kommer varken att
behandla ansiktsbilder pa s6kanden, fodelseort, medborgarskap eller andra uppgifter som
tillsammans skulle kunna utgéra en uppgift om ras eller etniskt ursprung. Ingen av dessa
uppgifter dr nédvindiga for att utfirda den statliga e-legitimationen. Inte heller nagra
andra kinsliga personuppgifter kommer att behandlas av Digg inom sin verksamhet med
den statliga e-legitimationen. Enligt Diggs forslag ska det dirfor i den foreslagna
férordningen om statlig e-legitimation framga att inga kinsliga personuppgifter far

behandlas inom Diggs verksamhet med den statliga e-legitimationen.

De handlingar som kommer in till Digg har dock myndigheten ingen mojlighet att
péaverka. Digg bor dirfér medges en mojlighet att behandla kinsliga personuppgifter om
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uppgifterna har limnats till myndigheten och behandlingen krivs enligt lag. I
propositionen Ny dataskyddslag gor regeringen bedémningen att den grundlagsfista
ritten att ta del av allminna handlingar méste anses utgora ett viktigt allmant intresse.''' T
3 kap. 3 § punkten 1 dataskyddslagen anges dirfor att kinsliga personuppgifter fir
behandlas av en myndighet om uppgifterna har limnats till myndigheten och
behandlingen krivs enligt lag. Bestimmelsen klargor att det #r tillatet for myndigheten att
utfora sidan behandling av kinsliga personuppgifter som krivs i myndighetens
verksamhet som en direkt f6ljd av framfor allt offentlighets- och sekretesslagens och
férvaltningslagens bestimmelser om hur allminna handlingar ska hanteras, exempelvis
genom krav pé diarieforing och skyldighet att ta emot e-post.''* Mot denna bakgrund bér
det klargoras i den foreslagna férordningen om statlig e-legitimation att kinsliga

personuppgifter endast fir behandlas med stéd av 3 kap. 3 § punkten 1 dataskyddslagen.

Som en integritetsskyddande atgird foreslar Digg att det i den f6reslagna forordningen
om statlig e-legitimation ska regleras att kinsliga personuppgifter inte far anvindas som

s6kbegrepp.

7.3.4.10 Uppgift om lagovertradelser

Uppgifter som ror lagévertridelser tillhor inte de sirskilda kategorier av personuppgifter
som omfattas av forbudet mot behandling i artikel 9 i dataskyddsférordningen, men anses
4inda vara en kategori personuppgifter som fortjinar sirskilt skydd.'® Fér behandlingar av
uppgifter som ror fillande domar i brottmal samt 6vertridelser anges i artikel 10
dataskyddsforordningen att sidana behandlingar endast far utféras under kontroll av
myndighet eller da behandling ir tillaiten enligt unionsritten eller nationell ritt, dir
lampliga skyddsatgirder faststillts for de registrerades rittigheter och friheter. Ett sidant
stdd i nationell ritt har inforts i 3 kap. 8 § dataskyddslagen. Enligt bestimmelsen fér
personuppgifter som ror lagévertridelser behandlas av myndigheter. Av ett rittsligt
stillningstagande fran Integritetsskyddsmyndigheten''* framgar den nirmare innebsrden
av begreppet "personuppgifter som ror lagévertridelser som innefattar brott” i artikel 10 i

dataskyddsforordningen.

Vid eventuella missbruk av e-legitimationer kan Digg komma att beh6va gora vissa typer

av utredningar innan en polisanmilan upprittas. Det ir troligt att uppgifterna som Digg

" prop. 2017/18:105 s. 86.

"2 prop. 2017/18:105 5. 194,

3 Prop. 2017/18:105 5. 97.

"4 Integritetsskyddsmyndighetens rittsliga stillningstagande (IMYRS 2021:1) - innebérden av begreppet “personuppgifter
som ror lagovertridelser som innefattar brott” i artikel 10 i dataskyddsférordningen.
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registrerar till f5ljd av missbruk av e-legitimation kommer att uppnd en sidan
konkretionsgrad att de utgdr sidana brottsmisstankar som omfattas av artikel 10
dataskyddsforordningen. Utgadngspunkten ir alltsé att Digg i sin verksamhet med den
statliga e-legitimationen kommer att behandla uppgifter om lagévertridelser. Stéd for
sddan behandling finns i 3 kap. 8 § dataskyddslagen. Digg kan dock inte se att uppgifter
om lagévertridelser kommer att behandlas i sirskilt stor omfattning inom myndigheten.
Uppgifterna kommer inte heller att behéva behandlas i myndighetens register ver

e-legitimationer.

Som en integritetsskyddande atgird foreslar Digg att det i den foreslagna lagen om statlig
e-legitimation ska regleras att uppgifter om lagévertridelser som innefattar brott, domar i
brottmal, straffprocessuella tvingsmedel eller administrativa frihetsberévanden inte far

anvindas som s6kbegrepp.

7.3.4.11 Personnummer och samordningsnummer

Med personnummer och samordningsnummer avses detsamma som i folkbokforingslagen
(1991:481). Personnummer ir inte en kinslig personuppgift men har fatt en sirstillning i
svensk ritt. Enligt 3 kap. 10 § dataskyddslagen fir personnummer och samordnings-
nummer behandlas utan samtycke endast nir det 4r klart motiverat med hinsyn till
indamalet med behandlingen, vikten av en siker identifiering eller ndgot annat

beaktansvirt skil.

Enligt Diggs forslag behdver Digg behandla uppgift om personnummer och samordnings-
nummer i verksamheten med den e-legitimationen, sdsom vid utfirdandet och
anvindningen av den statliga e-legitimationen. Behandlingen av personnummer och

samordningsnummer ir klart motiverat med hinsyn till vikten av en siker identifiering.

Enligt Diggs forslag kan den statliga e-legitimationen endast utfirdas till personer som har
svenskt personnummer eller samordningsnummer. Endast sdédana samordningsnummer
dir det inte rader osikerhet om personens identitet, sa kallat styrkt samordningsnummer,
omfattas av Diggs forslag.''® Nir forslagen i Stirkt system for samordningsnummer''® har
tratt i kraft, bor den grundidentifiering som genomfors i samband med utgivning av den
statliga e-legitimationen i sig innebira att s6kandes identitets styrkts i den grad som krivs

for att uppgifterna i folkbokforingsdatabasen ska anses styrkta.

113 5 4 § folkbokforingsforordningen samt prop. 2021/22:276, 5.24.
116 Prop. 2021/22:276.
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7.3.4.12 Elektroniskt utldmnande av personuppgifter

I registerforfattningar gors atskillnad mellan utlimnande via direktitkomst och
utlimnande pa medium f6r automatiserad behandling, #ven benimnt elektroniskt
utlimnande. Det kan konstateras att den tekniska utvecklingen har lett till att grinserna
for direktatkomst och utlimnande p&d medium for automatiserad behandling suddats ut. I
det sa kallade LEFI Online-mélet (HFD 2015 ref. 61) fann domstolen att direktitkomst
avgrinsas genom en provning av om berérda upptagningar ska anses vara férvarade hos
mottagande myndighet enligt 2 kap. 3 § andra stycket tryckfrihetsforordningen, TF.
Domstolen fann vidare att teknisk tillgdng enligt 2 kap. 3 § andra stycket TF inte fore-
ligger om ett utlimnande forutsitter att den utlimnande myndigheten reagerar pa en

begiran om att de efterfrigade uppgifterna ska limnas ut.

For att tillhandahéllandet av den statliga e-legitimationen ska kunna ske hos den
identitetskontrollerande myndigheten behover ett elektroniskt utbyte av personuppgifter
i realtid ske mellan denna myndighet och Digg. Vid direktatkomst skapas 6verskotts-
information hos den mottagande myndigheten, vilket skapar risker for enskildas
integritet. Av den anledningen anser Digg att det elektroniska informationsutbytet mellan
den identitetskontrollerande myndigheten och Digg inte bor ske genom direktétkomst.
Digg bedomer att det elektroniska informationsutbyte som sker mellan den identitets-
kontrollerande myndigheten och Digg istillet bor bygga pa att elektroniskt utlimnande
sker mellan myndigheterna i en friga/svar-tjinst istillet fér genom direktitkomst.
Tjansten for informationsutbyte bor tekniskt utformas sé att Digg reagerar pa en begiran

om utlimnande.

Det idr vanligt att formen f6r utlimnanden regleras i myndigheters sérskilda register-
forfattningar.'"” Det finns dock nigra myndigheter, sisom Skatteverket och Kronofogde-
myndigheten, som inte begrinsas av sirskilda bestimmelser om utlimnande pa medium
fér automatiserad behandling.''® Regeringen har i de fallen anfért att under férutsittning
att den utlimnande myndigheten har mgjlighet att avgora vilka uppgifter som ska limnas
ut saknas det anledning att reglera nir uppgifter far limnas ut pd medium for auto-
matiserad behandling. Regeringen har bedomt att inte finns nagra barande skil for att i
informationsutbytet mellan myndigheter skilja p& utlimnande som gérs pa papper och

utlimnande som sker elektroniskt.'!”

117 Se till exempel 16 § domstolsdatalagen (2015:728) samt 13 § lagen (2002:546) om behandling av personuppgifter i den
arbetsmarknadspolitiska verksamheten.

118 Ge Jagen (2001:181) om behandling av uppgifter i Skatteverkets beskattningsverksamhet och lagen (2001:184) om
behandling av uppgifter i Kronofogdemyndighetens verksamhet.

1% Prop. 2000/01:33. Behandling av personuppgifter inom skatt, tull och exekution, s. 111 f.
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Merparten av de utlimnanden som sker idag sker digitalt. Den tekniska utvecklingen har
lett till att det numera saknas anledning att gora skillnad pa utlimnanden pa papper och
digitalt. Digg anser att en reglering av formen pa utlimnanden i registerférfattning
riskerar att verka himmande pad myndighetens mojlighet till effektivt informationsutbyte.
Utgangspunkten 4r att den nu foreslagna registerférfattningen bor vara teknikneutral och
inte beh6va dndras i takt med att den tekniska utvecklingen gar framat. Enligt Diggs
forslag kommer Digg styras av andamalsbestimmelser som anger nir personuppgifter fér
behandlas. Det f6ljer vidare av dataskyddsférordningens bestimmelser att Digg ir skyldig
att vidta limpliga sikerhetsitgirder for att skydda de uppgifter som behandlas.'?® Samtliga
utlimnanden ska #ven vara forenliga med eventuella bestimmelser om sekretess. Digg
anser séledes att myndigheten sjilv, utifran beaktande av regelverk kring dataskydd,
offentlighet och sekretess och informationssikerhet i dvrigt, ska gora beddmningen hur
utlimnande av uppgifter ska ske. Det ska dérfor inte finnas nagra bestimmelser som

reglerar formen for utlimnanden i den foreslagna registerforfattningen.

7.3.4.13 Langsta tid som personuppgifter far behandlas

Enligt huvudregeln i artikel 5.1 e i dataskyddsférordningen far personuppgifter inte
forvaras i en form som mojliggor identifiering under lingre tid 4n vad som ir nédvindigt
for de dndamal for vilka uppgifterna behandlas. Nir en personuppgift inte lingre behéver
behandlas for de ursprungliga indamélen ska den alltsa raderas eller avidentifieras.
Personuppgifter far dock i enlighet med artikel 89.1 i dataskyddsférordningen lagras
under en lingre period i den mén uppgifterna enbart behandlas for arkivindamal av
allmint intresse eller for vetenskapliga och historiska forskningsindamal eller statistiska

dndamal.

Digg bedomer att det inte finns anledning att reglera lagringstiderna i den foreslagna
forordningen. En limpligare hantering ir istillet att Digg sjilv i egenskap av
personuppgiftsansvarig stiller upp lagringstider i férhallande till indamélen med
behandlingen i enlighet med EU:s dataskyddsférordning.

7.3.4.14 Automatiserat beslutsfattande

Med automatiserat beslut avses beslut som fattas maskinellt utan att nigon enskild
befattningshavare pd myndigheten tar nagon aktiv del i sjilva beslutsfattandet i det
enskilda fallet."*! Vid utgivning av den statliga e-legitimationen fattas ett automatiserat

beslut av Digg i myndighetens system for statliga e-legitimationer. Vid det automatiserade

120 Artikel 24 och 32 EU:s dataskyddsforordning.
2! Prop. 2016/17:180 . 315.
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beslutsfattande sker en provning av om forutsittningarna for att beviljas en statlig
e-legitimation #r uppfyllda. Enligt 28 § forsta stycket forvaltningslagen far myndigheter

fatta automatiserade beslut.

/digg.se

80



8 Konsekvenser av Diggs forslag

I det hir kapitlet redogors for konsekvenser av Diggs forslag vad giller kostnader och

finansiering, tidplan samt konsekvenser for myndigheter och foretag.

8.1 Kostnader

Digg bedomer att de sammantagna utvecklings- och uppbyggnadskostnaderna f6r Digg
uppgér till cirka 80-100 miljoner kronor (mnkr). Dessa fordelar sig pa kostnader for
utveckling av system och programvara om cirka 50-70 mnkr och uppbyggnad av verk-

samheten vid Digg om cirka 30 mnkr.

Digg bedomer vidare att de arliga kostnaderna f6r verksamheten vid Digg uppgar till 63—
71 mnkr. Dessa fordelar sig pa kostnader for forvaltning om cirka 8-11 mnkr, kostnader
for drift cirka 30 mnkr och Diggs kostnader f6r utgivningsprocessen till 25-30 mnkr.
Baserat pa utgivningsvolymerna kommer det 6ver tid vara nédvindigt att se Gver

beridkningarna.

De arliga kostnaderna for utgivningsprocessen hos de identitetskontrollerande myndig-
heterna uppskattas till ssmmanlagt cirka 21-30 mnkr, men dven hir kommer det 6ver tid

vara nodvindigt att se 6ver berdkningarna.

Kostnadsanalysen bygger pa uppskattningar av resursatgang for respektive kostnads-
kategori. Forsikringskassan och Polismyndigheten har bistatt Digg i att fa en bild av
uppskattade kostnader f6r drift och forvaltning samt for utgivningsprocessen. Det har
dock inte varit mojligt att fullfolja analysen f6r verksamheten vid de identitets-
kontrollerande myndigheterna mot bakgrund av de nya forutsittningar for regerings-
uppdragets genomférande som i ett sent skede uppkom genom Polismyndighetens
stillningstagande, se bilaga 2. Givet avgrinsningen i regeringsuppdraget har det inte
heller varit mojligt f6r Digg att limna forslag pa annan identitetskontrollerande

myndighet eller genomfora analyser som skulle folja av ett sddant forslag.

8.1.1 Utvecklings- och uppbyggnadskostnader

Den tekniska 16sningen for en statlig e-legitimation foreslés alltsa vara ett kontaktlost
aktivt kort och bygga pa PIV-standarden. Ett flertal leverantérer tillhandahaller kompletta
certifierade produkter pa den 6ppna marknaden med de erforderliga funktioner som
skulle krivas. Leverantorerna erbjuder vanligen 4ven logistiklosningar och tjinster for att
skapa visst innehall pa korten. Det innebir att korten boér kunna distribueras direkt fran

tillverkaren till utgivningsstillena.
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Digg kommer beh6va utveckla nédvindig programvara och handledningar f6r att kunna
anvinda kortet tillsammans med smarttelefoner och datorer. Genom att bygga pa PIV-
specifikationerna finns ett stort utbud av programbibliotek och standardapplikationer
som kan anvindas, vilket kortar utvecklingstider och minskar kostnaderna. Vissa
anvindargrupper kommer dven ha behov av att anvinda kortet tillsammans med en
vanlig dator, vilken dé kan beh6va kompletteras med en kortlésare. Det finns allmént
tillginglig programvara att installera for att kunna anvinda kortet med en dator. Digg
bedomer dock att det kan finnas behov av att utveckla ytterligare programvara for vanliga

datorer och tillhérande handledning.

I sammanstillningen nedan redogérs for resursatgangen for identifierade kostnadsposter.
Berikningarna har gjorts genom uppskattning av den tidsatgang som skulle krivas for att
utveckla varje steg, uttryckt som arsarbetskrafter. Ett ingdende antagande i denna
sammanstillning 4r att en arsarbetskraft kostar 1,5 mnkr, inklusive overhead-

kostnader'??

. Andra 18sningsférslag eller identifiering av annan nodvindig utveckling kan
dock komma att paverka utvecklingskostnaderna. Givet nuvarande antaganden uppskattar

Digg de identifierade totala utvecklingskostnaderna till cirka 50-70 mnkr.

Utveckling av system och programvara

Kostnadsspecifikation Beskrivning Uppskattad

kostnad (mnkr)

Tjanster for
kommunikation med

kortregistret

Funktioner for att
identifiera innehavare
och stilla ut

identitetsintyg

Funktioner for

hantering av metadata

Programvara for

anvindning i

Maskingrinssnitt (API-funktioner) for
kommunikation med kortregistret behover
utvecklas. Dessa utformas i minst tva olika

varianter. Uppskattat tva arsarbetskrafter.

Intygsfunktioner ska tas fram, sannolikt i tva
olika skepnader for att mota krav pa teknisk
interoperabilitet (SAML resp. OIDC).
Uppskattat 4-5 arsarbetskrafter.

Stodverktyg for att forlitande parter sikert
ska kunna kommunicera med Diggs
intygsfunktioner. Uppskattat en halv
arsarbetskraft.

En app behoéver utvecklas for anvindning i

mobiltelefon. Motsvarande programvara for

122
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innehavarens

mobiltelefon eller dator

Pabyggnadskomponent

underskriftscertifikat

Ovriga kostnadsposter

Register 6ver

innehavare

Summa

anvindning i dator behéver tas fram.
Uppskattat tva arsarbetskrafter multiplicerat
med antal andra versioner av programvara
for vanliga datorer. Tillkommande arbete
med tillgdnglighetsanpassning,

anvindartester, kvalitetssikring osv.

Pabyggnadskomponent innebir att man
forser den elektroniska id-handlingen med ett
underskriftscertifikat pa distans. Kostnader
drivs av certifieringsarbete mot eIDAS krav.

Fyra drsarbetskrafter.

Kravstillning, upphandling, projekt- och
utvecklingsledning, rapportering och
uppféljning, juridiska analyser, framtagande
av allminna villkor, forlitandeavtal, kontakter

med intressenter, osv.

Ett register dir alla kort som tillverkas ska
registreras. Rutiner for kvalitet och sikerhet
driver kostnader. Kostnadsuppskattningen
kriver ytterligare utredning av tekniska och
administrativa sikerhetskrav och har dirfor

inte kunnat beriknas.

Uppskattade utvecklingskostnader
(exklusive kortregister)

Utover utveckling av system och programvara kommer uppgiften att ansvara for en statlig

e-legitimation kriva bland annat uppbyggnad av ny verksambhet, férstirkningar av

funktioner och anpassningar av lokaler hos Digg. Totalt beriknas dessa kostnader uppga

till 30 mnkr.
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Uppbyggnad av verksamheten vid Digg

Kostnadsspecifikation Beskrivning Uppskattad
kostnad (mnkr)
Rekrytering och Forstirkning till Digg for rekrytering och 6
utbildning av personal utbildning av personal
Informations- och Utveckling av processer och rutiner for att leda 15
cybersikerhet och styra sikerhetsarbetet, anpassning av
lokaler, sikerhetsprévning av personal
Rittsliga fragor och Utredning av rittsliga fragor, framtagning av 6
upphandling nya avtal, upphandling av kort, teknik och drift
Kommunikation Framtagning av informationsmaterial och 3
webbplats
Summa Uppskattade kostnader for uppbyggnad av 30

verksamheten vid Digg

8.1.2 Drift och Forvaltning

Digg bedomer att vigval gillande driften b6r goras i anslutning till den i Regerings-
kansliet pagiende beredningen av forslagen som it-driftsutredningen limnade i sitt

slutbetinkande!?

. Viktiga fragor om till exempel redundans och geografisk spridning
behover en strategisk inriktning och hanteras i ett stérre sammanhang tillsammans med
ovrig samhillskritisk digital infrastruktur. Det bor exempelvis 6vervigas om tjinster och
infrastruktur f6r digital identitet kriver flera likvirdiga instanser som kan ta 6ver vid
124 Digg

anser vidare att det dven ur ett kostnadseffektivitetsperspektiv vore fordelaktigt att den

bortfall i en instans, och huruvida dessa ocksé bor vara utspridda geografiskt

dagliga driften liggs inom statlig verksamhet som redan har bemanning f6r nirliggande
tjanster. Exempelvis ir elDAS-noden en typ av intygstjinst och det bor dirfor utredas
vidare om funktionerna for den statliga e-legitimationen skulle kunna tillhandahallas pa

likartat sitt.

I tidigare projekt har Digg beriknat férvaltningskostnader genom en procentuell schablon

av uppskattade utvecklingskostnader. Sa gjordes till exempel i Diggs genomf6randeplan

123 50U 2021:97. It-driftsutredningen. Siker och kostnadseffektiv it-drift - forslag till varaktiga former for samordnad statlig it-
drift: slutbetankande. 2021.

124 50U 2021:9. Utredningen om betrodda tjinster. Vem kan man lita pd? Enkel och dndamdlsenlig anviindning av betrodda
tidnster i den offentliga forvaltningen: delbetinkande. 2021.
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for inférandet av bevisutbyte enligt engéngsprincipen (SDG) dir berérda myndigheter
tillfragades om sina férvaltningskostnader. Utifrin dessa togs sedan en schablon fram'?*.
Forvaltningskostnaderna i det projektet visade sig ligga i ett intervall mellan 6-25 procent
av utvecklingskostnaderna, och Digg valde dé att anvinda ett medelvirde pé 15 procent.
Digg har applicerat samma schablon vid berikning av férvaltningskostnaderna for den
statliga e-legitimationen, vilket ger en uppskattning pé cirka 8—11 mnkr arligen. Dirtill
uppskattas de arliga driftskostnaderna till cirka 30 mnkr, men Digg vill hir betona att
ytterligare analys behovs, bland annat mot bakgrund av forslagen fran

it-driftsutredningen'?®.

8.1.3 Utgivningsprocessen

8.1.3.1 Kostnader hos Digg

Digg kommer i sin roll som utfirdare av den statliga e-legitimationen att fa ckade
kostnader pa érlig basis. Dessa ir till viss del volymberoende, men det finns ocksa andra
aspekter som Digg sirskilt behover beakta, exempelvis vad giller behovet av att undvika
rollkonflikter vid granskning och utfirdande. Vissa funktioner hos Digg kan dirfor
behdva separeras organisatoriskt. Digg forutser ocksa att 6kade sikerhetskrav kommer att
gilla for delar av verksamheten. Berdkningarna i sammanstillningen nedan bygger pa

uppskattad tidsatging i form av arsarbetskrafter'®’.

Utgivningsprocessen — uppskattade arliga kostnader for Diggs verksamhet

Kostnadsspecifikation Beskrivning Uppskattad
kostnad (mnkr)

Juridik och upphandling Upphandling av kort, férvaltning av avtal, 3

upphandling och 6vriga juridiska fragor

Informations- och Forvaltning och vidareutveckling av 4,5-6
cybersikerhet atgirder i enlighet med lagkrav,

incidenthantering, samverkan med andra

myndigheter, kontinuerlig

omvirldsbevakning inkl. 24/7-beredskap,

intern kontroll, sikerhetsprévning av

personal m.m.

125 Myndigheten for digital forvaltning. Genomforandeplan for inforandet av bevisutbyte enligt engangsprincipen. 2021.

126 5OU 2021:97.

127 1 5 mnkr inklusive overhead-kostnader
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St6d till anvindare Kundservice, administration, forsta linjens
support, hantering av fragor fran

allminheten, informationsmaterial och

webb
Stod till forlitande parter Kundservice, administration, forsta linjens
och identitetskontrollerande = support, férvaltning av Sweden Connect,
myndighet informationsmaterial och webb
Andra linjens support Arenden fran anvindare, forlitande parter

och identitetskontrollerande myndighet

som skickas vidare fran forsta linjen

Summa Uppskattade kostnader hos Digg for
hantering av utgivningsprocessen

Digg bedomer att berikningarna endast dr en grundniva for Diggs hantering av den
statliga e-legitimationen. Nividn kan komma att 4dndras vid storre forindringar i

volymerna av utgivna e-legitimationer.

8.1.3.2 Kostnader hos identitetskontrollerande myndighet

Digg har varit i kontakt med Polismyndigheten och, f6r utlandsmyndigheternas del,
Utrikesdepartementet f6r att forstd hur myndigheternas processer avseende ansokan,
betalning, identitetskontroll och utlimnande ser ut idag. Baserat pa denna information
har sedan uppskattningar gjorts gillande kostnader for utgivningsprocessen hos
identitetskontrollerande myndighet. En viktig kostnadsdrivande faktor ir mingden
ansokningar som direkt paverkar dimensionering av personal och lokaler. Digg
konstaterar att det 4r mycket svart att uppskatta hur manga ansokningar om den statliga
e-legitimationen som kommer att goras. En beddmning baserat pa malgruppsanalysen
nedan 4r att antalet ans6kningar i Sverige och i utlandet kan komma att uppga till

160 000-300 000 de forsta tva aren. Digg har valt att berdkna volymerna pa tva ars basis dé
det kan antas att det initialt kan komma att rora sig om vildigt smé volymer for att

direfter oka. Ett tvaarsperspektiv utgor dd en mer realistisk tidshorisont.
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Uppskattning av ansdékningsvolymer i Sverige de forsta tva aren

Malgrupp Uppskattat antal
ansokningar

Personer med samordningsnummer

Tekniskt intresserade personer inriknat de som av olika skl

inte vill anvinda en smarttelefon

De som vill skaffa en statlig e-legitimation for att i nista led

skaffa en annan e-legitimation pa distans.

Personer med funktionsnedsittning som har svart att
anvinda existerande 16sningar och for vilka den statliga e-

legitimationen skulle passa bittre

Personer som inte anvinder e-legitimation pa dator eller
mobiltelefon, men vill kunna gora vissa drenden med ldnad

utrustning

Personer som har behov av den hogsta tillitsnivan for

grinsoverskridande identifiering

Personer med samordningsnummer som av olika skil kan ha

svart att skaffa en annan e-legitimation

50 000

10000

50 000

10000

50 000

10 000

50000

Uppskattade ansokningsvolymer ar 1-2 230 000

Digg har hir gjort ett konservativt antagande och gér bedomningen att volymerna
sannolikt kommer att paverkas av for vilket anvindningsomrade som de olika
malgrupperna behover en statlig e-legitimation i forhéllande till andra existerande
l6sningar. Pé nationell niva skulle anvindningen av den statliga e-legitimationen markant
Oka vid ett framtida beslut om att alla godkinda e-legitimationer ska kunna anvindas i
den offentliga férvaltningens tjinster. Digg bedomer vidare att volymerna ocksd kommer
Oka i takt med anvindningen av den kommande europeiska digitala identitetsplanboken,
dir den statliga e-legitimationen kommer att anvindas vid inloggning. Om exempelvis
korkortsbehdrighet liggs in i den digitala planboken sé skulle ansokningarna om den
statliga e-legitimationen arligen kunna uppga till 500 000. Det finns séledes faktorer som
gor Diggs uppskattningar hir osikra och det finns dirfor anledning att se 6ver berik-

ningarna nir férutsittningarna framéver forindras.
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For att kunna uppskatta kostnaderna for utgivningsprocessen hos de identitets-
kontrollerande myndigheterna beh6vs, forutom de uppskattade ansokningsvolymerna,
dven en uppskattning av tidsatgang for handliggning. Polismyndigheten har bistatt Digg
med siffror fran processen for utfirdande av pass och id-kort. En genomsnittlig ansékan
beriknas ta cirka 10 minuter och utlimning av det firdiga passet eller id-kortet beriknas
till i genomsnitt 3 minuter. Ansdkan och utlimning av pass och id-kort sker idag vid tva
separata tillfillen. I Diggs forslag till utgivningsprocess for den statliga e-legitimationen
har de aktiviteterna lagts ihop till ett och samma tillfille, vilket borde leda till en
effektivisering av administrationen och att handldggningstiden vid de identitets-
kontrollerande myndigheterna kortas. Hur denna effektivisering rent praktiskt ska kunna
ske dr dnnu inte faststillt. Digg har dirfor valt att utgé fran befintlig administrationstid

som ett konservativt scenario, det vill siga cirka 13 minuter.

Ett ingdende antagande i denna sammanstillning 4r att en drsarbetskraft motsvarar

1,5 mnkr, och férdelningen i utgivningsvolym mellan dren uppskattas till 40 procent av
utgivningsvolymen det forsta aret, och 60 procent av volymen ér tva. Givet en grov
uppskattning av utgivningsvolym inom Sverige pa cirka 230 000 statliga e-legitimationer
under de forsta tva aren, skulle detta innebira en uppskattad utgivningsvolym péa ungefir
92000 det forsta aret, och 138 000 ar tva. Detta motsvarar i sin tur ett tillkommande
bemanningsbehov for den identitetskontrollerande myndigheten pé ungefir

10 arsarbetskrafter under ar ett, och 15 arsarbetskrafter ar tva. Digg uppskattar den
tillkommande kostnaden for den identitetskontrollerande myndigheten vid utfirdande av
statlig e-legitimation dirf6r till cirka 15 mnkr det f6rsta aret, och 22 mnkr kronor under
ar tva. Digg bedomer att siffrorna kan komma att beh6va revideras baserat pa hur manga

utgivningsstillen i Sverige som kommer att utfirda den statliga e-legitimationen.

Aven om utgivningsprocessen pi utlandsmyndigheterna inte ir identisk med den som
beskrivs i foregadende avsnitt, sa 4r resonemanget i kostnadsanalysen detsamma. [ nuliget
bor nirmare 700 000 svenskar utomlands'?®. Digg uppskattar att cirka 10-20 procent av
dessa personer skulle kunna vara intresserade av en statlig e-legitimation for att kunna
utfora vissa drenden. Givet samma antaganden rorande tidsatgdng som ovan, med
justering for en genomsnittslon baserat pa de l6nekostnader som framriknats av
Statskontoret'?’, skulle utlandsmyndigheternas administrativa kostnader for utfirdande
av den statliga e-legitimationen ligga pa cirka 4 drsarbetskrafter det forsta dret, och

7 arsarbetskrafter ar tva. Detta motsvarar en tillkommande kostnad pa ungefir 6 mnkr det

128 Swedenabroad.se (aug 2022).

129 Statskontoret. Migrationsverksamheten vid Utlandsmyndigheterna — en analys av vad det skulle kosta om Migrationsverket tar
Gver ansvaret. Statskontoret 2017:23. 2017.20. (s. 20: 1 545 000 kr for utsind personal + 302 000 f6r lokalt anstilld personal,
inkl. OH om 655 000 kr per arsarbetskraft baserat pa ar 2016.).
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forsta aret, och 8 mnkr ér tva. Digg bedomer att siffrorna kan komma att behova revideras
baserat pd hur manga av utlandsmyndigheterna som kommer att utfirda den statliga

e-legitimationen.

Kostnader for utbildning, nyanstillning, investeringar i ny hidrdvara och annan
verksamhetsanpassning #r delar som kriver ytterligare utredning for den identitets-

kontrollerande myndigheten.

8.2 Finansiering

I detta avsnitt presenterar Digg sina stillningstaganden kring vilken typ av finansiering
som ir lamplig f6r de berdorda myndigheterna. Generellt bedomer Digg att anslags-
finansiering skapar bittre forutsittningar 4n avgiftsfinansiering for berérda myndigheter
att planera och bemanna sin verksamhet, och kan ge bittre mojligheter f6r att tillhanda-

halla en statlig e-legitimation pa ett lingsiktigt, stabilt och forutsigbart sitt.

8.2.1 Finansiering av Diggs kostnader

Digg foreslar att kostnader for utveckling av system och programvara samt uppbyggnad
av verksamheten vid Digg ska finansieras genom ett tillfilligt forstirkt férvaltningsanslag
till Digg (2:6 ap.1) under utvecklings- och uppbyggnadsfasen och att de &rliga kostnaderna

direfter finansieras genom en permanent héjning av samma anslagspost.

8.2.2 Finansiering av verksamheten hos de
identitetskontrollerande myndigheterna

Polismyndighetens och utlandsmyndigheternas verksamheter och uppdrag utgar fran
samtliga kostnader kopplade till hanteringen av pass och id-kort ska tickas fullt ut. Digg

beddémer att samma férhallanden bor gilla for de identitetskontrollerande myndigheterna.

Utrikesdepartementet har gillande utlandsmyndigheterna har uttryckt en 6nskan att
hantera kostnaden f6r utfirdande av den statliga e-legitimationen via en kostnadsdelning i
likhet med den som idag finns mellan utlandsmyndigheterna och Migrationsverket

139 Det skulle innebira en anvindning av befintligt

gillande migrationsverksamheten
tidsmitningssystem for att mita den tid det tar att handlidgga ett utgivningsirende och i
efterhand fakturera denna kostnad for tidsatgang till ansvarig férvaltningsmyndighet, i

detta fallet Digg. For att minimera administrationen, vore det limpligt att i ett sddant fall,

139 Utrikesdepartementet. Firvaltningsiverenskommelse mellan Utrikesdepartementet och Migrationsverket, avseende administrativt
samarbete och kostnadsdelning for migrationsverksamheten vid utlandsmyndigheterna, UD2019/19279/ PLAN. 20191220. Samt
bilagor 1-4: Férvaltningséverenskommelse Utrikesdepartementet och Migrationsverket.
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undersoka forutsittningarna for att Migrationsverket, i likhet med den befintliga 6verens-
kommelsen, hanterar den tillkommande administrationen for fakturering mellan

myndigheter.

8.2.2.1 Avgifter For den statliga e-legitimationen

Digg foreslar att en avgift tas ut for den statliga e-legitimationen i samband med ansékan.
Den uttagna avgiften bor anvindas till att finansiera de 6kade kostnaderna som uppstar
hos myndigheterna. Digg bedomer dock att avgifterna till fullo inte kommer att kunna
ticka dessa kostnader och foreslar dirfor att ytterligare medel tillférs via anslag. Digg har
valt att inte limna forslag till nivan pa avgiften di det bland annat krivs férdjupad analys
av malgruppernas betalningsvilja och -férmaga. Digg beddmer ocksa att nivan pa avgiften
kan vara en politisk friga. En limplig utgdngspunkt f6r att bestimma nivén skulle kunna
vara dagens avgifter for pass och id-kort. Digg rekommenderar att inriktningen att den
statliga e-legitimationen ska kunna skaffas av s manga som mojligt tas i beaktande nir
nivan pa avgiften faststills. En for hog avgift skulle sannolikt paverka efterfrigan, men
Digg foresprakar dnda att en viss avgift tas ut dd det leder till att kortet far ett monetirt

virde for anvindaren och dirmed uppmuntrar till férsiktighet att inte slarva bort kortet.

Riksdagen har i generella bemyndiganden i annan form 4n lag 6verlétit at regeringen att
meddela foreskrifter om ans6knings- och expeditionsavgifter.'’! Regeringens
bemyndigande till myndigheten att ta ut avgifter ska ges i den forordning som reglerar

provningen, i forekommande fall f6rordning om statlig e-legitimation.

I forordning om statlig e-legitimation foreslas att 11 — 14 §§ avgiftsférordningen ska gilla
for provningen i 6vrigt. Detta innebir bland 