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Medarbetares e-legitimationer ska kunna anvindas i manga externa tjanster.
Behoven ir stora enligt E-legitimationsenkiten 2019".

Det finns idag minst sex svenska eID-utfirdare som arbetsgivare kan anskaffa
elD:n fran till sina medarbetare och andra malgrupper. Tre alternativ ar privata
som kan upphandlas, och tre ir offentliga. De offentliga riktar sig till vissa
malgrupper. Trots att det redan finns elD-alternativ kan forstudiens arbetsgrupp
konstatera att inte alla behov ar fyllda. Som exempel kan nimnas att alla alternativ

annu inte dr godkinda av DIGG.

Anskaffande organisationer gor darfor ritt i att framféra sina behov och krav till
elD-utfirdare infor anskaffning av eID till sina medarbetare och andra malgrupper.

Forstudierapporten kan anvindas som inspirationsunderlag for detta.

Den storsta anvandningen av elD i tjansten finns idag internt inom organisationen
eller inom sektorn, exempelvis inom e-hilsa. Det finns dnnu inget eID-alternativ
som arbetsgivare kan anskaffa och som for nirvarande ir valbart som

inloggningsmetod i ett stort antal sektorsoberoende tjdnster.

For att 16sa detta behov foreslar denna rapport dirfor att ett enkelt civilrattsligt
avtal tas fram, som i huvudfallet knyter ihop elD-utfirdare med forlitande aktorer.
Det beh6vs dven en variant av avtal mellan arbetsgivare och forlitande aktorer f6r
de transaktioner som gir via arbetsgivaren. Avtalen ska vara ersittningslsa™
Arbetsgruppen bedémer, baserad pa en rittslig analys’, att avtalsuppligget kan
fungera darfor att arbetsgivarens anskaffning av eID gbrs mot ersittning,

exempelvis ars- eller manadsavgifter.

Avtalsparterna rekommenderas i forsta hand att delta i den nationella digitala
infrastrukturen for digital identitet, som DIGG ansvarar for. Motivet ar att
elektronisk identifiering av medarbetare bor ske pa ett standardiserat, effektivt och
sikert sitt 6ver organisationsgranserna. Detta kan kriva viss teknisk anpassning

hos eID-utfirdare. Forlitande offentliga myndigheter som kopplat upp sig mot

! Rapport enkit e-legitimationer (SKR 2019) https://webbutik.skr.se/sv/artiklar/rapport-enkat-e-legitimationer.html och
E-legitimering inom den offentliga férvaltningen 2019 (DIGG 2019)
https://www.digo.se/publicerat/publikationer/2019/e-legitimering-inom-den-offentliga-forvaltnineen-2019

2 De ska alltsd vara benifika
3 Rittslig promemoria om upphandlingsfragor kopplade till eID f6r medarbetare”, 2020-11-13, drende 2019-582


https://webbutik.skr.se/sv/artiklar/rapport-enkat-e-legitimationer.html
https://www.digg.se/publicerat/publikationer/2019/e-legitimering-inom-den-offentliga-forvaltningen-2019

elDAS-noden (“Foreign elD”) eller anvander Valfrihetssystem 2017 E-legitimering
har redan anpassat sig tekniskt.

Leverantorer av intygsfunktioner kommer att tillitsgranskas for att behalla en siker
kedja mellan eID-utfirdare och férlitande aktorer oavsett om intyget 6verfors
direkt eller indirekt till forlitande aktor. De forslagna avtalen kan ses som en
basniva och andra tekniska varianter och profiler, som kan vara effektiva internt

eller inom en sektor, ska inte férhindras.

Medarbetares mojligheter till e-underskrift dr en mycket viktig funktion, savil
externt som internt. Huvudmonstret bor vara, precis som for privatpersoner, att
medarbetaren skriver under med stod av en till e-legitimationen fristiende
underskriftstjanst. Om en fristiende underskriftstjanst inte finns, kan en lokal

variant av underskriftstjanst vara aktuell som alternativ.

Validering av inkommande underskrivna handlingar bestar av flera
kompetenskravande utmaningar som behéver 16sas gemensamt. Det finns behov
av att 6ka DIGG:s stéd for detta genom en forvaltningsgemensam

valideringstjinst som stiller ut valideringsintyg.
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Ett effektivt, sikert informationsutbyte mellan organisationer utfors bist helt
digitalt med hjilp av elektroniskt informationsutbyte. Nar sidana automatiserade
rutiner saknas kan manuell atkomst for medarbetare via digitala tjanster vara
noédvandig. Da blir medarbetarens digitala identitet och elektronisk identifiering av
medarbetaren 6ver organisationsgranserna en viktig fraga.

Elektronisk identifiering har utretts flera ginger®. I de tidigare utredningarna har
siktet framst varit installt pa elektronisk identifiering av privatpersoner och deras
tillgdng offentlig service. I denna forstudie ar det diremot medarbetares
anvindning av elD som stir i fokus.

Nir medarbetare anvinder en e-legitimation inom en krets av aktorer med
koppling till varandra kan tillit troligen nas dven utan DIGG:s godkinnande.
Diremot kan DIGG:s godkannande vara viktigt for att na tillit i bredare
sammanhang.

Internt och sektorvis finns det 1 vissa fall fungerande sammanhallande funktioner
tor elektronisk identifiering av medarbetare, exempelvis inom hilso- och
sjukvardsomradet. Diremot saknas det idag en fullgod forvaltningsgemensam
digital infrastruktur som ticker in fallet nir medarbetare som tillhor en
organisation ska logga in i andra organisationers digitala tjanster.

1.1 Bade privat och offentligt utfirdade e-legitimationer

I offentlig forvaltnings digitala tjdnster dr bade privat och offentligt utfirdade
elD:n dr vilkomna. Pa privatpersonssidan dr BankID den helt dominerande
16sningen. Aven Freja eID+, AB Svenska Pass och Telia finns som alternativ. En
statligt utfirdad e-legitimation ar foreslagen (SOU 2019:14) och forslaget bereds
inom Regeringskansliet. Pa eID forlitande aktorer dr antingen med 1 DIGG:s e-
legitimeringsavtal (valfrihetssystem) eller upphandlar e-legitimering pa annat satt,
vanligen via sina systemintegratorer.

For medarbetare finns exempelvis SITHS, EFOS och Freja OrganisationsID (se
fler alternativ i avsnitt 3), men det saknas e-legitimeringsavtal som passar med
frekvent anvindning 6ver organisationsgrinser. Alla eID-alternativ som anvinds
av medarbetare ir dnnu inte godkidnda av DIGG, vilket medfor osikerhet for de pa
elD forlitande aktorerna.

450U 2009:86 Strategi for myndigheternas arbete med e-férvaltning och SOU 2020:104 E-legitimationsnimnden och
Svensk e-legitimation
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Det dr vanligt att den pa elD forlitande arbetsgivaren integrerar ihop olika tekniska
metoder i sin egen IdP, och i sin tur staller ut identitetsintyg till de digitala tjanster
medarbetaren har behov av.

1.2 Om forstudiearbetet

Detta forstudiearbete har bedrivits av DIGG i samarbete med flera andra
myndigheter och med Sveriges Kommuner och Regioner (for deltagare 1
arbetsgruppen, se bilaga 4), inom byggblocket Identitet i regeringsuppdraget Att

etablera en forvaltningsgemensam digital infrastruktur f6r informationsutbyte
(12019/03306/DF).

1.3 Omfattning i denna rapport

Arbetsgruppen har tagit sikte pa att medarbetares e-legitimationer fungera i digitala
tjanster 1 bade offentlig och privat sektor, diribland inte minst offentligfinansierad
privat verksamhet. Omfattningen i detta uppdrag och f6r DIGG ir dock
begrinsad till digitala tjinster i offentlig forvaltning’. Dirfor giller forslagen endast
digitala tjanster i offentlig forvaltning.

Siktet har dessutom varit instillt pa att elektronisk identifiering ska fungera bade
internt mot exempelvis upphandlade digitala tjanster och helt externt till andra
organisationers digitala tjanster.

Fragor som arbetsgruppen har studerat ir:

1. Forsorjning med elD f6r medarbetare (se avsnitt 3)
Digital infrastruktur som ér anpassad for eID f6r medarbetare (se avsnitt 4
och 5)

3. Avtal for elektronisk identifiering som passar med medarbetares
anvindning (se avsnitt 5 och 6)

4. E-underskrift f6r medarbetare som kan knytas till juridisk person, samt
funktion f6r validering av e-underskrifter (en dversiktlig beskrivning finns i
avsnitt 7).

I ett publikt utkast till denna rapport fanns skisserade fléden f6r
behorighetsgrundande information med. Arbetsgruppen kunde baserat pa
synpunkterna som kom in konstatera att dessa behov och 16sningar maste
analyseras vidare inom deluppdrag Auktorisation inom regeringsuppdraget Att
etablera en forvaltningsgemensam digital infrastruktur f6r informationsutbyte
(12019/03306/DF).

Beddmningar och férslag kopplade till eID f6r medarbetare finns beskrivna i
avsnitt 5.

5 Dels for att regeringsuppdraget har denna omfattning, dels for att forfattningsstéd saknas

digg.se/ 2



Behovet av sikert digitalt informationsutbyte handlar till stor del om hur
organisationer kan fungera battre tillsammans genom digitaliserade processer som
utgar fran privatpersoners och foretagares behov exempelvis 1 ett
livshandelseperspektiv (bade nationellt och internationellt). Det finns aven direkta
behov av informationsutbyte for att organisationer ska klara sina uppdrag.

Informationsutbyten kan bist uppfyllas genom organisatorisk tillit och ett sikert
elektroniskt informationsutbyte mellan berérda organisationer. Vid organisatorisk
tillit kan det 1 vissa fall vara viktigt att reglera krav pa viss tillitsniva vid elektronisk
identifiering av anvindare, exempelvis “minst tillitsniva 3 enligt Tillitsramverket for
Svensk e-legitimation”, nir anvindare anvinder sin organisations
verksamhetssystem.

Ett av manga exempel pa externt informationsutbyte ir polisens
tillstindshandlidggare f6r vapenlicenser som via det egna verksamhetssystemet
kontrollerar godkind jagarexamen i Naturvardsverkets jagarregister genom API-
friga pa den sokandes personnummer.® Handliggaren har d4 identifierat sig mot
polisens verksamhetssystem och Naturvardsverket hyser tillit till den
identifieringen.

2.1 Behov av elD for medarbetare

Nir mojligheter till elektroniskt informationsutbyte inte finns kan det istillet vara
aktuellt att en medarbetare’ i en organisation loggar in och utfér nagot i en digital
tjanst som tillhor en annan organisation, exempelvis fakturahantering hos Statens
servicecenter eller nir en elektronisk orosanmilan hos socialtjansten 1 kommunen
ska goras. I de fallen beh6ver medarbetaren ha tillgang till minst en 1
sammanhanget anvindbar e-legitimation (eID) och den maste fungera bade externt
och internt.

Behovet av elektronisk identifiering av medarbetare har visat sig vara stort enligt e-
legitimationsenkiten 2019, och det giller savil inom en organisation som mellan
organisationer®. Behoven ir stora dven enligt Ineras rapport (2020) om kommuners
behov inom omradet identitet och atkomst’.

Det dr moijligt att det 1 vissa fall ricker med att medarbetaren anvinder sin privat
anskaffade eID. Behov som leder till att arbetsgivaren i stillet anskaffar eID till

¢ https://www.naturvardsverket.se/Nvheter-och-pressmeddelanden /Nyhetsarkiv/Nvheter-och-pressmeddelanden-
2018/Forenklad-handlagening-av-vapenlicens-till-jagare

7 Uttrycket “medarbetare” och “arbetsgivare” ska tolkas mycket brett. Med medarbetare avses dven uppdragstagare,
fortroendevalda, elever och andra som dr knutna till en part (hir: ”arbetsgivare”) som vill anskaffa eID f6r sina
malgruppers rikning.

8 Rapport enkit e-legitimationer (SKR 2019) https://webbutik.skr.se/sv/artiklar/rapport-enkat-e-legitimationer.html

9 Ineras rappott finns hir: https:/ /www.inera.se/ utveckling/utveckling-for-kommuner/arkitektur-och-
infrastruktur/sektorsovergripande-identitetshantering-samt-standarder-och-strukturer-for-atkomsthantering/
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https://www.naturvardsverket.se/Nyheter-och-pressmeddelanden/Nyhetsarkiv/Nyheter-och-pressmeddelanden-2018/Forenklad-handlaggning-av-vapenlicens-till-jagare/
https://www.naturvardsverket.se/Nyheter-och-pressmeddelanden/Nyhetsarkiv/Nyheter-och-pressmeddelanden-2018/Forenklad-handlaggning-av-vapenlicens-till-jagare/
https://webbutik.skr.se/sv/artiklar/rapport-enkat-e-legitimationer.html

sina medarbetare kan rora affarsvillkor, typ av barare, funktionalitet, pseudonym,
personlig integritet for medarbetaren och sekretessregler kring var medarbetaren
loggar in i forhallande till privat utfardad eID. Det maste darfor finnas forsorjning
med elD for medarbetare som arbetsgivare kan anskaffa om de wvill.

Ett exempel pa behov av birare eller funktionalitet 4r om verksamheten har
sirskilda behov av mobilitet eller behov av att en aktiv session avbryts om
medarbetaren limnar sin dator fOr att himta nagot. Mojlighet att avtala med elD-
utfirdaren om sekretess kan vara ytterligare ett behov. Att anvinda pseudonym for
personnummer (och motsvarande personidentitetsbegrepp) kan ocksa vara ett
behov som en elD-utfirdare kanske kan hjilpa till med. For arbetsgivaren kan det
dven vara viktigt att elD-utfdrdarens utbud ticker hela verksamhetens behov och
inte bara medarbetare som arbetar inom en viss sektor.

Den digitala tjansten har behov av att veta vilken tillit som kan hysas till
medarbetarens elD. Om e-legitimationen ar godkind av myndigheten DIGG kan
organisationen som ansvarar for den digitala tjinsten dar e-legitimationen anvinds
pa goda grunder hysa samma tillit till e-legitimationen oavsett om den ar anskaffad
av medarbetaren som privatperson eller av arbetsgivaren f6r medarbetarens
rikning. Diremot kan det skilja sig at betriffande vilken information, exempelvis
pseudonym f6r personnummer, som kan skickas fran eID-utfirdaren till den
digitala tjansten.

Andra villkor kan ocksa skilja sig dt, exempelvis vad giller sa kallad tick-baserad
(transaktionsbaserad) ersittning till eID-utfirdaren. En medarbetare kan behéva
anvinda sin e-legitimation manga ganger under en arbetsdag. Det finns darfor ett
sarskilt behov hos ansvariga for digitala tjanster, och ddrmed dven for arbetsgivare,
av 6verskadliga kostnader f6r medarbetares anvindning av e-legitimation.

Aven hos medarbetare kan det finnas behov av att arbetsgivaren anskaffar eID.
Det kan exempelvis réra sig om att arbetsgivaren avtalar med elD-utfirdaren om
sarskilt skydd av personuppgifter vid anvindning 1 tjdnsten. Det kan ocksa r6ra
medarbetare som har svarigheter att skaffa eller anvinda en e-legitimation som kan
anvindas i tjansten, exempelvis om svenskt personnummer saknas eller om
sarskild funktionsanpassning krivs.

2.2 Motsvarande behov finns i privat sektor

Under férstudiearbetet har det i flera sammanhang patalats att det 4r viktigt att
medarbetare kan identifiera sig i manga olika digitala tjanster i bade offentliga och
privat sektor. Det star dirfor helt klart att det finns behov av att modellen i
moijligaste man inkluderar privat sektor, dven om det fér nirvarande finns hinder.

Ett behov ar att medarbetare inom offentlig forvaltning ska kunna logga in dven i
vissa tjanster i privat sektor, exempelvis kommunens HR-funktion hos KPA
Pension. Ett annat skl 4r att digital infrastruktur som dr bra f6r offentlig
torvaltnings digitalisering har potential att vara bra f6r hela Sveriges digitalisering.

digg.se/ 4



Privata utforares verksamheter vixer och far allt storre betydelse i samhillet.
Diirfor blir detta behov med tiden allt viktigare.

Diremot finns det inte stod i forfattning for att kunna inkludera digitala tjanster i
privat sektor. Fragan ingar inte i detta regeringsuppdrag men har lyfts i andra
sammanhang och utreds dirfor inte narmare har.

2.3 Behov av tillit till e-legitimationer

Medarbetare som ska komma at sekretessbelagd eller kinslig information kan
behova ha en e-legitimation som uppfyller en hégre tillitsniva dn Gvrig personal.
Dirfor dr det viktigt att verksamheten som ansvarar for den digitala tjansten
genomfor informationsklassning i syfte att avgora vilken ligsta godtagbara
tillitsniva som ska gilla for e-legitimationer.

Informationsklassning innebir att man virderar sina informationstillgangar, som
exempelvis kan nas via digitala tjdnster, utifran interna och externa krav pa
konfidentialitet, riktighet och tillganglighet. Informationstillgdngarna graderas i
konsekvensnivier.

Informationstillgangarna skyddas genom att koppla adekvata sikerhetsatgirder till
varje konsekvensniva. Genom att man kopplar sikerhetsatgirder till
organisationens konsekvensnivaer fir man sa kallade skyddsnivaer.

Nir man kopplar sikerhetsatgirder till konsekvensnivaerna dr det viktigt att inte
bara se till informationens virde och de oonskade konsekvenserna. Man behover
ocksi viga in en riskbedémning". Hur stor ir sannolikheten att information i en
viss klass exponeras for en risk som innebir att den oonskade konsekvensen
intriffar? Vilka sikerhetsatgirder krivs for att minska just den risken? Det
riskomrade som kan orsaka storst skada vid felaktig identifiering av en anvindare
ska ses som avgorande for vilken ldgsta tillitsniva pa e-legitimation som tillats.

E-legitimationer delas in i olika tillitsnivaer, dir en tillitsniva anger graden av
skydd en e-legitimation pa den nivan medfér. Skyddsbehovet bedéms i férhallande
till vilken grad av skada (begrinsad, mattlig, betydlig, allvarlig) som kan uppsta.
Skadorna delas in i f6ljande typer

e Oligenhet, oro eller ryktesskada

e Finansiell skada eller skadestaindsansvar

e Rojande av kinsliga uppgifter till obehériga
e Brottsyttringar

e Skada pa verksamhet och allminintresse

o Personsakerhet

10 Dessutom kan sarbarhetsanalys och analys av tillgianglighetskrav vara viktiga att genomféra.
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Om exempelvis réjande av kinsliga uppgifter till obehoriga skulle leda till
betydande skada, bor tillitsniva 3 enligt Tillitsramverket for Svensk e-legitimation'!
viljas. Om det skulle leda till mattlig skada kravs eventuellt fortfarande stark
autentisering men da kanske tillitsniva 2 enligt samma tillitsramverk kan ge
tillrickligt skydd. Tillitskrav avgors av den ansvariga verksamheten och kan vara
torfattningsreglerat.

Lis mer om e-legitimationers tillitsnivier pA DIGG:s webbplats'? och om
informationsklassning pa Myndigheten fér samhallsskydd och -beredskaps (MSB)
webbplats Informationssikerhet.se'’, samt p4 SKR:s webbplats KILASSA™.

DIGG tillhandahaller digital infrastruktur for identitet, daribland ett
metadataregister som beskriver aktorernas formagor. For att tillit ska nas blir den
digitala infrastrukturen sikerhetsgranskad av oberoende part. Den senaste
granskningen gjordes 2018 och nista granskning ar planerad till 2021.
Arbetsgruppen anser att det dr viktigt att information om sikerhetsgranskningarna
finns tillginglig pa ett transparent sitt.

2.4 Ovriga behov kopplat till elD

Utover de behov som presenterats 1 de foregaende delavsnitten har arbetsgruppen
identifierat foljande behov kopplat till e-legitimation f6r medarbetare:

e Det ska finnas alternativ som medger att eID kan anvindas likvirdigt av
alla medarbetare, oavsett funktionsvariationer

e Alla medarbetare har inte svenskt personnummer men ingar inda i den
grupp som behéver svenskt eID via arbetsgivaren

e FEn del medarbetare har ett utlindskt eID som ir godkint 1 Sverige (enligt
eIDAS-foérordningen®), vilket kan ses som en extra méjlighet for den
digitala tjansten

e Det behovs reservlosning nir en medarbetare ar glomt sitt eID hemma,
eller om en ny medarbetare mycket snabbt maste ha tillgang till eID. Hir
kan sa kallade id-vixlingar fran tillitande elD-utfirdare, exempelvis den
foreslagna statliga e-legitimationen till medborgare och folkbokférda,
underskrivna intyg fran kollegor, bevis i verksamhetssystem m.m. nyttjas
bittre 4n idag av eID-utfirdare i kombination med arbetsgivare sa att dven
reservlosningarna ar tillrickligt sikra

e Pi overgripande niva beh6vs flera oberoende elD-16sningar sa att det finns
mojlighet till alternativ 16sning vid exempelvis storre driftstorning, allvarlig

1 Tillitsramverket f6r Svensk e-legitimation https://www.digg.se/digital-identitet/e-legitimering#kvalitetsmarket svensk e-
legitimation (Under ’Sa gar granskningen till””)

12 DIGG:s information om tillitsnivder https://www.digo.se/digital-identitet/e-legitimering/offentlig-aktor/tillitsnivaer

13 MSB:s webbplats om informationssikerhet https://www.informationssakerhet.se

14 KILLASSA https:/ /klassa-info.skl.se/page/start

15 EU:s forordning nr 910/2014 av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster for elektroniska
transaktioner pa den inre marknaden och om upphivande av direktiv 1999/93/EG https://eur-lex.curopa.cu/legal-
content/SV/TXT/HTML/?uri=CELEX:32014R0910&from=SV
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2.5

incident eller ticka in alla behov. Detta ar dock ingen ersittning till behovet
att varje elD-utfardare erbjuder god tillginglighet till sina l6sningar
Medarbetarens eID ska helst kunna anvindas bade 1 Sverige och
utomlands, men det 4r inget tvingande krav pa évergripande niva
Arbetsgivaren kan ha behov av att reglera i anstillningsavtal eller
motsvarande vilka e[D:n medarbetaren anvinder, och var'®

Behoven ir till viss del verksamhetsspecifika och dirfor bor arbetsgivare
kunna stilla sina krav i samband med anskaffning av elD till sina
medarbetare. Stod till att formulera allminna krav beh6évs ocksa

For att nd bred effektivitet ar det viktigt med sektorsgemensamma tekniska
specifikationer for elektronisk identifiering'’, men det ska dven vara méjligt
att, exempelvis inom en sektor eller vid intern anvindning, komma 6verens
om att folja andra tekniska specifikationer'

Det maste finnas svenska elD:n att anskaffa som fyller verksamhetens
behov

Det har under forstudiearbetets gang lyfts behov av att dven inkludera
elD:n som inte dr godkinda av DIGG, exempelvis interna elD:n, 1
modellen i den man det ar lampligt. Detta behov boér 16sas i annan ordning
an forvaltningsgemensamt.

En del arbetsgivare har behov av att fa agera mellanhand mellan eID-
utfirdaren och den digitala tjdnsten, i syfte att forenkla f6r medarbetare,
integrera olika tekniska metoder, komplettera viss information och skapa
redundans. Samtidigt maste tillitskedjan f6rbli obruten, sirskilt vid helt
extern inloggning.

Behov kopplade till e-underskrifter

Arbetsgruppen har identifierat f6ljande behov kopplat till e-underskrifter:

Det finns behov av att medarbetare kan skriva under elektroniskt bide
externt och internt”. S4 kallad kontrasignering 4r i vissa fall ocksa ett behov
Organisationer™, och deras verksamhetssystem och medarbetare, har
behov av att kunna validera elektroniska underskrifter, bade internt och
Over organisationsgrianser. Denna validering kan vara f6rknippad med
mycket stora utmaningar som medfér behov av gemensamt stod

Det finns i vissa fall behov av att kunna skriva under med stod av en
pseudonym till personnummer eller annat officiellt personidentitetsbegrepp
(exempelvis anstillnings-id) och kunna ange vilken organisation
medarbetaren tillhér vid undertecknandet.

16 Exempelvis reglera huruvida en eID som atbetsgivaren anskaffat fir anvindas for privat bruk

17 DIGG:s tekniska ramverk for Sweden Connect https://swedenconnect.se/tekniskt-ramverk.html

18 Exempelvis Ineras referensarkitektur https://www.inera.se/digitalisering/infrastruktur/infrastruktur-for-identitet-och-
atkomst/referensarkitektur-for-identitet-och-atkomst/ eller attributspecifikation inom e-halsa

19 Exempel: interna personalirenden och i externa e-tjanster.
20 Detta behov giller dven privatpersoner men det ligger utanfér denna forstudie
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e Normalt sett finns det behov av att i en digital tjdnst erbjuda
underskriftsmojlighet oberoende av vilken e-legitimation som anvinds
(under forutsittning att den nar viss tillitsniva), sa kallad fristiende
underskriftstjdnst, men det kan dven finnas behov av att anvindaren har
tillging till lokal underskriftsfunktion®'.

2.6 Behov av behorighetsgrundande information

Digitala tjanster erbjuder vanligen funktionalitet eller utokad information for vissa
organisationer eller for vissa medarbetare med utgangspunkt fran deras uppdrag,
roller eller fullmakter. Da beh6ver den digitala tjansten ha tillgang till ytterligare
uppgifter om medarbetaren utover att bara veta vem det dr som loggar in och
vilken organisation som anskaffat anvindarens eID. Uppgifterna kan exempelvis
handla om vilken eller vilka fullmakter medarbetaren har. Detta dr ett mycket
viktigt omrdde for att helheten ska fungera. En f6rdjupad behovsanalys behover
goras inom detta omrade och arbetet med attributférsérjning tillhér ndrmast i tiden
deluppdrag Auktorisation och deluppdrag Mina ombud, inom samma
regeringsuppdrag.

2! Exempel: om en elektronisk handling ska skrivas under och skickas i viig och det internt inte finns nigon fristiende
underskriftstjanst
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For att svara pa fragan om forsorjning med elD for medarbetare gjorde
arbetsgruppen en inventering av vilka elD:n f6r medarbetare som finns idag. Det
finns tre offentliga och tre privata alternativ som for narvarande kan anskaffas av
arbetsgivare och arbetsgruppen bedomer att det ar troligt att fler alternativ kan
tillkomma.

De identifierade externa elD-alternativen och elD-utfardarna ar:

SITHS fran Inera AB

EFOS fran Forsakringskassan

edulD fran SUNET (hogskolesektorn och skolvisendet)
Freja Organisation elD fran Freja eID Group AB

Telia e-legitimation frin Telia

Smart [D frin Nexus

NN e

Dessa alternativ ska ses som exempel att utga fran och inte som en uttommande
lista. ID0G6, som 4r vanligt inom byggsektorn, bér ocksa namnas. I tillagg till listan
finns det interna elD-I6sningar med potential att kunna anvindas externt.

3.1 SITHS

Identifieringstjinsten SITHS bestéir bla. av en e-legitimation frin Inera AB som
kan anvindas av regioner, kommuner, privata vardgivare och statliga myndigheter.
SITHS g6r det mojligt for anvindare att identifiera sig med stark autentisering vid
inloggning 1 e-tjanster.

SITHS e-legitimation anvinds i1 nuldget av ca 600 000 medarbetare inom vard och
omsorg for att uppfylla kraven pa stark autentisering vid datkomst till information.
SITHS ir godkint av DIGG pa tillitsniva 3.

Inera kommer att gbra stora forandringar 1 SITHS-tjdnsten under kommande ar.
Tjansten moderniseras och utékas med stéd f6r bl.a. mobila 16sningar.

3.2 EFOS

EFOS ir ett statligt elD-alternativ som pa frivillig grund har fokus pa arbetsgivare i
staten. Forsdkringskassan ar elD-utfirdare.

I skrivande stund ar det 42 000 medarbetare som har EFOS och antalet ar i
vixande. Forsakringskassan har ansékt hos DIGG om godkinnande och arbete
med detta pagar. EFOS har kompletterats med en mobil variant, kallad mobilt
EFOS.
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3.3 edulD

edulD ir en digital identitet for organisationer inom utbildning och forskning. Med
edulD kan studenter och anstillda vid lirositen komma at sina digitala resurser.
En edulD identitet kan anvandas fore, under och efter studietiden. Statliga
SUNET ansvarar for edulD. edulD ar inriktat pa tillitsniva 2, inklusive mojlighet
till flerfaktorsautentisering, och ir i skrivande stund inte godkant av DIGG.

34 Privat sektors utbud for medarbetare (punkt 4 - 6)
Freja elD+ fran Freja eID Group AB finns i en variant avsedd for medarbetare,
Freja Organisation elD. Freja eID+ dr godkint av DIGG pa tillitsniva 3 och finns

med i den nationella identitetsfederationen for elektronisk identifiering®, som drivs
av DIGG.

Andra alternativ som kan upphandlas dr Nexus SmartID och Telia, bada
viletablerade aktorer pa omradet, samt ID06 inom exempelvis byggsektorn. Dessa
alternativ dr dock dannu inte granskade av DIGG.

3.5 Krav vid anskaffning av elD

Det finns saledes forutsittningar for organisationer att kunna anskaffa elD till sina
medarbetare och andra malgrupper, samtidigt som det finns behov av alla eID:n
som ska anvindas brett blir godkidnda av DIGG och att ytterligare mojligheter
erbjuds av elD-utfirdare sa att verksamheters alla behov kan fyllas.

Krav som kan vara viktiga fOr arbetsgivaren att 6verviga i samband med
anskaffning av eID berdrs 1 avsnitt 2 om behov. Arbetsgruppen vill sirskilt lyfta
fram mojligheten att Overviga foljande krav:

e elD:n som ir godkinda av DIGG och har tillricklig tillitsniva®

e birare av eID och tillginglighetskrav som passar med verksamhetens och
anvindares behov

e affirsvillkoren ska ticka ersittningsfri** anvindning och eventuell egen
intygsfunktion

e vid anvindning ska intygsfunktionen stédja DIGG:s tekniska ramverk (se
avsnitt 4) och finnas med i DIGG:s identitetsfederation®

e cventuella andra tekniska specifikationer som ocksa ska stodjas, exempelvis
vid intern anvindning

e om det beh6vs elD:n till personer utan svenskt personnummer, a) men
med svenskt samordningsnummer som bygger pa den hégsta nivan av

22 https:/ /www.swedenconnect.se/

23 Inspiration kan hamtas frin kraven i DIGG:s Tillitstamverk for Svensk e-legitimation och fran de digitala tjinster dir eID
ska anvindas

24 Ibland kallad “tick-fri”, bade i férhallande till eID-anskaffande organisation och i forhillande till den férlitande aktéren

25 Se https://swedenconnect.se
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styrkt identitet™ eller b) personer helt utan koppling till den svenska
folkbokféringen®

Det ar betydelsefullt att ramavtal tas fram som ticker behoven i de fall
upphandling fran privata elD-utfirdare ska goras av arbetsgivare.

3.6 Organisationers egen elD-l6sning
En del organisationer har byggt upp egen eID-16sning for sina medarbetare,
exempelvis Polismyndigheten, Stockholms stad och Aklagarmyndigheten.

Nir anvindning sker inom en krets av aktorer med koppling till varandra kan tillit
troligen nas dven utan DIGG:s godkinnande. De organisationer som vill ha med
sin egen elD-16sning 1 den forvaltningsgemensamma modellen har mojlighet att
ansOka hos DIGG om granskning och godkinnande enligt Tillitsramverket f6r
Svensk e-legitimation.

3.7 Privat anskaffade svenska e-legitimationer

Aven privat anskaffade eID:n, exempelvis BankID, kan tillitas i digitala tjinster
som riktar sig till medarbetare. DIGG:s godkinnande och tillitsnivaer f6r privat
anskaffade eID:n motsvarar helt de regler som giller f6r eID f6r medarbetare.

Diremot kan det skilja sig vad giller affirsvillkor, exempelvis s kallade tick-
kostnader (transaktionskostnader), vilket kan leda till att medarbetarens
arbetsgivare har regler som motsitter sig anvandning av privat anskaffad eID i
tjansten. Mojligheten att i eID-utfirdarens identitetsintyg fa tillgang till uppgift om
anskaffande organisation eller anvindarens arbetsrelaterade pseudonym kan
dessutom vara mer begrinsad.

3.8 Slutsats om Forsorjningen med svenska e-legitimationer

Det finns en férsérjning med elD som star aktOrerna fritt att vidareutveckla i
enlighet med anskaffande organisationers behov. Upphandlande organisationer kan
formulera sina krav vid avrop eller egen upphandling. Som inspiration kan behov
som finns uppriknade i avsnitt 2 och krav frin avsnitt 4 och 5 anvindas vid
kravstillning. Denna rapport ligger dirfér inga forslag 1 friga om forsorjningen
med elD.

3.9 Anvandning av elD enligt eIDAS-forordningen

Som stéd f6r identifiering (autentisering) av anvandare med elD fran annat land
finns EU:s eIDAS-férordning™. Ett kande antal linder har eID:n som fungerar
over landsgrinserna. Sverige forbereder sin férsta anmalan av svenska e-

26 Hir vintas forindringar i samordningsnummerhanteringen och det 4r den hogsta kvalitetsnivan som avses hir

271 forsta hand rekommenderar arbetsgruppen att arbetsgivaren rekvirerar samordningsnummer frin Skatteverket baserat pa
hogsta nivan av styrkt identitet s att anvindarens eID ska kunna vara kvalitetsmirkt ”Svensk e-legitimation”. I andra
hand far undantagshantering for tillitsnivimarkering gilla enligt instruktioner frin DIGG.

28 https://eur-lex.ecuropa.cu/legal-content/SV/TXT/PDF/?uri=CELEX:32014R0910&from=PL
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legitimationer. Det finns mojlighet for andra dn EU:s medlemsstater att avtalas in i
eIDAS. Norge, Island och Liechtenstein ar exempel pa det. DIGG tillhandahaller
den svenska eIDAS-noden for e-legitimering 6ver landsgrinsen och
anslutningsavtal for detta™.

Som komplement till eID-mojligheter som hittills nimnts i denna rapport kan
mojligheter 6ver den svenska landsgransen darfor ocksa 6vervigas av aktorerna.

3.10 Internationell anvandning av elD:n inom hogskolesektorn
Inom den akademiska virlden anvinds redan elD:n 6ver landsgrinser i stor
utstrickning. Den svenska delen bestar av edulD (se avsnitt 3.3) och av
identitetsfederationen for forskning och hogre utbildning, SWAMID, som
Vetenskapsradet/SUNET ansvarar for.

2 Lis mer om anslutning till eIDAS-noden pa DIGG:s webbplats https://www.digg.se/digital-identitet/e-
legitimering/offentlig-aktor/internationell-e-legitimering
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4 Befintlig digital infrastruktur

DIGG” tillhandahiller den forvaltningsgemensamma digitala infrastrukturen for
digital identitet. Omradet bestar av infrastruktur f6r offentlig férvaltnings behov av
e-legitimering och e-underskrift. Anvindare av e-legitimering och e-underskrift ar
fysiska individer som kan vara privatpersoner, medarbetare eller inneha andra
rollet.

Identitetsfederation’ ir ett samlingsbegrepp for metadataregister’ och regler som
stodjer siker elektronisk identifiering av anvindare. DIGG:s huvudsakliga
omriden kan sammanfattas i féljande bild:

Metadata-
register

Figur 1: DIGG:s digitala infrastruktur for e-legitimering och e-underskrift
Den digitala infrastrukturen bestar i skrivande stund av:

a) Avtal om e-legitimering”

b) Granskning™ av elD-utfirdare mot Tillitsramverket for Svensk e-
legitimation och granskning av underskriftstjanster

c) Tillitsramverket f6r Svensk e-legitimation, normativ specifikation fér
underskriftstjanster och tekniskt ramverk

30 Myndigheten DIGG:s information om infrastruktur f6r e-legitimering https: .
31 DIGG:s tekniska information om identitetsfederationen https://swedenconnect.se/

32 Bendmnt aktOrsregister” i avtal

3 Anslutningsavtal till Sweden Connect inklusive den svenska eIDAS-noden, samt valftrihetssystem for e-legitimering
31 granskningen kan dven forlitande aktérer delta
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d) Metadataregister”, som tillsammans med avtal och tekniskt ramverk utgor
DIGG:s identitetsfederation™
e) Den svenska eIDAS-noden for e-legitimering 6ver landsgransen

I metadataregistret deklarerar elD-utfirdare och pa elD:n forlitande aktorer vilka
adresser, nycklar och féormagor de har. Férmagorna handlar exempelvis om
e-legitimationers tillitsnivaer och vilka tekniska profiler som st6ds. Bade elD-
utfirdare och forlitande aktorer har ritt att anlita underleverantorer och delegera
befogenhet till dem att skota deltagandet i metadataregistret.

I metadataregistret ingar den svenska eIDAS-noden (som en IdP). Alla forlitande
aktorer som har kopplat upp sig mot den svenska elDAS-noden ("Foreign elDD”)
finns darfor redan med 1 metadataregistret och har tecknat anslutningsavtalet, samt
foljer det tekniska ramverket dtminstone for ’Foreign eID”". En forlitande aktor
har dven moijlighet att delegera befogenhet till sina leverantorer att i
identitetsfederationens metadataregister deklarera den forlitande aktorens
(arbetsgivarens) intygsfunktion och fristaende underskriftstjanst.

3 Aven kallat aktérsregister, som d4 inkluderar 4ven en administrativ lista Sver aktorerna
3 Lis mer pd DIGG:s webbplats https://swedenconnect.se
37 Motsvarande giller 4ven dem som tecknat Valfrihetssystem 2017 E-legitimering
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Bed6émning: Endast e-legitimationer som ér godkanda av DIGG inkluderas i det
nedan foreslagna avtalet

Digitala tjanster som medarbetare ska anvanda hanterar vanligen personuppgifter,
som kan vara kinsliga, och i vissa fall ingar sekretessbelagd information. Detta
staller krav pd att medarbetaren ar sikert identifierad innan tilltride till en digital
tjanst ges.

Det har kommit in 6nskemal om att fa ansluta eID:n som inte dr godkédnda av
DIGG. Var bedomning idr att det i detta forvaltningsgemensamma sammanhang
inte ska accepteras. De forlitande aktorerna viljer visserligen vilka tillitsnivaer de
vill acceptera i en viss digital tjanst, men det kan uppsta tolkningsproblem eller
misstag. Manga timmar kan ga at till att debattera vilken skyddsniva ligre nivaer dn
de av DIGG godkinda nar upp till.

For en del forlitande aktorer dr det dessutom viasentligt att alla eID:n dr godkinda
av DIGG f6r att anvindaren ska ges tillgang till en tjanst, exempelvis den
nationella likemedelslistan hos E-hilsomyndigheten. Dirfér bor eID:n som ska
stodjas 1 det 6nskade resultatet vara godkidnda av DIGG. Resultatet i stort ska
heller inte hindra att medarbetare dven fortsittningsvis kan fa anvinda sitt
godkinda privata elD pa arbetet™.

Forslag: Ett kompletterande ersittningslost e-legitimeringsavtal i tva varianter tas
fram och administreras av DIGG. I huvudvarianten ir eID-utfirdaren leverantor, i
tilliggsvarianten dr arbetsgivaren leverantor.

Ett behov handlar om att den transaktionsbaserade ersittning som finns for privat
anskaffade eID:n inte passar med medarbetares frekventa anvindning av elD i
tjansten. Vanligen har eID till medarbetare anskaffats inklusive villkor om fri
anvindning mot att arbetsgivaren betalar en ars- eller manadsavgift. Den svenska
modellen for digital identitet kompletteras sa att det fungerar 6versiktligt 1 enlighet
med denna bild:

38 Det ér arbetsrittslig friga och en friga om hur attribut om medarbetaren hanteras
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Forlitande aktor tecknar
avtal med elD-utfardare,

1|

DIGG avtalsadministrerar

elD-utfardare

elD utfardas till
ELQVELLENS

&

Anvandare

anskaffar elD-avtal
till sina malgrupper

i
1T

Arbetsgivare

Figur 2 — Oversiktsbild éver huvudflédet i den énskade modellen

: elD nyttjas av
anvandareien
digital tjanst

Flodet i den 6nskade modellen kopplat till ovanstiende bild:

/

e m S bbby Avtal om elektronisk identifiering utan ersattning Sl el 2 m
[———— 1 [ ]

Férlitande aktor

Digital tjanst

\

o Arbetsgivare anskaffar e[D” (1.) till sina medarbetare frin elD-utfirdare
e cID-utfirdare utfirdar® eID (2.) till anvindarna (medatrbetarna).

e cID-utfirdare tecknar (det nya) avtalet med forlitande aktorer (3.).

e Anvindaren viljer som huvudalternativ sitt eID* (4.), eller sin arbetsgivare,
i den digitala tjinstens lista 6ver inloggningsalternativ?’. Om anvindaren
viljer sin arbetsgivare, gors valet av eID i stillet i arbetsgivarens lista Gver

valbara eID:n*.

Den pa elD forlitande aktoren tar hjilp av sitt (sina) avtal om e-legitimering,
beslutar om ldgsta godtagbara tillitsniva i sammanhanget och tar dven stéd av
DIGG:s metadataregister* for att veta vilka e-legitimationer som ska visas upp
som valbara f6r anvindaren. Den forlitande aktéren kan vara den helt externa

3 En mojlighet dr att avropa pd Kammarkollegiets ramavtal ”Produkter och tjinster fér identifiering och

behérighetskontroll”

401 vissa fall med st6d av arbetsgivaren for identitetskontroll av medarbetaren och utgivning
4 Kan vara en samlad inloggningspunkt for flera tjanster hos den forlitande aktéren, ibland kallad den férlitande akt6rens

1dp

42 Beroende pi vilka intygsfunktioner som ingir och vilka visningsnamn de har

4 Om det vid tillfillet inte fungerar med single sign-on

# https:/ /swedenconnect.se/
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organisation som anviandaren vill fa tilltrade hos, eller arbetsgivarens centrala
inloggningsfunktion (IdP”).

elD-utfirdaren svarar pa begiran fran forlitande aktorer med ett 1 det externa
huvudfallet krypterat identitetsintyg baserat pa avtalsregler”. Den fotlitande
aktoren dekrypterar identitetsintyget och avgor om ytterligare uppgifter om
anvindaren ska himtas in.

Identitetsintyg som skickas mellan eID-utfirdare och forlitande aktorer i Sverige
passerar inte DIGG™, utan gir direkt mellan eID-utfirdaren och den fotlitande
aktoren. Monstret kallas i den juridiska vigledningen om e-legitimering®’ for
direkt legitimering”. Bade elD-utfirdaren och den férlitande aktoren kan ha
underleverantorer.

Nir den pa elD forlitande aktéren dr arbetsgivaren, kan arbetsgivaren (sjilv eller
med stod av underleverantdr) i sin tur stilla ut intyg med stéd av sin egen
intygsfunktion (IdP). Syftet med detta kan vara att underlitta single sign-on,
minska antalet interaktioner for anvindaren, konvertera frin annan teknisk metod
eller att komplettera med ytterligare attribut i férhallande till de forlitande aktorer
som arbetsgivaren har avtal med. Arbetsgivaren far* registrera sin IdP i DIGG:s
metadata och kan delegera till en underleverantor att bista med teknisk
kontaktperson. I denna variant blir eID-utfardaren underleverantér till
arbetsgivaren.

Bedomning: det idr av central betydelse att dven IdP-leverantérer tillitsgranskas
och godkinns av DIGG.

DIGG tillitsgranskar eID-utfirdare och deras e-legitimationer mot Tillitsramverket
tor Svensk e-legitimation. DIGG utfor tekniska tester £6r att kontrollera att IdP:er
1 DIGG:s identitetsfederation foljer DIGG:s tekniska ramverk. DIGG kommer
framledes, dven av andra skil dn ”elD f6r medarbetare”, att tillitsgranska I1dP-
leverantrer mot relevanta delar av Tillitsramverket £6r Svensk e-legitimation.
Dirmed kan en storre acceptans nas for den variant av e-legitimeringsavtal dir
arbetsgivare med godkind IdP ir leverantor. Monstret kallas 1 den juridiska
vigledningen om e-legitimering f6r “indirekt legitimering”. Tillitsgranskning av
IdP-leverantorerna ar nédvandig for att skapa tillit hos forlitande aktorer,
exempelvis E-hdlsomyndigheten.

+ Begreppet identitetsintyg ska vid anvindning av andra metoder 4n SAML tolkas pa en logisk niv4, inte teknisk.

4 Daremot hanterar DIGG de identitetsintyg som skickas 6ver landsgrinsen i enlighet med EU:s eIDAS-f6rordning
4 Vigledningen nas via denna webbsida https://www.digg.se/digital-identitet/e-legitimering/offentlig-aktor

48 Redan nu efter att ha tecknat det kostnadsfria avtalet f6r forlitande aktSrer om anslutning till Sweden Connect
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Bedomning: DIGG:s tekniska ramverk behover ses 6ver for att precisera
mojligheten att ange medarbetares pseudonym

Identitetsfederationens tekniska profiler kan behéva kompletteras for att stodja
identitetsintyg som avser medarbetare (exempelvis gillande medarbetarens
anstillningsnummer) efter den ”skrivbords-PoC” som ir planerad i nista steg.

For att auktorisation av medarbetare ska kunna goras i digitala tjanster som
exempelvis har behov av uppgift om medarbetarens roll krivs ytterligare atgarder
som ligger utanfor denna forstudierapport.

Onskemal om federationsstdd for annan teknisk standard 4n SAML 2.0, frimst
OpenlD Connect, har framforts och hinsyn till detta behover tas i
vidareutveckling av infrastrukturen i takt med att standarder finns.

Bed6émning: vigledning och kommunikation om de féreslagna mojligheterna ar
en kritisk framgangstaktor

I takt med att nya avtalsmojligheter tas fram maste information spridas sa att
aktorerna kan agera. Utéver information om nya avtalsmojligheter, ar det viktigt att
DIGG lyfter fram information om vilka avtalsparter som erbjuder vad i klartext pa
webben, sa att medarbetare och avtalsparter ges goda forutsittningar att navigera
bland mojligheterna®.

Bedomning: det ir viktigt att eID-utfirdare, arbetsgivare och férlitande aktorer
tar tillvara de nya mojligheterna

Aktorernas funktioner dr till viss del, men inte helt och hallet, anpassade till
DIGG:s digitala infrastruktur. Detta giller fraimst de fotlitande aktdrer som har
kopplat upp sig mot den svenska eIDAS-noden ("Foreign elD”) eller
Valfrihetssystem 2017 E-legitimering (Freja eID+). I stort sett alla parter har nagon
funktion som stédjer den underliggande standarden (SAML 2.0).

Nigra elD-utfirdare har svarat att de inte omedelbart kan ansluta sig till
identitetsfederationen eller ir godkinda av DIGG men att de vill skapa
formégorna 6ver tid. Samma sak dr aktuellt f6r de forlitande aktérerna, de kan
behodva gora justeringar som kan kriva avrop eller budgetering. Synpunkter har
kommit in om att parterna till viss del kan vilja gora pa ett annat tekniskt sitt,
exempelvis internt, dven over tid och att det féreslagna avtalet bor vara 6ppet £6r
detta.

4 Se dven virdeerbjudanden och produkter/tjanster i Bilaga 2
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Slutsats: I snivare krets, exempelvis 1 forhallande till upphandlade 16sningar, kan
aven andra inloggningsmetoder féorekomma 4n de som ir godkinda av DIGG

Manga forlitande aktOrer 4r mana om att endast godkdnda e-legitimationer ingar.
For andra forlitande aktorer kan det exempelvis ricka med
“flerfaktorsautentisering” som ligsta krav. Principen som rader ar att det dr den pa
elD forlitande aktoren som avgor vilken ldgsta tillitsnivd som krivs.

Inom en viss krets av organisationer kan det darfor finnas andra
overenskommelser, exempelvis gillande e-legitimationer och andra
inloggningsmetoder som inte kan bli godkinda av DIGG dirfér att de inte
uppfyller kraven.
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I fallet med medarbetares anvindning av e-legitimationer som ar anskaffade av
arbetsgivareSo inkluderas normalt sett ersittning for anvindning av e-legitimationen
1 de avgifter som elD-utfirdaren enligt avtal far fran den organisation som
anskaffat e-legitimationerna. Dirmed”' blir det mojligt med ett civilrittsligt benefikt
e-legitimeringsavtal mellan eID-utfirdare och fotlitande aktorer™.

Avtalsparterna i huvudvarianten ar

a) godkinda svenska eID-utfiardare och
b) (pé eID) férlitande aktorer i Sverige™.

Funktionen bestar av elektronisk identifiering (’e-legitimering”), dir eID-
utfirdaren tillhandahaller en identitets- och intygsfunktion. P4 begiran av en
torlitande aktor 1 avtalet e-legitimerar elD-utfirdaren anvindare med av DIGG
godkinda e-legitimationer. I anslutning till detta stéller eID-utfirdaren, eventuell
med hjilp av underleverantor, ut ett identitetsintyg, som stimplas i eID-utfirdarens
namn, till den forlitande aktoren.

Oversiktliga villkor:

e Ritt tillitsniva® kopplat till utfirdade e-legitimationer ska anges och elD-

utfiardaren tillhandahiller en identitetsfunktion och en eller flera
intygsfunktioner kopplade till dessa

e DParterna ska ha for avsikt att inga i DIGG:s metadataregister och folja
DIGG:s tekniska ramverk™

e Fler tekniska metoder™ 4n de som avtalet hinvisar till far anvindas
(exempelvis £6r 6kad tillgianglighet internt)

e clD-utfirdaren tillhandahaller identitets- och intygsfunktioner utan
ersittning

50 Aven andra ansvariga organisationer in arbetsgivare och dven andra malgrupper in medarbetare ir tinkta att kunna
omfattas av avtalet

51 En rittslig promemoria med en upphandlingsrittslig bilaga tas fram parallellt med denna f6rstudierapport

52 Ett civilrittsligt avtal mellan eID-utfirdare och forlitande aktSrer, med DIGG som avtalsadministratr och avtalsombud

53 Privat sektors forlitande aktorer kan forst inkluderas om forfattningsstéd finns for detta

5 Enligt anvisning frain DIGG

55 https://www.swedenconnect.se/tekniskt-ramverk.html

5 Begreppet intygsfunktion far i dessa fall tolkas i 6verférd bemirkelse, det kan exempelvis inkludera OCSP-response
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e DIGG kan eventuellt vara tvungen ta ut en avgift om finansiering av
DIGG:s arbete inte kan ordnas pd annat sitt. Denna avgift ska dock inte
vara transaktionsbaserad®’.

Genom ett sadant avtal byggs modellen ut pa ett standardiserat och enhetligt sitt.
Arbetsgruppen har sonderat méjligheten med de sex identifierade eID-utfirdarna
och fatt positiv respons.

En forberedande rittslig analys har darfor inletts inom ramen for pagaende
forstudiearbete. En enkel avtalskonstruktion skulle kunna na stor framgang pa kort
tid* om méjligheten kommuniceras ut pi ett bra sitt. Dirmed kan eID:n for
medarbetare borja anvindas pa betydligt bredare front dn hittills och tidigare ej
nidda nyttor realiseras™.

Utover detta krivs ytterligare en avtalsvariant for att ticka behoven.
Avtalsparterna i denna variant ar

a) svenska arbetsgivare och
b) (p4 arbetsgivares intyg) férlitande aktérer i Sverige®.

Funktionen bestar av elektronisk identifiering, det vill siga att arbetsgivaren
tillhandahaller en intygsfunktion och som underleverantor har arbetsgivaren elD-
utfirdarens funktion enligt ovan, kopplad till av DIGG godkinda e-legitimationer.
Pa begiran av en forlitande aktor svarar arbetsgivares intygsfunktion efter att, vid
behov, ha férnyat elD-utfirdarens identitetskontroll. Motsvarande versiktliga
villkor som ovan ska gilla.

57 Det vill siga inte utgbra en kostnad per transaktion

58 Jimfort med inférandet av valfrihetssystem

3 Beskrivning av nyttor ingér i regeringsuppdragets rapport till regeringen (januari 2021)

60 Privat sektors forlitande aktérer kan forst inkluderas nér forfattningsstdd finns f6r att géra detta
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Enligt E-legitimationsenkiten 2019 var medarbetares underskriftsmojligheter ett
viktigt behov. En medarbetare kan exempelvis behéva

1) gora underskrift i en extern digital tjanst
2) skriva under en PDF som ska skickas i vig eller
3) skriva under ett internt personaldrende.

Det ar alltid en anvindare, dvs. i detta fall en medarbetare, som stir bakom en
elektronisk underskrift. Nar en organisation gor motsvarande ér det en elektronisk
stampel, se EU:s elDAS-forordning f6r mer information.

Det férsta som den ansvariga verksamheten (och lagstiftaren i férekommande fall)
bor analysera ir om underskrift verkligen beh6évs vid 6vergang fran papper till
digitalt alternativ. Ibland kan den digitala tjinstens utformning som sadan, eller
elektronisk identifiering av anvindaren, vara tillricklig. I andra fall kan
organisationens elektroniska stimpel vara ett effektivare alternativ dn att
medarbetare manuellt ska skriva under exempelvis beslut elektroniskt. Under
forutsittning att medarbetaren verkligen behéver skriva under finns det tva
alternativa l6sningar: fristiende underskriftstjanst och lokal underskriftsfunktion.

7.1 Huvudspar: fristaende underskriftstjanst kopplad till den
digitala tjanst dar anvandaren befinner sig
Nir en medarbetare befinner sig 1 en digital tjanst dir en underskrift ska goras ar
det mest effektivt att utféra underskriften med hjilp av en frian e-legitimationen
fristiende underskriftstjanst (eng. remote signing service, ibland kallad central
underskriftstjanst). En fristiende underskriftstjanst kan upphandlas fran
marknaden av den organisation som ir ansvarig for den digitala tjinsten baserat pa
den normativa specifikation och granskning som DIGG ansvarar f6r. Den kan
anvindas bade for personalens interna underskrifter och externa malgruppers
underskrifter 1 organisationens digitala tjanster. Kammarkollegiet erbjuder ramavtal
for avrop av fristiende underskriftstjanst inom Programvaror och tjanster 2019.

Ett viktigt krav vid upphandling ar att ha klart for sig vilken sidkerhetsniva
underskrifter som hogst ska na upp till: kvalificerad eller avancerad. Lds mer i EU:s
elDAS-férordning och 1 DIGG:s vigledande beskrivning, samt eventuella
regleringar i registerlagstiftning eller motsvarande EU-lagstiftning, f6r mer
information. Dessutom ér det viktigt att analysera hur underskriftstjansten ska
inforas kopplat till tjanster dir den ska anvindas, hantering av sekretesskinslig
information, samt hur validering och bevarande ska 16sas.
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Idag anvinds fristiende underskriftstjanster vanligen for att skapa avancerade e-
underskrifter.

7.2 Validering av underskrifter som skapas hos fForlitande aktor
Sa fort underskriften har skapats med stod av en fristiende underskriftstjanst 1
anslutning till den digitala tjansten kan underskriften enkelt valideras eftersom den
torlitande aktoren rar 6ver underskriftslosningen. Det finns ett forslag baserat pa
ett Vinnovaprojekt om att det efter validering vore virdefullt att stalla ut ett
valideringsintyg® i klartext. Arbetsgruppen anser att det ir en god idé, se vidare
under punkt 7.5 om langtidsvalidering.

7.3 I vissa fall finns behov av lokal underskrift

Nir den pa underskriften forlitande aktoren inte erbjuder nagon fristaende
underskriftstjanst och inte heller medarbetarens egen organisation har nigon
fristiende underskriftstjinst som kan anvindas, finns det behov av en sa kallad
lokal underskriftsfunktion. Sa kan vara fallet vid grainséverskridande transaktioner
eller for att det internt inte 4r sa vanligt med e-underskrifter.

Om det inte passar med fristiende underskriftstjanst finns det darfor skal f6r
arbetsgivaren att 6vervaga anskaffning av lokal underskriftsfunktion exempelvis i
samband med anskaffning av elD till medarbetare. Aven i detta fall finns det skl
att 6vervaga behov av att kunna skapa underskrifter pa den kvalificerade,
avancerade och varken kvalificerade eller avancerade nivan, beroende pa vilken typ
av drenden och vilken lagstiftning som omfattas.

Hir skulle man som en variant pa l6sning av behovet kunna tinka sig att en statlig
myndighet eller kommun- och regiongemensam funktion hanvisar till eller erbjuder
en for behovet forberedd fristiende underskriftstjainst som kan anvindas mot
sjalvkostnadspris per underskrift, for exempelvis en kommun med mycket sma
underskriftsvolymer.

7.4 Validering av underskrift som har skapats hos annan part
Nir underskriften dr skapad, skickas den tillsammans med den elektroniska
handlingen till den pa underskriften och handlingen férlitande aktéren, som vid
behov validerar underskriftscertifikatet. Om handlingen kommer in externt ifran
kan validering vara utmanande pa den avancerade e-underskiftsnivan (eller ligre),
eftersom det saknas tydliga gemensamma regler att folja.

Det dr dirfor av vikt att underskrivande parter stiller gemensamma krav pa att
vissa standarder ska foljas vid skapande av underskrifter, vilket inte sker idag. Detta
stiller till det for den forlitande aktoren. Bolagsverket och Skatteverket ar tva
exempel pa organisationer som ibland far in underskrifter som inte kan valideras

01 Lis utkast till tekniska specifikationer for validetingsintyg i punkt 15 -17 pa https://docs.swedenconnect.se/technical-
framework
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och darfor 1 manga fall avvisas. I denna fraga krivs samarbete pd internationell
niva.

I takt med Okad digitalisering kommer valideringsutredningar som gors hos manga
forlitande aktorer att totalt sett bli mycket kostsamma. Det finns dirfor ett stort
behov av ett forvaltningsgemensamt stod for validering. Den offentliga
utredningen “’reboot” (SOU 2017:114) foreslog att DIGG ska ha ett sadant

uppdrag.

7.5 Langtidsvalidering med stod av valideringsintyg

En annan fraga som det finns behov av att 16sa dr den komplexitet som uppstar
vid forsok att validera elektroniska underskriftscertfikat vid ett langt senare tillfille
an vid tidpunkten for underskriftens skapande, sa kallad langtidsvalidering. Harvan
av certifikat som har 16pt ut och som ska analyseras blir allt mer komplex vartefter
tiden gar. EU gor forsok att standardisera, men denna metod for langtidsvalidering
kan innebira mycket kostnadskrivande rutiner.

Arbetsgruppen ser tva alternativa l6sningar pa problemet:

1) att validera direkt efter mottagandet, och darefter forlita sig pa att
validering har gjorts eller

2) att validera direkt efter mottagandet, stilla ut ett valideringsintyg i klartext
och stimpla det med ett certifikat som inte 16per ut och direfter forlita sig
pa valideringsintyget.

Valideringsintyget forindrar inte den elektroniska handlingen eller dess underskrift
utan utgor ett tillige som ocksa foljer med handlingen i dess bevarande om inget
gallras. Langtidsvalidering av valideringsintyget kommer att fungera val.

Pa underskriftsomradet finns det dirmed behov av ett utkat
forvaltningsgemensamt stod. Den offentliga utredningen om betrodda tjanster (I
2020:01) har i uppdrag att se hur den offentliga férvaltningens anvindning av
bland annat underskriftstjanster kan 6ka.
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Denna rapport foreslar en att ny avtalsméjlighet om elektronisk identifiering tas
fram av DIGG. Den viktigaste konsekvensen av ett lyckat inférande ar att elD-
utfirdarens elD blir 4n mer framgangsrikt, samtidigt som bade arbetsgivare och
medarbetare blir njda 6ver att deras eID kan anvindas brett som arbetsredskap
utan att transaktionskostnader uppstir. Det foreslagna avtalet triffar privata och
offentliga eID-utfirdare pa likvirdigt sitt. Flertalet elD-utfardare tar redan idag
betalt av den elD-anskaffande arbetsgivaren och erbjuder kostnadsfria
transaktioner.

Vi ser foljande risker kopplat till forslag 1 denna rapport:

1. Langsam anslutning av forlitande aktorer, exempelvis statliga myndigheter,
till avtalet

2. Langsam anslutning av elD-utfirdare till avtalet, samt d:o arbetsgivare

3. Icke-fungerande marknad for eID leder till f6r héga kostnader for den
elD-anskaffande parten

4. Ett fatal profiler f6r medarbetarens pseudonym accepteras inte av
tillrickligt manga eller antalet profiler blir f6r manga och brister darmed i
bred anvindbarhet mellan aktérerna

5. Spretiga krav vid upphandling av fristiende underskriftstjanst, exempelvis
kring pseudonym, leder till onédigt kostsamma underskriftstjanster

6. Avtalet som foreslas i denna rapport ersitts av annan reglering.

Den viktigaste dtgirden kopplat till alla risker dr god kommunikation. Lds mer om
riskerna, orsaker, paverkan och atgirder 1 Bilaga 3 — Risk- och konsekvensanalys.
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9.1 Aktiviteter hos DIGG
Overgripande forslag till plan for fortsatt arbete®:

December 2020 — december 2021

1. Leda en ”skrivbords-PoC” f6r ndgra mdjliga tillkommande
sektorsoberoende attribut (pseudonym, organisation).

2. Informera om férstudierapporten och bidra till rapportering av
regeringsuppdraget

3. Ta fram civilrittsliga avtal om elektronisk identifiering utan ersittning
4. Vid behov, komplettera profiler i DIGG:s tekniska ramverk
5. Bidra med underlag till DIGG:s 16pande uppdrag om vigledning och stéd

inom omradet si att fotlitande aktorer fir bittre stod for att veta vad de
bor anskaffa och vilka 6vergripande krav som bor stillas, samt vid behov
till kompletteringar av regelverk.

6. Kommunicera om mojligheten ”elD f6r medarbetare”

9.2 Aktiviteter hos ovriga aktorer
For ett lyckat inférande krivs att foljande aktorer ocksd utvecklar sina f6rmagor:

e cID-utfirdare vidareutvecklar eID:n och intygsfunktioner baserat pa
behoven
e Arbetsgivare anskaffar eID till sina medarbetare och andra malgrupper

e Torlitande aktorer finjusterar sina anslutningar sa att medarbetares eID:n
finns som valbara inloggningsalternativ.

02 Under forutsittning att tillricklig finansiering inom byggblocket finns
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Anviandare

API

Auktorisation

Autentisering

Attribut

elD

elD-utfardare

E-legitimation
E-legitimering

Elektronisk identifiering
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Hit: en individ som innehar en
elektronisk identitetshandling (eID, e-
legitimation) och som vill identifiera
sig med hjilp av denna, vanligen for
att fa atkomst till en digital tjanst

Application Programming Interface,
en specifikation och ett grinssnitt for
hur program kan anvinda och
kommunicera med en specifik
programvara, datasystem eller tjinst.

Beslut om att ge en anvindare a)
tilltride eller b) ritten att utfora vissa
atgirder

En elektronisk process som gor det
moijligt att bekrifta den elektroniska
identifieringen for en fysisk eller
juridisk person, eller ursprunget fér
och integriteten hos uppgifter i
elektronisk form (eIDAS-
térordningen)

Uppgifter, hir: uppgifter om en
medarbetare som vill f4 dtkomst till en
digital tjdnst

Elektronisk identitetshandling

Aktdr som utfirdar eID till
anvandare och stiller ut
identitetsintyg i samband med
elektronisk identifiering av
anviandaren

Se eID
Se elektronisk identifiering

En process inom vilken
personidentifieringsuppgifter i
elektronisk form, som unikt avser en
fysisk eller juridisk person eller en
fysisk person som foretrider en
juridisk person, anvinds (eIDAS-
férordningens definition)



Fotlitande aktor (forlitande part)

Grundidentifiering

Identitet

Identitetsintyg

1dp

Medarbetare

Metadataregister

Organisatorisk tillit

Stark autentisering
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Aktor som forlitar sig pd
identitetsintyg eller attributintyg
och vanligen auktoriserar anvindare
(eng. Relying Party)

Syftar till att koppla ihop en individ
med uppgifter i
folkbokféringsregistret och resulterar i
en identitetshandling ("reboot”, SOU
2017:114)

Ett 6vergripande beskrivning av
personers, organisationers och sakers
identitetsbegrepp och
identifieringsprocess. I denna
forstudie: personers (individers)
identitet

Intyg som efter kontroll av
anvindarens identitet stimplas och
skickas till férlitande aktor

Intygsfunktion som stéller ut
identitetsintyg

Hir: anvindare (exempelvis
medarbetare, konsult, fortroendevald,
elev, boende) vars eID har anskaffats
pé ett sadant sitt att ersittning for
elD-utfardarens kostnad for
elektronisk identifiering ingér

Hair: det tekniskt lasbara
aktorsregistret till stdd f6r elektronisk
identifiering

Hir: att en organisation, vanligen
baserat pa forfattning eller avtal, litar
p4 att en annan organisation har
autentiserat anvindaren pa en
tillrickligt hog tillitsniva i férhéllande
till krav i f6rfattning eller avtal

Autentisering baserad pa anvindning
av flera unika faktorer kombinerad
med en grundidentifiering som
bekriftar anvindarens uppgifter i
officiellt register



Tillitsniva

Tillitsramverket f6r Svensk e-legitimation
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Skyddsklass. Hir: grad av skydd som
elektronisk identifiering med en
given elD innebir

Kravdokument med regler for att nd
viss tillitsniva f6r eID. Alla
tillitsnivaer (2, 3 och 4) i
kravdokumentet innebir stark
autentisering



Forstudiearbetet har bedrivits inom regeringsuppdraget Att etablera en
forvaltningsgemensam digital infrastruktur for informationsutbyte
(12019/03306/DF), dir medarbetares “digitala identitet” har visat sig vara viktigt
for att nd framgang.

Som underlag f6r denna forstudierapport har arbetsmoten hallits pa distans under
perioden 2020-05-11 och 2020-11-30. Bemanningen har bestitt av:

Eva Sartorius, DIGG, uppdragsledare
Sven-Erik Ceedigh, DIGG

Magnus Enmarker, Forsikringskassan

Kristina Fenger-Krog, Sveriges Kommuner och Regioner

Marie Furusten/Isabella Winterstein, Skatteverket

Pedro Ledn, Domstolsverket

Robert Malm, Skatteverket

Ulf Palmgren, Sveriges Kommuner och Regioner

Joakim Sandberg, E-hilsomyndigheten

Gustav Soderlind, Myndigheten f6r samhillsskydd och -beredskap

I tilligg till denna bemanning finns det fortsatt ett behov av juridiska resurser for
att arbeta vidare med det foreslagna avtalet och resurser for att arbeta med en

skrivbords-PoC (proof of concept) f6r medarbetares pseudonymer.
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Bilaga 3 - Vardeerbjudanden

Business Model Canvas (BMC) for Byggblock Identitet

Business Model:

Identitet

Datum: 2020-11-19
Version: 0.75

Nyckelpartners

Arbetsgivare (t.ex.
Skatteverket, Statens
Servicecenter)

Tillhandahallare av
legitimeringstjanster:

- Privata aktérer

EU:s samarbetsforum fér

Nyckelaktiviteter

Nyttja tillitsramverk, tekniskt
ramverk och infrastrukturella
tjdnster, som stodjer
samverkansldsning med ratt
sakerhetsniva for att uppna tillit och
fortroende mellan parter.

elDAS

Nyckelresurser

Utveckling, forvaltning, drift och
support av identitetsfederation
(Sweden Connect)

Juridisk kompetens for
avtalshantering och
attributforsorjning
Informationssakerhet for
tillitsramverk,
certifikatsutfardande och
attributforsorjning

Andra byggblock (Tillitsramverk,
Auktorisation, Mina ombud m.fl.)

Viardeerbjudande

Enkel tillgédng till elektronisk
identifiering av privatpersoner
Enkel tillgang till elektronisk
identifiering av medarbetare
Stod till vdlfungerande
funktioner for elektroniska
underskrift

Stod till vdlfungerande
funktioner for elektronisk
stdmpel for organisationer
Stod till vdlfungerande
funktioner for elektronisk
identifiering av smarta saker
Enkelt att fa reda pa svenska
elD:n som godkants av DIGG
och vilka som finns i vilka avtal
Digital infrastruktur for
anvandning av elD inom
Sverige och utomlands
Mdjlighet fér svenskar att
identifieras sig utomlands
Mdjlighet fér svenska aktorer
att identifiera privatpersoner
och medarbetare med
utlandskt elD

Kundrelation

* Anslutningsavtal Sweden Connect

+ Avtal for Valfrihetssystem

» Avtal for kostnadsfria
transaktioner for elektronisk
identifiering

» Samarbetsforum

* Granskning (framst elD-utfardare)

Kanaler

Webb - digg.se, swedenconnect.se
DIGG Kundtjanst

Sociala medier

Konferenser (t.ex. DIGG-dagar &
Offentliga rummet)

Forum (t.ex. anvandarforum for digital
infrastruktur och Sweden Connect)

Kunder & Kundsegment

Forlitande parter
(tillhandahallare av tjanster):
- Myndigheter

- Kommuner

- Regioner

- Foretag

Utfardare av elD:
- Offentliga aktorer
- Privata aktbrer

Arbetsgivare
(tillhandahallare av elD for
medarbetare):

- Offentliga aktorer

- Privata aktorer

Slutanvandare (indirekt):
- Offentliga medarbetare
- Privata medarbetare

- Ombud (fullmakt)

- Privatpersoner

Kostnader

» Utveckling och forvaltning av federationen Sweden Connect

= Avtalsadministration

* Arbetsgivares kostnader for anskaffning av elD (inklusive kostnadsfria transaktioner) och

tillhandahéllande av attributtjanster med ratt skyddsniva

* Enklare for svenskar att anvanda
utldndska digitala tjdnster

Nytta * Okad sparbarhet,
informationssakerhet och integritet
+ Okad majlighet till anonymisering och * elD fungerar dven utanfor Sverige
pseudonymisering * Anvdndning av ny och befintlig
* Den digitala infrastrukturen for e-
underskrifter och e-stamplar utvecklas

infrastruktur ckar genom
vagledningar och checklistor m.m.
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Value Proposition Canvas (VPC) - viardeerbjudandet "Enkel tillgdng till elektronisk identifiering av medarbetare”

Enkel tillgang till elektronisk identifiering av
medarbetare

Identitetsfederationen
Sweden Connect inklusive
svenska elDAS-noden

Tekniskt ramverk
for Sweden Connect

Tillitsramverk for
Svensk e-legitimation

Nationell avtalslésning
far elD for medarbetare
utan transaktionskostnad

Granskning av elD-
utférdare mot
tillitsramverk

Standardiserad
attributférsorjning

Nationell infrastruktur och standard
for offentliga och privata aktérer elD granskat och

godkant av DIGG

Anvandning av svenskt elD for
medarbetare inom EU (elDAS)

Anvandning av utldndskt
elD (elDAS) for
medarbetare inom
Sverige

Datum: 2020-11-19
Version: 0.75

Arbetsgivare / Forlitande parter

elD granskat och Standardiserad
godként av DIGG attributfGrsorjning

Nationell infrastruktur och standard
for offentliga och privata aktorer

Anskaffa elD for
egen organisation

Anvandning av elD for
medarbetare i tjanster
utanfor Sverige

Anvanda eget elD i
egna tjanster

Saker anvandning av
elD for medarbetare
(pseudonym istallet
for personnummer)

Smartstillare b

Enkel anskaffning av elD for
medarbetare och behdriga
personer

Forutsagbara kostnader
via enkel avtalsmodell
utan transaktionskostnad
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Anvinda eget elD i
andras tjanster

Anvinda andras elD
i egna tjanster



Bilaga 4 — Risk- och konsekvensanalys
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Langsam anslutning av Svart att kommunicera  Frigan ér vildigt Langsamt Kommunikation bade med
forlitande aktorer 7innu ett avtal” outsourcad till inférande, forlitande aktorer och deras
leverantorer missnojda leverantorer om att avtalet
medarbetare m.fl. innebir en viktig méjlighet
2 Langsam anslutning av~ For fa elD-utfirdare Om avtalets innehall Lingsamt God kommunikation under
elD-utfirdare (eller ansluter sig inom ett ar ~ skulle bli hindrande inférande, framtagning av avtal och
arbetsgivare med elD- efter avtalet finns sjunkande tillit fran ~ dérefter
utfirdare som forlitande aktorer
underleverantor) och medarbetare
3 Icke-fungerande elD-anskaffande parter ~ For fa aktorer, icke Missndjda parter Kammarkollegiets
marknad f6r eID upplever att eID- fungerande marknad ramavtalsupphandling

alternativen inte tacker
behoven eller ar for
dyra

Uppmuntra att fler
anskaffningsalternativ finns och
virna att det dven fortsatt finns
offentliga alternativ
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Svart att standardisera
medarbetares
pseudonym

Spretiga krav vid
upphandling av
fristiende
underskriftstjanst,
exempelvis kring
pseudonym

Lag i stallet for avtal
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Ett fatal profiler for
medarbetarens
pseudonym accepteras
inte av tillrackligt
manga eller antalet
profiler blir f6r manga
och brister diarmed i
bred anvindbarhet
mellan aktorerna

Om DIGG inte bidrar
tillrickligt till ensade
eller kanda krav

Om ny lag skulle ersitta

avtal

Alla vill ha det pa sitt
satt

Olika kunder vill ha

igenom sina krav darfor

att DIGG inte har
anpassat specifikationer

eller kunder inte forstatt

att de finns

Om den offentliga

utredningen skulle ligga

ett lagforslag som gar
igenom

Langsamt
inférande,
missnojda parter

Dyrare fristiende
underskriftstjanster

P4 sikt ersatta det
hir féreslagna
avtalet

Gor 7skrivbords-PoC” 1
samverkan med alla som ar
intresserade

Vidareutveckla specifikationer
och kommunicera

Botja avtalsmissigt enkelt for att
minimera resursatgang.
Arbetsgruppen bedémer att det
anda alltid beh6vs ndgot
liknande avtal.
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