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Sammanfattning

Digg redovisar har regeringsuppdraget att utveckla och tillhandahalla infrastruktur
for sdker digital kommunikation inom offentlig sektor (12021/03317) genom att
presentera resultatet av uppdraget och beskriva det Fortsatta arbetet med
infrastrukturen.

Syftet med siker digital kommunikation (SDK) ir att majliggora sikert och effektivt digitalt utbyte
av bland annat kinsliga personuppgifter och sekretessbelagd information inom offentlig sektor
inklusive privata aktorer som ir helt eller delvis offentligt finansierade. Malet 4r att ersitta
informationsutbyte som idag sker via fax, brev, telefon och andra analoga eller digitala kanaler som
uppfattas som ineffektiva samt kan innebira sikerhetsrisker. Verksamhetsomriden som identifierats
dir det finns sirskilt stort behov for en siker digital 16sning #r bland andra socialtjinst och skola,
kommunal vird och omsorg, hilsa och sjukvird samt brottsforebyggande verksamhet. SDK bedéms
kunna generera samhillsnyttor motsvarande 1 620 miljoner kronor per ar." Det handlar om

kostnadsbesparingar for minskad handliggningstid, 6kad sikerhet samt 6kad trygghet f6r personal.

Nulige SDK

I mars 2024 var 53 kommuner, regioner och myndigheter samt 1 privat aktor anslutna till SDK.
Mainga organisationer arbetar ocksd med forberedelser for att ansluta. Digg har i samarbete med
Sveriges Kommuner och Regioner (SKR) och Inera AB frimjat och stéttat i anslutningen till SDK.
Digg fortsitter nu det arbetet i samverkan med SKR.

Digg har utvecklat de verksamhetsférmagor och it-komponenter som krivs for att tillhandahélla
SDK, bland annat SDK-adressbok. Samtliga deltagarorganisationerna ir nu 6verflyttade till Diggs
miljéer och kan fortsitta skicka sikra meddelanden via SDK. Pa Diggs webbplats finns stod for de
organisationer som ska ansluta och de leverantdrer som vill erbjuda tjinster inom SDK -

information om regelverken for SDK, vigledningar och instruktioner m.m.

Rittslig bedomning

Digg bedomer att myndigheten kan tillhandahalla SDK. Det 4r forsvarbart fran allmin synpunkt,
eftersom myndigheten har regeringens uppdrag att gora detta samt att behovet av siker
kommunikation inte kan tillgodoses pa nagot annat sitt. Digg foreslar att myndigheten i sin
instruktion ges ett fortsatt uppdrag att tillhandahélla SDK och att regeringen verviger behovet av

att genom forfattning reglera formerna for tillhandahallandet av SDK.

Digg bedémer dven att de mélgrupper som i regeringsuppdraget ir avsedda att kunna anvinda SDK
ska kunna gora det. Dessa malgrupper omfattar statliga myndigheter, kommuner och regioner,
privata utforare av helt eller delvis offentligt finansierad verksamhet och andra organisationer som
offentlig verksamhet har ett behov av att kunna kommunicera sikert med. Digg ser framat behov av

en forfattningsreglering av SDK sa att kretsen f6r anvindning kan beskrivas.

! Samhillsekonomisk kostnadsnyttoanalys - Siker Digital Kommunikation (SDK) (digg.se).
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Inom SDK finns regelverk med styrande regler f6r federationsigare (Digg), deltagarorganisationer,
leverantérer och accesspunktsoperatorer. Digg bedémer att dessa regelverk ger den gemensamma

ram som ir nddvindig for att uppritthéilla den 6msesidiga tilliten inom SDK-federationen.

I delrapporteringen av regeringsuppdraget limnade Digg rekommendationer om behovet av att ta
hinsyn till de krav som f6ljer av lagstiftning gillande sekretess och dataskydd. Det #r fortsatt viktigt
att samtliga aktdrer som anvinder SDK, Digg som federationsigare, deltagarorganisationer,
leverant6rer av meddelandesystem, accesspunktsoperatorer och andra, tar ansvar for

personuppgiftsbehandling och sikerstiller att sekretess kan uppritthéllas.

[ delrapporteringen av regeringsuppdraget utreddes upphandlingsrittsliga fragor. Infér
slutrapporteringen har det inte funnits behov av att ompréva analysen. Den sammantagna
beddémningen ir fortsatt att anslutningen till SDK for nédrvarande inte ir upphandlingspliktig for

deltagarorganisationerna.

Risk- och sikerhetsanalys

Digg har genomfort ett flertal risk- och sikerhetsanalyser for att identifiera brister och risker for
SDK med fokus pa att SDK ska mojliggora ett sikert informationsutbyte mellan
deltagarorganisationerna. Utifran dessa analyser arbetar Digg med atgirder. Sikerhetsarbetet
behover fortsatt prioriteras hogt nar SDK ir i forvaltning eftersom funktionaliteten och anvindning

forvintas oka.

Digg har genomfort en sikerhetsskyddsanalys for att utreda om SDK triffas av sidkerhetsskyddslagen
(2018:585). Resultatet visar att SDK har hégt skyddsvirde, men att infrastrukturen inte uppnar
sikerhetsskyddsklass, och inte heller i nuliget klassas som en samhillsviktig verksamhet. I takt med
att antalet anvindare 6kar och fler informationsfloden blir aktuella, bedomer Digg sannolikheten

som stor att SDK i framtiden blir samhillsviktig.

Vid anslutning till SDK #r det viktigt att deltagarorganisationerna sjilva genomfor ett grundligt
utredningsarbete. Varje deltagarorganisation och accesspunktsoperatér maste dven bedriva ett

systematiskt informationssikerhetsarbete och genomf6ra egna risk- och sikerhetsanalyser.

Finansieringsmodell

[ delrapporteringen av regeringsuppdraget utreddes fragan om finansieringsmodell fé6r SDK. Diggs
bedémning var att en avgiftsfinansiering av SDK inte ér ldmplig, bland annat di avgifter bedoms
som himmande f6r anslutning och anvindning. I Diggs budgetunderlag f6r 2025-2027 utgar
myndigheten ifran att regeringen beslutar om att sakanslag 2:7 ap.3 fortsatt kan anvindas till SDK. I
annat fall féreslar Digg att kostnaderna istillet kan finansieras genom permanent forstirkning av

Diggs forvaltningsanslag (2:6 ap.1).

Framtida utveckling av SDK

SDK behover utvecklas framat sa att infrastrukturen motsvarar deltagarorganisationers och
leverant6rers behov. Det handlar bade om att utveckla de it-komponenter och de ramverk som

forvaltas av Digg. All utveckling beh6ver géras i nidra samarbete med aktorerna i SDK-federationen.
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1 Inledning

1.1 Om uppdraget

Myndigheten fér digital férvaltning (Digg) fick den 16 december 2021 ett regeringsuppdrag att
utveckla och tillhandahalla infrastruktur for siker digital kommunikation inom offentlig sektor
(I2021/03317). Uppdraget innebar att Digg ska, utifrin de erfarenheter och den pilotverksamhet for
siker digital kommunikation (SDK), som bedrivits i samarbete mellan Sveriges Kommuner och
Regioner (SKR) och Digg under 2022, forbereda for att senast den 29 september 2023 ansvara for att
tillhandahélla infrastruktur for siker digital kommunikation. Den 8 juni 2023 férlingdes uppdraget
till den 1 april 2024. Vid detta datum ska Digg ha tagit 6ver helhetsansvaret for SDK frén Inera AB2.
Malsittningen 4r att infrastrukturen for siker digital kommunikation pa sikt ska kunna anvindas av,
och vara till nytta f6r, hela den offentliga sektorn samt kunna anvindas fé6r kommunikation med
privata aktdrer som ir helt eller delvis offentligt finansierade och andra organisationer som offentlig

sektor har behov av att kommunicera med.

Denna redovisning redogér for resultatet av uppdraget och beskriver det fortsatta arbetet med SDK
som planeras framat. [ delrapportering av uppdrag att tillhandhélla infrastruktur for siker digital
kommunikation i offentlig sektor (12021/03317) som gjordes i september 2022 finns fordjupade

analyser och bakgrundsbeskrivningar.

1.2 Bakgrund

Under flera dr har SKR drivit utvecklingsarbetet kring SDK. SKR initierade under 2015 arbete med
en langsiktig 16sning f6r utbyte av kinslig information mellan olika organisationer i offentlig sektor.
2016 publicerade SKR en rapport om siker digital meddelandehantering mellan myndigheter®.
Rapporten lag till grund f6r uppstarten av utvecklingsprojektet SDK. Rapporten beskriver behov
och viktiga aspekter som en di framtida 16sning behover hantera. Det handlar om att enkelt och
snabbt kunna skicka och ta emot meddelanden i den normala arbetssituationen, och att man dirmed
ska kunna minska administration och ledtider i arbetsprocesserna. Kravet pa sikerhet ir primirt,
vilket gor att det 4r sirskilt viktigt att tekniska 16sningar verkligen sikerstiller att integritetskinsliga
personuppgifter inte hamnar i fel hinder. Ut6éver tekniska Idsningar forutsitts en organiserad

samverkan 6ver myndighetsgrinser for att langsiktigt mota behovsbilden.

2016 startades utvecklingsprojektet SDK i regi av SKR. Utvecklingsarbetet har finansierats av och

bedrivits i samarbete med ett stort antal kommuner och regioner samt flera statliga myndigheter.

2 Inera AB ir ett aktiebolag som #gs av regioner, kommuner och SKR Foretag.

3 Delrapportering av uppdrag att tillhandhalla infrastruktur for siker digital kommunikation i offentlig sektor
(Digg 2022).

# Rapport Siker digital meddelandehantering mellan myndigheter, Nuliges- behovs- och marknadsanalys,
2016-03-31, version 1.1.
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Inera AB har pa uppdrag av SKR drivit utvecklingsprojektet SDK och Digg har sedan 2018 bidragit
med kompetens och finansiering. Det genomférdes flera pilotstudier under 2019 och 2021 dar
kommuner, regioner och myndigheter deltog, vilket bidragit till ldsningens utveckling samt att
sprida kunskap och intresse for SDK. Hosten 2020 tog Digg en mer aktiv roll i genomférandet som
ansvarig for utveckling av delar av den tekniska I6sningen. Den 1 mars 2022 produktionssattes SDK
och lanserades som tjidnst hos Inera AB, vilket innebir att det sedan dess dr mojligt att ansluta till och
anvinda SDK. Ansvaret fér SDK har fram till den 1 april 2024 varit delat mellan SKR/Inera AB och
Digg, dir Inera AB varit federationsigare och har tillhandahallit SDK-federationen och Digg har
tillhandahéllit den underliggande plattformen eDelivery.

I december 2021 ingicks en 6verenskommelse mellan staten och SKR®, med syfte att 4stadkomma en
gemensam syn pa mal, takt, finansiering och ansvar nir det giller utveckling och férvaltning av,
samt anslutning till SDK. Overenskommelsen ir en del av regeringens och SKR:s gemensamma och
langsiktiga arbete med att utveckla vilfirdens digitala infrastruktur. Staten atog sig i
6verenskommelsen att senast den 29 september 2023 ta ansvar for att tillhandahalla en infrastruktur
for siker digital kommunikation. SKR &tog sig att under en 6vergingsperiod fran den 1 januari 2022
och fram tills dess att Digg tillhandahaller en infrastruktur, i samverkan med Digg, etablera och
tillhandhaélla en infrastruktur for siker digital kommunikation. SKR étog sig dven att aktivt arbeta
for att kommuner och regioner ansluter till infrastrukturen. I december 2021 fick Digg i uppdrag att
tillhandahalla infrastruktur for siker digital kommunikation for offentlig sektor®. Digg skulle ocksa
inom ramen for uppdraget stodja inférandet och anslutning till infrastrukturen. I juni 2023

forlingdes regeringsuppdraget och Digg ska senast den 1 april 2024 tillhandahalla SDK.

1.3 Metod och utgangspunkt for Diggs genomfdérande

Diggs genomférande av uppdraget har omfattat flera olika delar — analys, utveckling samt frimjande

och anslutning, och har skett i nira samarbete med SKR och Inera AB.”

Under édren 2022 till 2024 har Digg drivit ett utvecklingsarbete som forberedelse for att kunna ta
ansvar for och tillhandahalla infrastrukturen. Arbetet inleddes med en rad olika analyser: av tekniska
komponenter, ramverk och regelverk, samt vad som krivs for att hantera férvaltning,
anslutningsprocess och stod till deltagare. Det har dven genomforts rittsliga analyser for att utreda
fragor kopplade till upphandling, konkurrens, sekretess och dataskydd samt avtal (se avsnitt 4). Digg
har dirutdver genomfort risk- och sikerhetsanalyser, samt bedomt vilka atgirder som behéver
vidtas for att leva upp till relevanta krav och reducera risker (se avsnitt 6). Digg har dven analyserat

infrastrukturens forhillande till andra infrastrukturer for siker kommunikation (se avsnitt 5.2).

> En 6verenskommelse mellan staten och Sveriges Kommuner och Regioner om etablering och inférande av
infrastruktur for siker digital kommunikation i offentlig sektor.

¢ Uppdrag att tillhandahalla infrastruktur for siker digital kommunikation i offentlig sektor (12021/03317).

7 Digg fattade i juni 2022 ett inriktningsbeslut om att SDK-federationen ska flyttas fran Inera nAB till Digg, si
att Digg kan ta ett helhetsansvar for SDK-infrastrukturen. Inriktningsbeslutet férutsatte ett mycket nira

samarbete med SKR och Inera AB i genomférandet.
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Under 2022 genomférdes en kostnadsnyttoanalys for SDK® for att bedoma
omstillningskostnaderna och 16pande driftskostnader fér SDK samt de potentiella nyttorna (se
avsnitt 2.2). Dirutdver har Digg gjort en analys av hur drift och férvaltning av infrastrukturen
langsiktigt bor finansieras samt hur olika finansieringsmodeller paverkar anslutningsviljan och
indirekta kostnader i form av 6kad administration. Utifran analysen limnade Digg forslag om
langsiktig finansiering i delrapporteringen av detta regeringsuppdrag 2022 (se avsnitt 7.1). Digg har
dven samritt med Myndigheten f6r samhillsskydd och beredskap (MSB) (se avsnitt 6.3), och
Riksarkivet gillande infrastrukturens utformning (se avsnitt 6.5) samt inhimtat synpunkter frén

Brottsférebyggande radet (se avsnitt 6.4).

Utifran analyserna har Digg utvecklat de verksamhetsférmagor och de it-komponenter som krivs
for infrastrukturen. Digg har utvecklat de ramverk och regelverk som ska gilla f6r de organisationer
som ska ansluta till SDK (se avsnitt 3.2). Detta har skett i nira samverkan med deltagande
organisationer samt leverantorer inom ramen f6r SDK. Digg har dven utvecklat en central
funktionalitet for att avsindare ska kunna adressera ritt mottagare hos anslutna organisationer, som
ska kunna ange vilka organisationer och delar av organisationer som ir anslutna och kan ta emot
meddelanden (se avsnitt 3.2.2). Dirutéver har Digg utvecklat processer och stéd for anslutning till
infrastrukturen. Hir ingér exempelvis en process f6r anslutning och testmilj6er f6r anslutande
organisationer och leverantérer (se avsnitt 3.3). Ocksé detta arbete har skett i nira samverkan med
deltagande organisationer. Digg har dven etablerat den forvaltningsorganisation som krivs for att

hantera anslutning, férvaltning och utveckling av infrastrukturen (se avsnitt 3.4).

For att bibehélla kontinuiteten i arbetet med SDK har Digg som utgangspunkt att existerande
infrastruktur, arkitektur, principer, ramverk och processer ska ateranvindas i sd stor grad som ir
indamalsenligt, med hinsyn till resultat av de analyser som genomfors inom ramen for uppdraget.
Ytterligare en utgdngspunkt har varit att infrastrukturen ska utga fran och komplettera det arbete
som bedrivs med att etablera den férvaltningsgemensamma digitala infrastrukturen Ena’ (se avsnitt
5.1). Digg har ocksa tagit hinsyn till det arbete som bedrivs med att inféra digital kommunikation
baserat pd EU:s digitala byggblock e-Delivery, exempelvis Peppol, e-Codex, SDG (Single Digital

Gateway) och Elektroniskt utbyte av socialférsikringsinformation (Eessi).

Digg har etablerat och genomfért samverkan med de myndigheter'® som i respektive regleringsbrev
for 2022, 2023 och 2024 fatt i uppdrag att férbereda anslutning och ansluta till SDK, samt 16pande
informerat de myndigheter som ingick i uppdraget att etablera den férvaltningsgemensamma
digitala infrastrukturen''. Tillsammans med SKR och Inera AB har Digg arbetat med att frimja
inférande och anslutning till SDK (se avsnitt 8.1). Digg har ocksa planerat fér hur myndigheten ska

8 Samhillsekonomisk kostnadsnyttoanalys SDK (Digg 2022, dnr 2020-1439).

?12019/03306, 12020/03366 och 12020/02753.

10 Arbetsformedlingen, Domstolsverket, E-hilsomyndigheten, Forsikringskassan, Kriminalvarden,
Polismyndigheten, Skolverket, Socialstyrelsen och Statens institutionsstyrelse.

Uppdrag att fortsatt etablera en forvaltningsgemensam digital infrastruktur for informationsutbyte (digg.se)
12022/00102.


https://www.digg.se/download/18.5b30ce7218475cd9ed3769a/1674123735890/Slutrapport%2020230116.pdf
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arbeta for att anslutningen till SDK ska 6ka och foljas upp (avsnitt 8.1). [ samverkan med SKR och
andra berorda parter, har Digg analyserat hur infrastrukturen kan utvecklas for fler

tillimpningsomriden (avsnitt 8.2).
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2 SDK malgrupp och nytta

2.1 Malgrupp fFor SDK

I regeringsuppdraget framgér att tilltinkta deltagare i SDK ir offentlig sektor och dess behov att
kommunicera med varandra, féretag och andra organisationer. Som exempel nimns privata utforare
av offentligt finansierad verksamhet samt andra organisationer som offentlig verksamhet har ett
behov av att kommunicera sikert med. Med offentlig sektor avses alla statliga myndigheter,
kommuner, regioner, kommunala- och regionala bolag samt forbund. Med privat utférare avses
privata aktdrer som bedriver offentligt finansierad verksamhet och som har behov av att anvinda

SDK for att kunna utfora sitt offentligt finansierade uppdrag (se avsnitt 4.2).

2.2 Nyttor och kostnadsbesparingar

SDK anvinds och kommer kunna anvindas inom manga centrala processer inom det offentliga, och

de nyttor och kostnadsbesparingar som SDK kan skapa for samhiillet i stort dr betydande.

Digg genomf6rde 2021 en fallstudie for att 6ka kunskapen om kommuners, regioners och statliga
myndigheters olika forutsittningar att ansluta till och anviinda SDK'2. Den visar att kommuner
framst avser att dverfora sekretessbelagda uppgifter samt kinsliga personuppgifter. Aktuella
verksamhetsomraden foér informationsutbyte ir socialtjinsten, arbetsmarknadsenheterna, hilso- och
sjukvard, vard och omsorg samt skola. Nagra kommuner ser #ven att de kan anvinda SDK for att
utbyta mindre kinsliga uppgifter, till exempel ansékningar om bygglov. Regionerna avser framst att
anvinda SDK for 6verforing av individinformation inom den egna regionen, med andra regioner
samt med kommuner och myndigheter. Det giller exempelvis patientuppgifter inom hilso- och
sjukvarden, elevuppgifter inom elevhilsa och psykiatri samt sekretessbelagda uppgifter inom
socialtjansten och polisen. Myndigheterna avser att anvinda SDK f6r stora delar av
kirnverksamheten, exempelvis kundservice, drendehantering och folkbokféring. Digg planerar att
genomfora en kartliggning under 2024 i syfte att férdjupa bilden av behovet av
informationsutbyten. Kvarstir behoven? Har nya behov uppstitt? Hur ser myndigheterna idag pa

behovet av informationsutbyte?

Kostnadsbesparingarna och nyttorna som SDK kan skapa inom ramen for dessa
informationsutbyten ir stora. De storsta kostnadsbesparingarna handlar om eliminering av
ineffektiv arbetstid. I den samhillsekonomiska kostnadsnyttoanalys for SDK'? som Digg
genomforde 2021 analyserades sju anvindningsfall dir man sig maojlighet till arbetstidsbesparing,
bland annat orosanmilningar enligt SOL-14 till polisen och informationsutbyte mellan vérd- och
omsorgsenheten pd kommunen och virden pa regionen. For de sju anvindningsfallen beriknades

kostnadsbesparingar pa totalt omkring 1 620 mnkr per ar eller cirka 3 500 arsarbetskrafter. Analysen

12 Fallstudie: Siker digital kommunikation, SDK (Digg 2021).
13 Samhillsekonomisk kostnadsnyttoanalys SDK (Digg 2022, dnr 2020-1439).
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tog ocksé upp icke-kvantifierbara nyttor med SDK, bland annat 6kad sikerhet i informationsutbytet
och minskade ledtider som bade gynnar medarbetare och kunder/klienter. Dessa nyttor ir svéra att
berikna det totala virdet av. Vidare dialog som Digg genomfort med deltagande och anslutande

organisationer bekriftar bilden av vilka nyttor och kostnadsbesparingar SDK frimst leder till.

Med anledning av den 6kande vagen av organiserad brottslighet i Sverige har fragan stillts om
vilken roll SDK kan spela i brottsférebyggande och brottsbekimpande verksamhet. I Tidoavtalet
konstateras att en ny huvudregel behdvs i sekretesslagstiftningen som innebir att ritt aktdrer
kopplas samman och delar information for att motverka brottslighet. I utredningen Utokat
informationsutbyte (Ds 2022:13) pekar man pa behovet av att uteckla och infora en lingsiktigt
héllbar digital infrastruktur till stéd for vilfirden. Digg har i sitt remissyttrande till utredningen
pekat pa SDK som ett sitt att realisera det utokade informationsutbytet. Hir kan alltsd SDK vara en
viktig del av att effektivisera informationsutbytet mellan brottsférebyggande och brottsbekimpande

aktorer.

I regeringsuppdraget anges att Digg ska redovisa effekterna av inférandet och
omstillningskostnaderna fér SDK. Eftersom relativt fi organisationer var anslutna till SDK under
2022 och 2023' har Digg avvaktat med detta.

4 Under 2022 var tvi organisationer anslutna till SDK och under 2023 totalt 20 organisationer anslutna, varav

flertalet anslot under senare delen av aret.
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3 Nulagesbeskrivning av SDK

3.1 Vad arSDK?

SDK ir en infrastruktur dir olika aktdrer samverkar och ansvarar for olika delar. Infrastrukturen &r
byggd for att mojliggdra att skicka information mellan olika system och mellan olika typer av
verksamheter, och ska kunna hantera en stor mingd anslutna deltagare. Till denna infrastruktur kan
deltagare (det vill siga kommuner, regioner, statliga myndigheter och privata aktdrer som ir helt
eller delvis offentligt finansierade) ansluta sina egna system. P4 det sittet kan organisationerna

utbyta information dven om de har olika lokala system for meddelandehantering.

SDK mojliggor siker dverforing av meddelanden som kan innehalla fritext och bilagor i olika format
pa skyddsniva allvarlig"®. Det innebir att SDK uppfyller den sikerhetsniva som krivs for att utbyta

sekretessbelagd information som kan innehalla integritetskénsliga och kinsliga personuppgifter.

Pa Diggs webbplats finns utférlig information om bland annat hur en organisation ansoker till SDK,

vilka deltagarorganisationer som ir anslutna samt ramverken fér SDK och plattformen eDelivery.

3.2 Infrastrukturens olika delar

For att ett meddelande ska kunna skickas fran en deltagarorganisation inom SDK till en annan

behovs flera delar:

e Plattform fér eDelivery med ramverk och plattformstjinster
e SDK-federationen med bland annat regelverk och gemensamma komponenter
e Accesspunkter

e Deltagarorganisatoners tekniska l1osning i form av meddelandesystem.

3.2.1 Plattform

Plattformen f6r eDelivery ir ett gemensamt och sammanhallet ramverk. Plattformens mal 4r att
systematiskt stodja olika federationers behov av tillit och sikerhet. I plattformen ingér bland annat

en nationell anpassning av EU:s byggblock eDelivery som transportmekanism.
Plattformen bestar av foljande komponenter som f6rvaltas och utvecklas av Digg:

e Ramverk med regelverk och specifikationer
e Plattformstjianster
o Dynamisk adressering (metadatatjinst, eDelivery Service Metadata Publisher, SMP)
och lokaliseringstjinst, eDelivery Service Metadata Locator, SML)

15 Enligt informationsklassningsmodell som tillhandahalls i Myndigheten fér samhillsskydd och beredskaps

(MSB) metodstéd for systematiskt informationssikerhetsarbete.
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o Certifikatstjinst for kryptering mellan accesspunkter (public key infrastructure,
PKI- tjinst)
o Certifikatspubliceringstjinst for meddelandekryptering mellan deltagare.

e  Tekniska miljoer for verifiering av meddelandesystem.

SDK ir den forsta federationen som tillimpar plattformen.

3.2.2 SDK-federationen

SDK-federationen ir en sammanslutning av organisationer som pa ett sikert sitt utbyter
meddelanden med varandra. Detta uppnés genom att samtliga deltagarorganisationer tillimpar och
foljer samma ramverk, avtal, regelverk och specifikationer. Det finns flera olika roller inom SDK-
federationen. Digg ir federationsigare och plattformsansvarig. Roller och ansvar inom SDK-

federation beskrivs pd Diggs webbplats.
SDK-federationen bestér av foljande komponenter som férvaltas och utvecklas av Digg:

e Regelverk for deltagarorganisationer
e Regelverk for leverantorer av meddelandesystem
e Tekniska specifikationer
e Stoédjande material, s som vigledningar, checklistor och rekommendationer
e Gemensamma komponenter
o Komponent for inloggning (autentisering) och behérighetsstyrning (auktorisering)
mot gemensamma komponenter.
Adressbok med alla anslutna organisationers funktionsadresser.
Kodverksregister som innehaller sokord och sckkoder som kan anvindas f6r
strukturering av funktionsadresser.

e Tekniska miljéer for kvalitetssikring och produktion.

Foljsamhet till ramverk, regelverk och specifikationer sikerstills av Digg under
anslutningsprocessen (se avsnittet 3.3). Digg planerar ocksa att genomfdra revisioner for att

sikerstilla foljsamheten.

Adressering i SDK

SDK adressbok dr en gemensam komponent i SDK-federationen dir alla anslutna organisationers
funktionsadresser samlas. Till varje funktionsadress anges funktionsbrevlidans namn, beskrivning,
geografisk hemvist samt standardiserade sokord och sokkoder. Varje enskild deltagarorganisation
ansvarar for administration av sina funktionsadresser. Sokning i SDK adressbok mojliggérs via ett sa

kallat S6k-API som tillimpas av deltagarorganisationens meddelandesystem.

[ SDK adressbok finns det olika kodverk for att underlitta for organisationer att hitta ritt
funktionsadress hos andra organisationer. En funktionsadress kan tilldelas en eller flera koder i ett

kodverk for att mojliggora exakta sokningar. Detta mojliggér for den som sdker fram en
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funktionsadress att filtrera utifran koder i kodverket istillet for att soka efter namnet pé

funktionsadressen. SDK adressbok innehiller tre olika typer av kodverk:

e  Geografisk hemvist (anvinds for att beskriva en organisations eller funktions geografiska
hemvist utifrdn lin- och kommuntillhérighet).

e  Strukturkodverk (anvinds for att koppla funktionsadress till en specifik kod/funktion,
exempelvis korttidsboende).

o Sokkodverk (anvinds for att mojliggora exakt sokning genom specifika sokord).

Samtliga kodverk i SDK adressbok ir registrerade i SDK kodverksregister, en tjinst som publicerar
SDK:s standardiserade sékord och sokkoder via ett 6ppet API.

Foljande standardiserade sokord och sokkodverk ir idag tillgingliga:
e Region: Hilso- och sjukvard
e Kommun: Socialtjinst, hilso- och sjukvéird
e Kommun: Niringsliv, arbete och integration
e Kommun: Overformyndarverksamhet
e Kommun: Utbildning.

e Kommun: Kommunledningskontor

Fo6r myndigheter kommer det troligtvis behévas myndighetsspecifika kodverk, di varje myndighet
dr specialiserad inom sitt omrade. Ett gemensamt kodverk for allminna funktioner som finns hos de

flesta myndigheter exempelvis HR, ekonomi och arkivarie kommer sannolikt att bli aktuellt.

3.2.3 Accesspunkter

Deltagarorganisationens meddelandesystem ansluts till sé kallade accesspunkter. Accesspunkten ir
en standardiserad komponent som ansvarar for meddelandeutbytet mellan accesspunkter inom
SDK-federationen. Accesspunkten tillimpar ett standardiserat protokoll dir transportkryptering
och meddelandekryptering (kryptering/dekryptering, signering/validering av signatur) mellan
accesspunkter ingdr. Den som ansvarar for accesspunkten kallas for accesspunktsoperatdr och maste
genomfora tester och godkinnas av Digg for att kunna delta och agera i federationen. Bade

offentliga aktorer och privata tjinsteleverantdrer kan bli godkinda som accesspunktsoperatérer.
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Sandning och mottagning Séndning och mottagning

Bild 1. Komponenter inom SDK som mojliggdr ett meddelandeflde.

3.24 Deltagarorganisationers tekniska losning

Deltagarorganisationer beh6ver utéver accesspunkt ett meddelandesystem for att skicka och ta emot
meddelanden. Meddelandesystem bestar av meddelandetjinst och meddelandeklient.
Meddelandetjinsten hanterar paketering av meddelanden samt kryptering. Meddelandetjinsten &r
ett eget sikerhetslager som ir oberoende av accesspunktens sikerhetsfunktioner.
Meddelandeklienten ér grianssnitt mot anvindare, och hanterar funktioner som siker inloggning,
behéorighetsstyrning, meddelandehantering (skapa, skicka, ta emot och besvara meddelanden). En
meddelandeklient kan realiseras som en fristiende klient eller ett anpassat verksamhetssystem.

Komponenterna kan antingen utvecklas av organisationen sjilv eller upphandlas fran en leverantor.

3.3 Anslutning av deltagare

Nir en organisation ska ansluta till SDK ingar flera olika steg. Digg stottar organisationen under alla
stegen. Hir beskrivs de olika stegen i stora drag. P4 Diggs webbplats finns ingiende beskrivningar av

anslutningsresan med stédmaterial och digitala formulir.

Forberedelser infor anslutning

Det forsta en organisation behver goéra dr att identifiera verksamhetsfldden dir SDK kan ersitta
nuvarande arbetssitt. Organisationen behover besvara fragor sa som: Vilken information skickas ut
fran organisationen till andra offentliga aktérer? Vilken information tar organisationer emot fran
andra offentliga aktorer? Vilken I8sning anvinds idag? Ofta handlar det om telefon, fax, brev, e-post
eller bud. Organisationen beh6ver ocksa skapa sig en forstaelse for SDK med dess regelverk och
ingdende komponenter. Till sin hjilp har de information om regelverket fér SDK och stédmaterial
péa Diggs webbplats. Nir verksamhetsfloden ir identifierade genomfdr organisationen
informationsklassning och riskanalyser av den information som ska utbytas via SDK.

Organisationen behover ocksé anskaffa en accesspunkt och ett meddelandesystem, antingen genom
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att upphandla dessa fran en leverantdr eller genom att utveckla sjilva. En intern organisation for

inférandet av SDK behéver sittas upp, med kontaktpersoner for olika delar.

Anmilan och granskning

Organisationen anmiler direfter att de vill pab6rja anslutning till SDK via ett digitalt formulir pa
Diggs webbplats. Digg genomf6r en granskning for att se om organisationen har ritt att ansluta sig

till SDK-federationen utifran SDK:s regelverk.

Anslutning till SDK testmil;j6 och tester

Nista steg dr att organisationen anmiler att de vill ansluta till SDK:s milj6 for test och
kvalitetssikring (SDK-QA-miljon). Nir organisationen blivit verifierad kan de bérja genomféra de
tester som krivs, tillsammans med sin accesspunktsoperator och leverantor av meddelandesystem.
Organisationen behover ocksa registrera funktionsadresser samt ligga upp organisationens publika
020-certifikat i SDK adressbok. Det publicerar Digg sedan i SMP-tjinsten.

Anslutning till SDK produktionsmiljo

Nir tester 4r genomférda med godkinda resultat kan organisationen ansgka om att bli
federationsgodkind och ansoka om att ansluta till SDK produktionsmilj6. Digg utvirderar
organisationens férmaga att bli godkind enligt SDK:s regelverk. Anslutningsavtal tecknas dérefter
mellan Digg och organisationen. Organisationen ir nu ansluten och redo att skicka sikra
meddelanden via SDK.

Inforande av nya arbetssitt och 16pande forvaltning

Nir organisationen ir ansluten till SDK fortsitter implementeringen av nya processer och
arbetssitt. Forindringsarbetet kan exempelvis kriva informationsinsatser och utbildning av
personal. Anslutningen till SDK kréver ocksa viss forvaltning. Deltagarorganisationen behéver
bland annat sikerstilla att de foljer SDK:s regelverk, att de hanterar incidenter pa ritt sitt samt att

de har uppdaterade funktionsadresser i SDKs adressbok.

3.4 Deltagarorganisationeri SDK

Malgrupp for SDK ir offentliga akt6rer sa som statliga myndigheter, kommuner, regioner,
kommunala- och regionala bolag och foérbund, samt privata aktdrer som bedriver offentligt
finansierad verksamhet och som har behov av att anvinda SDK f6r att kunna utfora sitt offentligt

finansierade uppdrag (se avsnitt 4.2).

[ mars 2024 var 54 organisationer anslutna till SDK. Under regeringsuppdraget flyttades dessa fran

Inera AB till Digg. Ytterligare ett antal organisationer férbereder sig for kommande anslutning till
SDK.
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Anslutna till SDK mars 2024

Aktor (antal) | testmiljo* | produktion**
Kommuner 4 38
Regioner 1 11
Statliga myndigheter 0 4
Privata aktérer 0 1
Totalt 5 54

* Avser antalet akt6rer som ir anslutna till Diggs testmiljé for SDK.
** Avser antalet aktdrer som 4r anslutna till Diggs produktionsmiljo och testmiljo for SDK. I Regioner ingér

Sveriges kommuner och regioner (SKR) som en aktor.

Anslutna myndigheter ir Arbetsférmedlingen, Forsikringskassan, Inspektionen f6r vard och
omsorg (IVO) och Statens institutionsstyrelse (SIS). Bland annat Kriminalvérden,

Polismyndigheten, Skatteverket, Skolverket och Socialstyrelsen genomf6r forberedande arbete.

Att ansluta till SDK kriver forindringar i bade arbetssitt och teknik och dirfér behover
organisationerna ett omfattande stod under anslutningen. Det ir viktigt att ritt organisationer
ansluter samt anvinder SDK i hdg grad for att de nyttor som beskrivits ska kunna realiseras (se

avsnitt 2.2 och avsnitt 8.1).

3.5 Leverantorer av tekniska system inom SDK

Det finns tva olika typer av leverantorer inom SDK: accesspunktsoperatorer och leverantdrer av
meddelandesystem. En deltagarorganisation kan upphandla accesspunkter och meddelandesystem
frén en leverantor eller utveckla sjidlva. En leverantdr kan leverera bade hela och delar av 16sningar
for SDK. Ett viktigt mal for SDK 4r att si ménga innovativa leverantorer som mojligt erbjuder

16sningar som méter organisationernas behov.

3.5.1 Accesspunktsoperatérer

En accesspunktsoperat6r behover anséka om och bli godkind som acesspunktsoperatér av Digg.
Krav for detta beskrivs i regelverket for plattformen eDelivery, som finns pa Diggs webbplats. I

mars 2024 fanns det 13 plattformsgodkinda accesspunktsoperatorer.
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Plattformsgodkanda accesspunktsoperatérer mars 2024

Plattformsgodkanda accesspunktsoperatorer (antal)

Privata accesspunktsoperatorer 5
Offentliga aktérer med egen accesspunkt 8
Totalt 13*

* Av dessa dr 11 accesspunktsoperatorer i produktion.

3.5.2 Leverantorer av meddelandesystem

En deltagarorganisation beh6ver bade ett meddelandetjinst och en meddelandeklient. En del
leverantorer levererar bade typerna av system. Det 4r deltagarorganisationen som sluter avtal med
och ansvarar for att deras leverantdr av meddelandesystem foljer kraven i SDK regelverk.
Leverant6rerna behéver genomfora tester i Diggs testmiljéer innan de kan anvindas av
deltagarorganisationer. I mars 2024 fanns det 17 leverantérer av meddelandesystem som hade

genomgatt tester.

Meddelandesystem mars 2024

Antal Genomgatt tester
Privata leverantorer som erbjuder 6
meddelandesystem

Offentliga aktorer med eget 11
meddelandesystem

Totalt 17

3.6 Diggs organisation for anslutning, forvaltning och
utveckling

Digg har etablerat en forvaltningsorganisation foér SDK som omfattar bade verksamhet och IT.
Forvaltningen omfattar bide SDK-federationen och plattform for eDelivery. Applikationsdriften

hanteras internt inom Digg medan plattformsdriften hanteras av Forsikringskassan.

Forvaltningsorganisationen ansvarar for savil ldpande férvaltning och support som
incidenthantering och utveckling. Férvaltningen arbetar enligt agila principer och i enlighet med
den modell f6r forvaltning och utveckling som nu etableras inom Digg. Inom férvaltningen ansvarar
man iven for produktionsprocesser som anslutning av nya deltagarorganisationer samt tekniskt st6d

till accesspunktsoperatorer och leverantorer av meddelandesystem.
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Nir det giller livscykelhantering utgar man fran beslutade processer f6r bland annat
incidenthantering inom Digg. Rutiner har tagits fram och det har genomférts incidentévningar
tillsammans med Tjinsteman i beredskap (TiB) och IT-beredskap. Utifran risk- och
verksamhetsanalys har det tagits fram en kontinuitetsplan som bland annat utgor stod for TiB. Av
regelverk for SDK-federationen och plattform for eDelivery framgér krav pa tillginglighet och hur
man som deltagarorganisation eller accesspunktsoperatér kommer i kontakt med Digg for att

rapportera incidenter.

Forvaltningsorganisationen deltar dven i frimjandeaktiviteter som exempelvis olika deltagar- och
leverant6rsforum. Pé sa sitt har man inom forvaltningen en nira dialog med deltagarorganisationer
och leverantorer (av meddelandesystem och accesspunkter) for att finga in utvecklingsbehov nir det
exempelvis giller ny funktionalitet eller nya krav pa ramverk och regelverk. For att arbeta med
behovsdriven utveckling ska det etableras utvecklingsforum dir Digg bjuder in
deltagarorganisationer och leverantorer att delta i prioritering av utvecklingsaktiviteter samt fa

mojlighet att paverka och delta i arbetet med kravstillning och tester.

Forvaltningsorganisationen ir anpassad fo6r att mota de krav som stills idag. Uppligget medfor att
organisationen ir skalbar for att enkelt kunna anpassas till storre behov av férvaltning och

utveckling allt eftersom anslutningstakten kar och allt fler 4r anslutna till SDK.
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4 Rattslig analys

4.1 Inledning

Regeringen limnade genom regeringsbeslut i uppdrag till Digg att tillhandahalla infrastruktur f6r
siker digital kommunikation i offentlig sektor. Av Regleringsbrev fér budgetiret 2024 framgar att
Digg ska "ansvara for att tillhandahalla en férvaltningsgemensam infrastruktur for siker digital
kommunikation till verksamheter inom vilfirdsomradet som helt eller delvis ir offentligt
finansierade”. I regeringsuppdraget att tillhandahélla SDK ingick dven att genomféra en rittslig
analys som innefattar upphandlingsfrigor. Till delrapporteringen bifogades en bilaga, Rittslig
analys'®, dir flera rittsfragor, bland annat gillande upphandling, behandlades (nedan kallad bilaga till
delrapporten).

[ delrapporteringen beskrevs behov av att genomféra ytterligare rittsliga analyser inom vissa
omraden, bland annat nir det giller konkurrensfragor och tydliggérande av vilka typer av
privatrittsliga aktdrer som skulle kunna komma ifraga for att anvinda SDK. Analyserna inom dessa

omréden redovisas i denna slutrapportering.

Den rittsliga analysen utgér fran att Digg kommer att fa fortsatt uppdrag att tillhandahalla SDK.

4.2 Aktorer som kan ansluta till SDK

Slutsats och rekommendation

Digg bedomer att det finns rittsliga forutsittningar for att de malgrupper som enligt
regeringsuppdraget ir avsedda att kunna anvinda SDK ocksa kommer att kunna goéra det. Dessa
malgrupper omfattar statliga myndigheter, kommuner och regioner, privata utforare av helt eller
delvis offentligt finansierad verksamhet och andra organisationer som offentlig verksamhet har ett

behov av att kunna kommunicera sikert med.

Gruppen privata utforare av helt eller delvis offentligt finansierad verksamhet kan infor
Overtagandet identifieras pa en 6versiktlig niva, men det uppstar svarigheter nir gruppen ska
definieras nirmare. Digg gor tolkningen att gruppen kan avgrinsas pd samma sitt som kretsen
offentlig aktdr som anges i 4 § lag (2023:704) om auktorisationssystem i friga om tjinster for
elektronisk identifiering och for digital post om auktorisationssystem och 4-5 § lag (2018:1937)
om tillginglighet till digital offentlig service.

Definitionen av vilka andra organisationer som offentliga verksamheter har behov av att

kommunicera sikert med har hittills varit svarare att identifiera och beskriva.

16 Riittslig analys, Bilaga till Delrapportering av uppdrag att tillhandahlla infrastruktur for siker digital
kommunikation i offentlig sektor (dnr 2021-2909).
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Digg kan vid 6vertagandet tillhandahalla SDK till avsedda malgrupper. Om en framtida utvidgning
leder till att ytterligare kategorier av aktorer ska kunna ansluta ser Digg ett behov av en

forfattningsreglering av SDK sa att kretsen for anvindning kan beskrivas.

4.2.1 Forutsattningar For att tillhandahalla SDK till olika aktérer

Digg har genomfort en rittsutredning, Forutsittningar for anslutning till SDK — Aktorer som kan
ansluta, for den nirmare analysen av vilka aktorer som ingér i kretsen som ska kunna ansluta till
SDK, se bilaga 1.

I regeringsuppdraget beskrivs att Digg ska tillhandahalla SDK till foljande aktorer:

"Digg ska utveckla och tillhandahalla infrastruktur for siker digital kommunikation i offentlig
sektor. [...] Infrastrukturen ska ocksd kunna anvindas av offentlig sektor for att kommunicera med
foretag och andra organisationer. Exempel 4r privata utforare av offentligt finansierad verksamhet

samt andra organisationer som offentliga verksamheter har behov av att kommunicera sikert med.”

Av Regleringsbrev f6r budgetéret 2024 avseende Myndigheten for digital Forvaltning framgér att:
"Myndigheten ska fr.o.m. den 1 april 2024 ansvara for att tillhandahélla en férvaltningsgemensam
infrastruktur for siker digital kommunikation till verksamheter inom vilfirdsomradet som helt eller

delvis ir offentligt finansierade.”

De aktorer till vilka SDK ska tillhandahéllas ska alltsd vara en del av offentlig sektor eller vara helt

eller delvis finansierade av den samt vara verksamma inom vilfirdsomradet.

Offentliga aktorer, statliga myndigheter samt kommuner och regioner kan vilja att organisera sin
verksamhet pé olika sitt och vilja olika driftformer f6r verksamheten. Sirskilt inom kommuner och
regioner ir detta vanligt férekommande. Nir sddan verksamhet bedrivs av privata utférare 4r det en
forutsittning att dessa kan tillhandahalla den offentligt finansierade verksamheten pa ett likvirdigt
sdtt oavsett driftform. Detta leder f6r SDK till att privata utforare, av helt eller delvis offentligt
finansierad verksamhet, ska kunna anvinda SDK f6r att skicka och ta emot sikra meddelanden pa

motsvarande villkor som giller f6r verksamhet i helt offentlig regi.

Av den konkurrensrittsliga analys som har genomforts foljer att det finns behov av att Digg kan
beskriva forutsittningarna for att tillhandahalla SDK och att det ska finns sakliga skil for vilka
aktorer som kan anvinda SDK eller som inte kan ansluta. Den konkurrensrittsliga analysen

redovisas nedan.

For att dstadkomma en saklig grund for tillhandahéllandet av SDK for olika typer av akt6rer och
dven ge stdd for tillimpningen finns alltsd behov av att nirmare definiera vilka aktorer som ska

kunna anvinda SDK. St6d for en sddan analys och tolkning far himtas ur flera olika regleringar.
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4.2.2 Aktorer som kan ansluta till SDK

Foljande grupper av aktorer har identifierats och dessa kommer att kunna anvinda SDK som

deltagarorganisation i SDK-federationen.

Statliga myndigheter

Med gruppen statliga myndigheter avses statliga férvaltningsmyndigheter, dvs. statliga organ som ir

myndigheter enligt regeringsformen, med undantag f6r beslutande politiska férsamlingar.

Kommuner och regioner

I denna grupp ingar kommuner och regioner samt dvriga driftformer som anges i kommunallagen
(2017:725). Dessa organisationer omfattas dven av lag om offentlig upphandling (2016:1145) som en
upphandlande myndighet, alternativt kan jimstillas med en sadan. I gruppen ingar exempelvis
beslutande forsamlingar i kommuner och regioner samt offentligt styrda organ eller
sammanslutningar av denna typ av aktorer. Aven 6vriga driftformer som anges i kommunallagen
(2017:725) ska ingd i gruppen. Exempel pé vilka organisationer som ingdr ir férutom kommuner

och regioner, stadsdelsnimnder, kommunala bolag, kommunalférbund och gemensamma nimnder.

Privata utforare av helt eller delvis offentligt finansierad verksamhet

Digg gor bedomningen att kretsen privata utfrare av helt eller delvis offentligt finansierad
verksamhet boér kunna tolkas inom ramen f6r definitionen av privata aktorer som enligt 4 § punkt
4-5 lagen (2023:704) om auktorisationssystem i friga om tjinster for elektronisk identifiering och
for digital post och 4 § punkt 3-4 lag (2018:1937) om tillginglighet till digital offentlig service, ska
jamstillas med offentlig aktor. Med denna definition omfattas exempelvis privata aktérer som

verkar inom skolomrédet, hilso- och sjukvirdsomradet, tandvéard och socialtjinstomrédet.

En ytterligare forutsittning for tillgangen till SDK for denna grupp ér att den kommunikation som
ska genomf6ras inom SDK ocksa 4r motiverad av det offentligt finansierade uppdraget. Det finns
alltsa behov av att 4ven kunna pavisa sambandet mellan de uppdrag som skickas inom SDK och ett

aktuellt uppdrag som ir finansierat av offentlig sektor.

4.3 Anslutningsavtal och regelverk for SDK-
federationen

Slutsats och rekommendation

Inom SDK-federationen finns malgruppsanpassade regelverk med styrande regler for
federationsigare (Digg), deltagarorganisationer som anvinder SDK for utbyte av meddelanden,
leverantorer och accesspunktsoperatorer. Dessa styrande krav har bland annat utformats for att
sikerstilla att krav som foljer av lagstiftning och som motiveras av sidkerhetsskil ska uppritthallas
inom SDK-federationen. Det finns #ven rekommendationer och andra analyser och beskrivningar
som stod. Digg beddmer att dessa regelverk ger den gemensamma ram som 4r nédvindig for att

uppritthélla den 6msesidiga tilliten inom SDK-federationen.
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Varje akt6r har dock ett eget ansvar i de delar av sin verksamhet som ansluter till anvindningen av
SDK, men som inte regleras direkt av regelverken inom ramen f6r federationen. Detta aktualiseras
inom flera omraden, till exempel gillande ansvar f6r behandling av personuppgifter och att
sikerstilla sekretess for uppgifter i anslutande verksamhetssystem. Aven frigor om behov av
upphandling, kravstillning pa underleverantdrer och anvindning av adressboken inom SDK vilar

till stor del pa deltagarorganisationernas eget ansvar att uppratthalla.

4.3.1 Digg som federationsagare

Av regleringsbrev f6r budgetéret 2024 avseende Myndigheten for digital forvaltning framgar att
Digg frdn och med den 1 april 2024 ska ansvara for att tillhandahalla en férvaltningsgemensam
infrastruktur for siker digital kommunikation till verksamheter inom vilfirdsomradet som helt eller
delvis 4r offentligt finansierade. Ansvaret omfattar drift, férvaltning och utveckling av

infrastrukturen.

SDK ska efter 6vertagandet fran Inera AB fortsatt tillhandahallas som en federation dir
deltagarorganisationerna genom ett anslutningsavtal forbinder sig till ett gemensamt tillitsramverk
med regler om sikerhet, teknisk plattform, adressbok med mera for anvindningen av SDK. Digg
fungerar som federationsigare och tillhandahéller n6dvindiga komponenter, bade tekniska

komponenter och andra forutsittningar.

4.3.2 Anslutningsavtal

Deltagarorganisationer som vill ansluta till SDK-federationen ska underteckna ett anslutningsavtal
som dven binder deltagarorganisationen till regelverket. Deltagarorganisationen tecknar i denna del

avtalet gentemot Digg som federationsigare.

Deltagarorganisation kan #ven teckna avtal med leverantérer av meddelandesystem eller andra
leverantorer, beroende pa vilka delar som deltagarorganisationen planerar att hantera i egen regi

eller som upphandlas som tjinst.

Accesspunktsoperatorer tecknar avtal direkt med Digg for att kunna bli en godkénd operat6r inom
ramen for eDelivery-plattformen. Deltagarorganisationer kan vilja att anlita en av dessa privata

accesspunktsoperatorer eller att sitta upp en sidan i egen regi.

4.3.3 Regelverk

Regelverk for deltagarorganisationer innehaller regler som varje deltagarorganisation ska
uppritthéilla om sikerhetskrav, meddelanden som kan skickas inom SDK, ansvar, dataskydd,

sekretess med mera.

Regelverk f6r meddelandesystem riktas till leverantdr av meddelandesystem som anlitas av en
deltagarorganisation. I denna del av regelverket finns tekniska specifikationer f6r anslutningen och

format foér meddelanden med mera.
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Regelverk for accesspunktsoperatorer bestir av ramverket f6r eDelivery, som anvinds som

infrastruktur fér SDK. Plattformen f6r eDelivery kan anvindas for flera tjinster.

4.4 Dataskydd och sekretess

Slutsats och rekommendation

I bilaga till delrapporten avsnitt 2 limnas rekommendationer om behovet av att beakta de krav

som foljer av lagstiftning gillande sekretess och dataskydd.

Det ir dven viktigt att samtliga aktorer som anvinder SDK, Digg som federationsigare,
deltagarorganisationer, leverantdrer av meddelandetjinster, accesspunktsoperatérer och andra

sakerstiller att ansvar for personuppgiftsbehandling och sekretess kan uppritthéllas.

Av regelverk som i4r anpassade for respektive grupp av aktorer foljer styrande regler inom dessa

omraden som beskriver kraven nirmare och vilka atgirder som ska genomforas.

4.4.1 Informationsfloden inom SDK och ansvar For olika aktorer

Vid anvindningen av SDK finns ett flertal informationsfléden som involverar aktérer inom
federationen pa olika sitt. Det 4r nédvindigt att sirskilja de olika informationsflédena f6r att kunna
identifiera vilket ansvar respektive aktor har nir det giller behandling av personuppgifter och
sekretess for uppgifter. I bilaga till delrapporten avsnitt 2 finns en nirmare analys av de rittsfrigor

som hor samman med dessa informationsfléden.

4.4.2 Anslutning

Vid anslutningen av en deltagarorganisation till SDK-federationen kommer Digg som
federationsigare att behandla personuppgifter om kontaktpersoner och liknande administrativa
uppgifter for att kunna hantera anslutningen av organisationen. Behandlingen av personuppgifterna
ir nédvindig for att Digg ska kunna genomfora sitt uppdrag att tillhandahalla tjansten SDK.
Uppdraget foljer av regeringsuppdrag och Diggs regleringsbrev. Personuppgiftsbehandlingen som
sker dr nodvindig for att Digg ska kunna utféra den uppgiften av allmint intresse (artikel 6.1.e i

dataskyddsférordningen).

Fo6r behandlingen av personuppgifter i denna del ir Digg sjélvstindigt personuppgiftsansvarig.

Inkomna uppgifter kommer att registreras i myndighetens diarium.

4.4.3 Skicka meddelanden inom SDK

Nir en deltagarorganisation anvinder SDK f6r att skicka meddelanden till en annan organisation 4r
sjilva meddelandet med dess innehall krypterat och Digg har ingen atkomst till uppgifterna.
Respektive deltagarorganisation ir personuppgiftsansvarig for den behandling av personuppgifter
som sker i organisationens verksamhetssystem infor att meddelande ska skickas, under sindandet av

meddelandet och fram till dess att mottagande organisation har kvitterat. Mottagande organisation
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ansvarar for behandlingen av personuppgifter frin det att mottagande har skett och direfter for
efterféljande behandling i organisationens verksamhetssystem. Samma giller f6r den sekretess som
enligt offentlighets- och sekretesslagen (2009:400), OSL, kan gilla f6r uppgifter som ingar i de
6verforda meddelandena. En beskrivning av ansvarsférdelningen édterfinns i regelverk for

deltagarorganisationer, bilaga for personuppgiftsbehandling inom SDK .

SDK ir avsett for 6verforing av meddelanden inom omriden dir det finns behov av sidker
kommunikation och dir innehéllet i meddelandena kan omfattas av sekretess eller avser kinsliga
personuppgifter med krav pa hogre sikerhet. Beroende pa vilka verksamhetsomriden som
respektive deltagarorganisation har tinkt anvinda SDK inom, kan det dven finnas behov av
fordjupade analyser for att bedoma risker for enskildas fri- och rittigheter i samband med

personuppgiftsbehandlingen.

4.4.4 Adressboken

[ bilagan till delrapporten avsnitt 2.5 redogors for rittsliga frigor som har samband med
adressboken som anvinds inom SDK. Den centrala utgangspunkten kvarstar, att varje
deltagarorganisation enbart ska ligga in funktionsadresser i adressboken och att det dirmed inte ska

forekomma personuppgifter bland adresserna.

445 Anlita extern leverantor

Om en deltagarorganisation anlitar en extern leverantor for utférandet av nagon del, ansvarar
deltagarorganisationen for att sikerstilla att behandlingen av personuppgifter, sekretess och
tystnadsplikt kan uppritthéllas enligt krav som foljer av lagstiftning och av regelverk fér SDK-
federationen. Det kan vara n6dvindigt att deltagarorganisationen upprittar

personuppgiftsbitridesavtal med sddan extern leverantor.

Extern leverant6r kan anlitas for att tillhandahélla meddelandesystem som ska anslutas till SDK. For

dessa leverantorer giller Regelverk for meddelandesystem inom SDK.

Accesspunktsoperator enligt plattform for eDelivery, som anvinds fér kommunikation inom SDK,
ir ofta en extern leverantor i de fall som deltagarorganisationen inte viljer att uppritta en egen
sddan accesspunkt. For dessa externa accesspunktsoperatorer finns ocksd behov av

personuppgiftsbitridesavtal och att reglera fragor om sekretess och tysnadsplikt.

Extern leverantor kan dven anlitas fOr att ansvara f6r nigon annan uppgift som har samband med
SDK, till exempel for anpassning av verksamhetssystem som ska anvindas for att skicka eller ta
emot meddelanden via SDK. Deltagarorganisationen ansvarar i sidana fall sjilvstindigt for att deras

uppdrag omfattar relevanta krav som f6ljer av regelverk for SDK.

4.4.6 Sekretessbrytande bestammelse

I delrapporten avsnitt 4.2 och i bilagan till delrapporten avsnitt 2.3 beskrivs behovet av en reglering

av sekretess och tystnadsplikt samt motsvarande sekretessbrytande bestimmelse f6r den hantering
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av uppgifter som sker hos externa leverant6rer. En sidan sekretessbrytande bestimmelse finns nu
infordi 10 kap. 2 a § OSL, som tridde i kraft den 1 juli 2023.

Den nya bestimmelsen innebir f6r anvindningen av SDK att sekretess for uppgift hos
deltagarorganisationer som 4r myndigheter inte ska hindra att uppgiften kan limnas till en enskild,
en extern leverantdr, accesspunktsoperatdr, eller till en annan myndighet som for den utlimnande

myndighetens rikning har i uppdrag att endast tekniskt bearbeta eller tekniskt lagra uppgiften.

4.5 Konkurrens

Slutsats och rekommendation

Digg konstaterar att det finns andra allminna intressen som kan motivera att forfarandet att
tillhandahélla SDK kan anses férsvarbart fran allmin synpunkt, oavsett om det 4r en f6ljd av en
specialreglering eller inte. Motiven for att tillhandahélla tjdnsten 4r externa och féljer av
regeringens uppdrag till Digg att tillgodose det allminnas behov av en siker digital
kommunikation. Det ir inte heller mojligt att tillgodose detta behov pa nagot annat sitt, eftersom

det foreligger bristande konkurrens och saknas reella alternativ till SDK-federationen.

Digg anser ocksi att det inte dr avgorande f6r den konkurrensrittsliga bedomningen till vilka
aktorer som forfarandet att tillhandahélla SDK sker. Oavsett om tillhandahéllandet sker till statliga
myndigheter, kommuner, regioner eller privata aktdrer ir den visentliga bedomningen nir det

giller sjilva tillhandahallandet den av KOS-reglerna.

Digg kan med detta tillhandahalla SDK till samtliga avsedda aktorer eftersom det 4r forsvarbart

fran allmin synpunkt och att detta intresse viger tyngre in konkurrensintresset.

Forfarandet for hur SDK tillhandahalls kan dndras ver tid, beroende pa hur behoven av SDK
utvecklas och omfattningen av anvindningen, till exempel till vilken krets av aktorer, vilket

innebir att denna bedémning kan komma att omvirderas.

451 Konkurrensbegransande offentlig sdljverksamhet

Digg har genomf6rt en rittsutredning Forutsittningar for anslutning till SDK - konkurrens, f6r den

nirmare analysen av de konkurrensrittsliga frigorna, se bilaga 2.

I 3 kap. 27-32 §§ konkurrenslagen, KL finns regler som avser att hindra konkurrensbegrinsande

offentlig siljverksamhet (de s& kallade KOS-reglerna). Enligt dessa regler kan en statlig myndighet
forbjudas att i en siljverksamhet tillimpa ett visst forfarande, om detta snedvrider, eller 4r dgnat att
snedvrida, férutsittningarna for en effektiv konkurrens pd marknaden, eller himmar, eller 4r dgnat

att hamma, férekomsten eller utvecklingen av en sidan konkurrens.

Eftersom Digg ska tillhandahélla SDK till en bred krets av aktorer har en konkurrensrittslig
utredning genomforts. Av utredningen framgar att férfarandet att tillhandahalla SDK kan betraktas
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som sadan siljverksamhet som #r av ekonomisk och kommersiell natur. Tillhandahallandet 4r inte

till sin helhet en f6ljd av myndighetsutévning och kan inte heller helt undantas pa denna grund.

Forfarandet att tillhandahélla SDK bedoms inte medféra en konkurrensbegrinsning, varken genom
snedvridning eller genom himmande av konkurrensen. Tvirtom finns skil som talar for att Diggs
tillhandahéllande av SDK #r konkurrensneutralt da det sker pa marknader med bristande

kommersiellt utbud.

Forfarandet att tillhandahalla SDK ska inte heller forbjudas enligt KOS-reglerna om det dr
forsvarbart utifran allmin synpunkt for att tillhandahallandet 4r en f6ljd av specialreglering eller 4r

forsvarbart av ett annat allmint intresse.

SDK ir en digital infrastruktur som gor det mojligt for statliga myndigheter, kommuner, regioner
och andra offentligt finansierade aktorer att utbyta kinslig och sekretessklassad information digitalt.
Malsittningen med regeringsuppdraget till Digg att tillhandahalla SDK ir att tjinsten ska kunna
anvindas av hela den offentliga sektorn, samt av privata aktorer som, helt eller delvis, pa uppdrag av
det offentliga utfor offentligt finansierad verksamhet eller som offentlig sektor av annan anledning
har behov av att kunna kommunicera sikert med. En visentlig forutsittning for att SDK-
federationen ska fungera ir dess uppbyggnad med adressboken och det gemensamma ramverket.
Ytterligare forutsittningar ar att deltagarna kan lita pa att federationen uppfyller vissa sikerhetskrav

samt att federationsigaren inte drivs av kommersiella intressen utan istillet 4r en myndighet.

Nir det giller SDK finns det sammantaget flera skil som talar for att det endast dr Digg eller en
annan offentlig aktor som kan tillhandahélla SDK. Det finns ingen alternativ, utbytbar annan tjianst
pé marknaden som motsvarar behoven och att tillhandahéllandet dérfér kan ses som forsvarbart ur

ett annat allmint intresse.

4.6 Upphandling

Slutsats och rekommendation

I delrapporteringen av regeringsuppdraget har upphandlingsrittsliga fragor utretts. Infor

slutrapporteringen har det inte funnits behov av att ompréva analysen.

Den sammantagna bedémningen #r fortsatt att anslutningen till SDK for néirvarande inte ir
upphandlingspliktig for deltagarorganisationerna. Om finansieringsmodellen skulle indras och
SDK inte lingre tillhandahélls avgiftsfritt, kan SDK dock bli upphandlingspliktig for vissa

deltagarorganisationer, till exempel kommuner och regioner.

Om Digg istillet skulle tillhandahélla SDK med st3d av lag eller annan forfattning och dirmed har
ensamritt att tillhandahélla tjansten, skulle sidan upphandlingsskyldighet sannolikt inte uppsta

oavsett finansieringsform, se bilaga till delrapporteringen, avsnitt 4.3.2.3.
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4.7 Behov av specialreglering

Slutsats och rekommendation

Uppdraget for Digg att tillhandahélla SDK utgér fran ett regeringsuppdrag som avrapporteras den
1 april 2024 och myndighetens regleringsbrev f6r 2014. Forutsatt att Digg far ett férlingt uppdrag,
kommer SDK att tillhandahallas fran den 1 april 2024. Direfter kommer nya

deltagarorganisationer att kunna ansluta, offentliga som privata aktorer.

Infor Diggs 6vertagande har relevanta riattsomraden utretts for att undersoka forutsittningarna
och formerna f6r tillhandahéllandet av SDK. Digg gér beddmningen att det inte foreligger
rittsliga hinder f6r tillhandahallandet och att det inledningsvis inte heller finns behov av

specialreglering i form av forfattning som stod for tillhandahallandet.

Flera av de rittsliga utredningar som har genomforts pekar dock pa att behovet av sidan
specialreglering kan komma att uppsta framéver, beroende pé hur tillhandahallandet av SDK

kommer att utvecklas.

Hittills har SDK kunnat tillhandahaéllas utan avgift genom anslagsfinansiering. Skulle detta #ndras
blir anslutningen till SDK upphandlingspliktig for flera grupper av deltagarorganisationer, till

exempel for kommuner och regioner.

Med nuvarande omfattning och form for tillhandahallandet av SDK bedémer Digg att det dr
forsvarbart ur ett allmint intresse och att tillhandahéllandet inte ska betraktas som snedvridande
av konkurrensen. Beroende pa hur behoven av SDK utvecklas och omfattningen av anvindningen

kan denna beddmning att komma att omvirderas.

Kretsen av aktorer som kan ansluta till SDK har avgrinsats med stod av regeringsuppdraget och
genom tolkning av niraliggande foérfattningar. Den konkurrensrittsliga utredningen pekar pa att
det finns behov av att kunna tillhandahalla SDK till olika aktSrer baserat pa sakliga skil. Formen
for tillhandahallandet av SDK som en federation och anslutningen av deltagarorganisationer
genom avtal till ett regelverk skapar en tydlighet och ger tillrickligt sakliga skil ur det
konkurrensrittsliga perspektivet. Det ger dock inte den tydlighet och legalitet som en tillimpning

av en forfattning skulle dstadkomma.

Sammantaget bedomer Digg att det finns skil att underséka behovet av specialreglering for att

infor fortsatt tillhandahallande och utveckling av SDK bittre kunna hantera dessa fragestillningar.

Digg foreslar att myndigheten i sin instuktion ges ett fortsatt uppdrag att tillhandahalla SDK och
att regeringen Gverviger behovet av att genom forfattning reglera formerna for tillhandahéllandet
av SDK.
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5 SDK i relation till annan infrastruktur
och uppdrag

5.1 Ena-Sveriges digitala infrastruktur

SDK ska utga fran och komplettera det arbete som bedrivs med att etablera den
forvaltningsgemensamma digitala infrastrukturen, Ena Sveriges digitala infrastruktur.'” Tanken
bakom Ena ir att istillet for att varje offentlig aktdr ska utveckla sina egna l6sningar, pa sitt eget sitt,
vinner alla pa att det finns en sammanhallen infrastruktur som kan anvindas och ateranvindas for
att 16sa forvaltningsgemensamma grundliggande behov. Digg ser SDK som en del i den

forvaltningsgemensamma digitala infrastrukturen, Ena.

Inom regeringsuppdraget har Digg nyttjat delar av de forum f6r samverkan och kunskapsspridning
som finns inom ramen f6r Ena. Digg har delat information inom dessa och dven uppmanat
deltagande myndigheter att forbereda anslutning till SDK. SDK har ocksé kunnat nyttja vissa
resultat frin Enas kompetensomraden for juridik, informationssikerhet och arkitektur dir experter
kunnat bidra till arbetet med SDK hos Digg. Digg har ocksé som infrastrukturansvarig for Ena valt
att pausa arbetet med byggblocket Adressregister for att istillet kunna fokusera pa att anvinda den
kunskap som byggts upp vid utvecklingen av SDK:s adressbok och adressering inom tekniska
systemet for bevisutbyte (utifrin SDG-férordningen). Utifran dessa gjorda erfarenheter kommer
Digg att beddma om det finns erfarenheter som stirker behovet av att ga vidare med en annan
ateranvindbar funktion for adressering i den forvaltningsgemensamma digitala infrastrukturen dir

adressboken kan bli en férlaga.

5.2 SDKfoérhallande till andra infrastrukturer for saker
kommunikation

Det finns en rad olika infrastrukturer for siker kommunikation som i nulidget anvinds i Sverige och

Europa. Digg har tillsammans med MSB analyserat hur SDK relaterar till dessa.

Siker digital kommunikation (SDK) - Digg

e Infrastruktur som anvinds for sidker och krypterad kommunikation mellan anslutna
deltagarorganisationer i Sverige (utbyte av sikra meddelanden)

e Kriver internet

e Bygger pa EU-byggblocket eDelivery vilket ger grundférutsittningar for att samverka med

andra infrastrukturer inom Sverige och EU som ocksd bygger pa eDelivery.

1712019/03306, 12020/03366 och 12020/02753
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Bevisutbyte for Single Digital Gateway (SDG) - Digg

e  Grinsoverskridande bevishimtning och bevisdelning via kommunikation som bygger pa

eDelivery.

Swedish Government Secure Intranet (SGSI) - MSB

e Intranit, skiljt frin internet, for siker och krypterad kommunikation mellan anvindare i
Sverige och i Europa

o Atkomst till EU:s kommunikationsnit TESTA (Trans European Services for Telematics
between Administrations) som bygger pa eDelivery

e E-post och videokonferens mellan SGSI-kunder.

Rakel - MSB

¢ Kommunikationssystem (tal) fér samverkan och ledning fér organisationer med ansvar

inom allmin ordning, sikerhet, hilsa och f6rsvar.
WIS - MSB

e Portal for Sveriges civila beredskap dir aktorer delar information fére, under och efter

samhillsstorningar.

Analysen visar att syftet med SDK skiljer sig fran SDG (grinsdverskridande bevisutbyte mellan
medlemslinder) och WIS (dela information vid samhillsstérningar). SDK ir precis som SDG och
WIS beroende av internet vilket Rakel och SGSI inte 4r. Rakel handlar om tal i kommunikation.
SDK hanterar idag enbart data (genom asynkron kommunikation och ostrukturerat data), medan

Rakel och SGSI hanterar andra kommunikationsformat.
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6 Risk- och sakerhetsanalys

6.1 Diggs risk- och sakerhetsanalyser

Digg har genomfort ett flertal risk- och sikerhetsanalyser for att identifiera brister och risker for
SDK med fokus pa att SDK ska mojliggora ett sidkert informationsutbyte mellan

deltagarorganisationerna.

Ar 2022 genomfcrdes en extern sikerhetsgranskning. Resultatet har hanterats vidare genom risk-
och sarbarhetsanalyser och insatser for att hantera riskerna har vidtagits. Inera AB har dverlimnat

tidigare analyser och underlag till Digg vilka har bedémts och hanterats.

Digg har genomfort en sikerhetsskyddsanalys for att utreda om SDXK triffas av sikerhetsskyddslagen
(2018:585). Resultatet visar att SDK har hogt skyddsvirde, men att infrastrukturen inte uppnér
sikerhetsskyddsklass. SDK ir inte avsedd for utbyte av information som ir sikerhetsskyddskinslig
for Sverige och ir i nuliget inte klassad som en samhillsviktig verksamhet enligt MSB:s kriterier.
En sikerhetsdtgirdsplan finns beslutad av Digg for fortsatt arbete med SDK. I takt med att antalet
anvindare, inom olika delar av offentlig verksamhet, 6kar och fler informationsfl6den blir aktuella,
bedomer Digg sannolikheten som stor att SDK i framtiden blir samhillsviktig. Dirf6r pagar det

redan ett arbete att forstirka robusthet och redundans inom SDK.

Risk och sarbarhetsanalyser med tillhérande atgirder genomfors kontinuerligt. Det handlar om allt
fran administrativa rutiner och anslutningshantering till tekniska komponenter och administrativa
verktyg samt vigledande dokument och information. Drivkraften ir att skapa trygghet och
forutsittningar for 6kad anslutning och frimjande av deltagarorganisationer samt leverantérer.
Sikerhetsarbetet behover fortsatt prioriteras hogt nir SDK ir i férvaltning eftersom

funktionaliteten och anvindningen forvintas oka.

6.2 Deltagarorganisationernas ansvar for risk- och
sakerhetsanalys

All anslutning till SDK sker enligt beslutat regelverk pa organisationsniva for samtliga aktérer,
vilket innebir att alla verksamheter inom en kommun, region eller myndighet 4r anslutna till SDK
som en deltagarorganisation. Vid anslutning till SDK ir det viktigt att deltagarorganisationerna
sjilva genomfor ett grundligt utredningsarbete och gor egna bedomningar kopplade till
sekretessbestimmelser, offentlighets- och sekretesslagen (2009:400) och dataskyddsférordningen
(2016:15). Varje deltagarorganisation méste dven bedriva ett systematiskt

informationssikerhetsarbete och genomfora egna risk- och sikerhetsanalyser.

Digg ser risk for att tillgdngen till juridisk kompetens inom IT-réttsomradet hos frimst mindre
deltagarorganisationer ir begrinsad och att det dven finns begrinsad kompetens om
informationssikerhet. Digg bidrar med vigledningar och rekommendationer for att underlitta for

deltagarorganisationer att gora sina egna analyser och bedémningar.
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Digg har inom uppdraget forenklat, fortydligat och férbittrat styrande regelverken f6r SDK for de
olika aktorerna och de olika tekniska komponenterna. Det handlar ocksa om stddjande information
kring roller, behdrigheter, hantering av krypteringsnycklar till administrativa verktyg och

anslutningsformulir.

6.3 Samrad med MSB

Myndigheten f6r samhillsskydd och beredskap (MSB) har tagit del av erforderliga underlag gillande
tekniska ramverk, dokumentation och regelverk som tagits fram av Digg for SDK, med syfte att

MSB ska limna samrdd om inforandet av den f6reslagna I3sningen.

Bedomning MSB

MSB bed6émer att samrad kan limnas runt de tvd samradsfriagor Digg har att samrdda med MSB

inom ramen for regeringsuppdraget och motivering ir enligt nedan.

Gillande samrad avseende infrastrukturens omfattning och sirskilt det regelverk som ska gilla f6r
anslutning till infrastrukturen har MSB tagit del av det anslutningsavtal som tagits fram och har

inga kompletterande synpunkter varvid samrad kan limnas.

For samrad avseende sikerhetskrav for infrastrukturen har MSB erhallit omfattande material och
dven fatt ta del av de informationsklassningar och sikerhetsskyddsanalyser som genomf6rts
avseende SDK. Givet dessa analyser som ingangsvirden och framférallt Diggs bedémning att
informationsmingder i SDK inte uppnér sikerhetsskyddsklasser enligt gillande
sikerhetsskyddslag (2018:858) kan samrad limnas baserat pa erhéllet underlag.

MSB noterar att Digg satt upp ett antal principer for sikerhetsarbetet i SDK som bland annat
lyfter fram krav pa ett systematiskt och riskbaserat informationssikerhetsarbete f6r samtliga
aktorer som ska ansluta sig till SDK vilket MSB ser mycket positivt pa. P4 samma sitt giller att
forvaltning av teknisk infrastruktur bygger pa ett kontinuerligt och systematiskt
informationssikerhetsarbete for att stindigt forbittra och utveckla SDK utifrdn eventuella nya

ingangsvirden.

6.4 Inhamtande av synpunkter fran
Brottsforebyggande radet

Digg har inhimtande synpunkter och kansliet hade inga synpunkter pa infrastrukturens utformning.

6.5 Samradad med Riksarkivet

Digg har genomfort samrad med Riksarkivet. Riksarkivet hade inga synpunkter pa infrastrukturens

utformning.
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7 Finansiering

7.1 Finansieringsmodell

I delrapporteringen utreddes frigan om finansieringsmodell for SDK. Diggs bedomning var att en
avgiftsfinansiering av SDK inte 4r limplig, bland annat di avgifter bedoms som himmande fo6r
anslutning och anvindning. I Diggs budgetunderlag for 2025-2027 utgar myndigheten ifrdn att
regeringen beslutar om att sakanslag 2:7 ap.3 fortsatt kan anvindas till SDK. I annat fall foreslar
Digg att kostnaderna istillet kan finansieras genom permanent forstirkning av Diggs

forvaltningsanslag (2:6 ap.1).

7.2 Deltagarnas kostnader kopplade till SDK

For en deltagare finns det flera typer av kostnader férknippade med anslutning och anvindning av
SDK. Det beskrevs i den samhillsekonomiska nyttokostnadsanalys'® som genomférdes under 2021

och redovisades i delrapporteringen av uppdraget.

e Engangsavgift for anslutning till SDK for meddelandetjinst, meddelandeklient och
accesspunkt som betalas till tredjepartsleverantor.

¢ Engingskostnad for implementation av meddelandetjinst, meddelandeklient och
accesspunkt sombetalas till tredjepartsleverantdr. De aktorer som utvecklar en egen
funktionalitet har inte denna kostnad, utan istillet egna utvecklingskostnader m.m.

e Arlig licenskostnad for meddelandetjinst, meddelandeklient och accesspunkt som betalas till
tredjepartsleverantdr. De akt6rer som utvecklar en egen funktionalitet har inte denna
kostnad, utan istillet egna utvecklingskostnader m.m.

e Kostnad relaterad till forindring av arbetssitt i verksamheterna. Intervjuade kommuner

uppskattade denna kostnad til cirka 80-90 procent av de totala kostnaderna for forsta aret.

Digg, SKR och Inera AB har l6pande kontakt med kommuner, regioner och myndigheter vad giller
deras anslutningsresa och dir lyfts ibland dven kostnader for anslutning. Det stimmer fortfarande
vil att personalkostnader relaterade till anpassningar och forindring av arbetssitt star for
huvuddelen av kostnaden. I delrapporteringen konstaterar Digg att kostnaderna férknippade med
anslutning och anvindning av SDK kan vara himmande f6r anslutning. Utifran vidare dialog med

anslutande akt6rer har Digg fortsatt denna uppfattning.

I regeringsuppdraget anges att Digg ska redovisa omstillningskostnaderna for SDK. Eftersom

relativt fi organisationer var anslutna till SDK under 2022 och 2023'® har Digg avvaktat med detta.

18 Samhillsekonomisk kostnadsnyttoanalys SDK (Digg 2022, dnr 2020-1439)
19 Under 2022 var tvi organisationer anslutna till SDK och under 2023 totalt 20 organisationer anslutna, varav

flertalet anslot under senare delen av aret.
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7.3 Slutredovisning kostnader for regeringsuppdraget

Nedan redovisas kostnaderna for genomférande av uppdraget till och med den 31 december 2023.

Kostnader for regeringsuppdrag

Tkr 2022 2023
Diggs kostnader 18 000 25923
Bidrag till SKR 24 000 19 000
Totalt 42 000 44923

7.4 Finansiering framat

Etableringen av SDK hos Digg 4r nu genomférd men det kvarstér ett stort arbete — dels med
anslutning till infrastrukturen, dels med férvaltning och vidareutveckling av infrastrukturen. Digg
bedomer att insatser i form av stod och frimjande behovs for att sikra hég anslutning och hog
anvindningsgrad i det offentliga, vilket i sin tur 4r nodvindigt for att samhillsnyttorna med SDK
ska kunna realiseras. Dirutover behéver Digg sikra en robust och siker forvaltning och drift av
infrastrukturen som innebir lI6pande underhall av verksamhets- och it-komponenter samt 16pande
atgirder for att forstirka infrastrukturens robusthet, tillgidnglighet och kapacitet. SDK behéver dven
vidareutvecklas 16pande med utgdngspunkt i deltagande organisationers och leverantérers behov for

att fortsitta vara relevant 6ver tid (se avsnitt 8).

I Diggs budgetunderlag for 2025-2027 utgar myndigheten ifrén att regeringen beslutar om att
sakanslag 2:7 ap.3 fortsatt kan anvindas till SDK. I annat fall foreslar Digg att kostnaderna istillet

kan finansieras genom permanent forstirkning av Diggs forvaltningsanslag (2:6 ap.1).

Finansieringsbehov SDK, enligt budgetunderlag 2025-2027

Finansieringsbehov (tkr) 2025 2026 2027
Drift-, forvaltning och vidareutveckling 27 300 28 300 28 300
Anslutning till infrastrukturen 12 700 12 700 12 700

Finansieringsbehov 2:7 ap.3 40 000 41000 41000
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8 Framjande och fortsatt utveckling

8.1 Framjande och stod vid anslutning

8.1.1 Arbete under regeringsuppdraget

Under regeringsuppdraget har det pagatt ett aktivt och 16pande arbete med att stodja inférande
och anslutning, med Digg som ansvarig for plattformen eDelivery och Inera AB som ansvarig
for SDK-federationen. Digg, SKR och Inera AB har utvecklat ett nira samarbete och former for
frimjande som omfattar savil kommuner, regioner som statliga myndigheter. Samarbetet med
SKR och Inera AB har varit en forutsittning for att Digg ska kunna bygga upp den kompetens

som behdvs for frimjandeinsatser och behovsfangst.

Arbetet har omfattat bland annat dterkommande triffar med kunskapsoverforing, utbildning
och workshoppar som vint sig till deltagarorganisationer samt dialogmé6ten med
accesspunktsoperatorer. Det har kombinerats med stédjande material for deltagarorganisationer
inom Inera AB:s digitala kanaler, i form av exempelvis vigledningar, instruktionsfilmer och
goda exempel. P4 motsvarande sitt har Digg erbjudit stodjande material till

accesspunktsoperatorer pa myndighetens webbplats.

Under regeringsuppdraget har Digg etablerat samverkan med regeringsuppdragets nimnda
myndigheter som i sina regleringsbrev fatt i uppdrag att férbereda anslutning till
infrastrukturen.?® Skatteverket har ocksi bjudits in till samverkan. Digg har genomfort lopande
moten och haft aterkommande dialoger med dessa myndigheter i syfte att finga myndigheternas
behov och forutsittningar, samt stotta dem i deras anslutningsresa. For 2024 har en delmingd
av dessa myndigheter fatt fortsatt uppdrag att forbereda anslutning eller ansluta till SDK.?! Digg
har ocksi genomfort kommunikationsinsatser riktade mot de myndigheter som 4nnu inte haft i

uppdrag att ansluta till SDK.

8.1.2 Fortsatt framjande

Nir Digg nu tar 6ver som helhetsansvarig fér SDK tar myndigheten ocksa dver ansvaret for att
frimja och stodja inférande och anslutning foér samtliga malgrupper for SDK, dvs. statliga
myndigheter, kommuner och regioner, privata utférare av helt eller delvis offentligt finansierad

verksamhet samt andra organisationer som offentlig verksamhet har ett behov av att kunna

20 Arbetsformedlingen, Domstolsverket, E-hilsomyndigheten, Férsikringskassan, Polismyndigheten,
Kriminalvérden, Skolverket, Socialstyrelsen, Statens institutionsstyrelse (SIS).

21 Arbetsformedlingen ska fortsitta arbetet med att ansluta relevanta informationsfldden. Férsikringskassan,
Polismyndigheten, Skolverket, Socialstyrelsen och Statens institutionsstyrelse (SIS) ska ansluta relevanta

informationsfléden. Kriminalvarden ska forbereda for anslutning.
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kommunicera sikert med. Digg ser ett stort intresse frin den offentliga sektorn och behovet av

stdd vid anslutning och inférande av SDK ir omfattande.

Som en del av SKRs arbete med det si kallade Handslaget har kommunerna prioriterat
inforandet av SDK i socialtjansten. Det har fatt effekten att manga kommuner férbereder sig for
anslutning. Att fler statliga myndigheter ansluter sig till SDK ir viktigt for att kommunerna ska fa
storre effekt av anvindandet av infrastrukturen. Som ett led i det fortsatta arbetet ser Digg och

SKR behov av fortsatt dialog om en gemensam strategi for frimjande och stdd vid inférande.

Digg har etablerat kontakt med samtliga aktdrer som tidigare haft kontakt med Inera AB. Det 4r
tydligt att det krivs bade enskilt och mer generiskt st6d. Utifran samlade insikter om aktdrernas
behov av stod har Digg utvecklat ett antal olika stodjande insatser. Diggs webbplats har byggts
ut med information om SDK:s regelverk for deltagarorganisationer, leverantorer av
meddelandesystem och accesspunktsoperatorer. P4 webbplatsen finns ocksa handledningar,
vigledningar, checklistor och digitala formulir for de olika aktérerna. Det digitala stodet
kompletteras ytterligare och l6pande utifran de olika aktérernas behov. Digg har dven satt upp
strukturer med informationsméten och utbildningar m.m. inf6ér och under anslutning for
deltagarorganisationer och for leverantorer. Forumen behover utvirderas och vidareutvecklas
l6pande. Dirutdver har Digg etablerat processer for support och incidenthantering i syfte att

mota aktorernas behov av enskilt stod.

[ planeringen av frimjande och inférandestod behover arbete med klusteranslutningar av
samverkande organisationer ingd. For att identifiera klustren krévs dialog med myndigheter,
kommuner och regioner i syfte att utforska hur behoven ser ut och f6r att kunna vidga
behovskartan steg for steg. En pilot pagar med deltagande fran Polismyndigheten och
socialtjansten i Sodertilje, Sollentuna och Sundbybergs kommuner. Piloten avser att ge

erfarenheter i flodet Orosanmélan fran polisen till mottagande kommun.

Digg har under regeringsuppdraget samverkat med Adda AB som erbjuder st6d i upphandling
av leverantorer for kommuner och regioner. Digg bedomer att detta stod dr viktigt for
kommuners och regioners anslutningsférmaga och kommer dirfor fortsitta med samverkan.
For myndigheter tar processen kring anslutning ofta lite lingre tid, bland annat eftersom stédet
for att anskaffa leverantorer av n6dvindig programvara via ramavtal inte har funnits pa plats.
Digg arbetar tillsammans med Kammarkollegiet for att hitta sitt att underlitta forfarandet f6r

myndigheter framéver.

8.2 Fortsatt utveckling av SDK

Under dren som kommer behover SDK utvecklas sé att infrastrukturen motsvarar deltagande
organisationers och leverantorers behov. Utveckling inom SDK handlar bade om att utveckla de it-
komponenter som forvaltas av Digg, si som SDK adressbok (se avsnitt 3.2.2) och om att utveckla

regelverken kring SDK-federationen och plattform eDelivery . Alla forindringar behover goras i
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nira samarbete med aktorerna i SDK-federationen fér att behalla tilliten som federationen baseras

pé. Digg planerar dirfor att etablera utvecklingsforum for dialog om behov av utvecklingsinsatser.

Digg har idag inte en fullstindig bild av vilka behov olika aktorer har av utveckling, di fokus under
regeringsuppdraget har varit att ta 6ver infrastrukturen i befintligt skick. Bland de behov som har
lyfts syns efterfragan pa andra meddelandetyper. Exempelvis har aktdrer uttryckt att det 4r viktigt att
dven kunna skicka strukturerad information, vilket skulle kunna 6ka nyttorna ytterligare. For att
effektivisera anslutning skulle Digg beh6va utveckla digitala verktyg for att mojliggora sjilvservice
for anslutande organisationer, utveckla en digital hantering av kundrelationer samt inféra
automatiserade tester vid anslutning. Detta gors med fordel gemensamt f6r alla tjanster som Digg
tillhandahaller till det offentliga. Arbetet att analysera hur infrastrukturen kring SDK kan utvecklas

for fler tillimpningsomraden fortsitter framat.

Under de nirmaste aren behéver dven ett succesivt utvecklingsarbete genomféras for att forstirka
robusthet, tillginglighet och kapacitet kring sikerhet inom SDK. Det giller bland annat
motstandskraften mot attacker, kryptering samt behov av att kunna isolera infrastrukturen fran

omgivande tjinster.

VI bedémer ocksa att det i framtiden kommer vara mojligt att ateranvinda kunskap och teknisk

utveckling som gjorts inom ramen fér SDK till andra férvaltningsgemensamma l6sningar.
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9 Bilagor

Bilaga 1. Rittsutredning. Forutsittningar for anslutning till SDK - Aktdrer som kan ansluta

Bilaga 2. Rittsutredning. Forutsittningar for anslutning till SDK - Konkurrensrittsliga fragor
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