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Bilaga 3 - Angaende
Polismyndighetens synpunkter pa
foreslagen teknisk l6sning

Digg bedomer att Polismyndighetens synpunkter pa foreslagen teknisk 16sning ror tre
omraden:

1. forslaget omfattar personer med samordningsnummer

2. e-legitimationen ligger inte pa det nationella id-kortet

3. losningen innefattar inte biometriska funktioner

Digg ger i det f6ljande sin syn pa fragorna.

1. Personer med samordningsnummer omfattas

Ett samordningsnummer ir en identitetsbeteckning for personer som inte ir eller har varit
folkbokforda i Sverige, men som #ndé har behov av att ha kontakt med svenska
myndigheter eller andra delar av samhillet. Samordningsnummer tilldelas den som har
anknytning till Sverige och har behov av ett samordningsnummer men inte uppfyller
kraven for att bli folkbokf6rd. E-legitimationer ges idag inte ut till personer med
samordningsnummer i ndgon relevant omfattning, till stor del pa grund av att dessa

personer vanligtvis saknar svensk fullgod id-handling.

Digg arbetar redan idag malinriktat med att minimera riskerna med samordningsnummer i
de elektroniska miljéerna genom att separera hanteringen av samordningsnummer fran
personnumimer, sa att ssmmanblandning inte ska kunna ske av misstag av forlitande aktor.
Samordningsnummer férmedlas endast till forlitande aktér som begir det, som oavsett har
ett ansvar att géra de kontroller och utredningar som krivs i varje enskilt drende. Det

faktum att en person tilldelats en e-legitimation frantar inte forlitande part detta ansvar.

Brister i systemet med samordningsnummer har varit kiinda linge och fragan har utretts i
flera omgangar. Nya bestimmelser om tilldelning av samordningsnummer trider i kraft
senare i ar och innebir att tre nivéer inrittas beroende pé vilken identitetskontroll som
foregitt tilldelningen. Den hdgsta nivan, kallad styrkt identitet, tilldelas den som har styrkt
sin identitet vid personlig instillelse genom att limna fram ett giltigt pass, id-kort eller
motsvarande annan id-handling. Den identitetskontrollerande myndigheten ges ocksa
mojlighet att kontrollera biometriska uppgifter som finns lagrade i de id-handlingar som
dverlimnats vid kontrollen. Diggs foérslag innebir att den statliga e-legitimationen pa hogsta

tillitsniva endast kan ges ut till dem som har styrkt sin identitet pa detta sitt.
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Det finns forvintningar att Sverige adresserar det vixande digitala utanforskapet som leder
till att det blir allt svarare att fi tillgang till grundliggande samhillstjinster for personer som
vistas i Sverige men saknar personnummer. Digg anser inte att det dr rimligt att utestinga
savil andra unionsmedborgare som medborgare fran tredje linder frin det svenska
samhillet genom att férhindra dem att skaffa en e-legitimation. De begrinsningar i tillvaron
som avsaknad av ett personnummer innebir fér dem som vistas i Sverige har ocksa
granskats av EU-kommissionen i ett antal s kallade pilotirenden." Framstillarna i dessa
drenden har i avsaknad av ett personnummer upplevt hinder att fa tillging till relevanta
tjanster i vardagslivet. EU-kommissionen har konstaterat att problemen forblir olosta och

avser att dterkomma om vidare hantering av fragan.

2. E-legitimationen ligger inte pa det nationella id-kortet
Losningen som Digg foreslagit i slutrapporten utgér en instegslésning med kort
inférandetid och en mojliggdrare for fortsatt utveckling. Diggs bedomning, med de
forutsittningar som limnats i aktuellt regeringsuppdrag, dr att varken Skatteverkets id-kort
eller det nationella id-kortet 4r gangbara alternativ som enda birare av den statliga e-
legitimationen. Det finns dock inget som hindrar att en traditionell id-handling “ven
innehaller den av Digg foreslagna statliga e-legitimationen, bland annat dé Diggs f6rslag
bygger pa 6ppna standarder. Digg limnar som f6rslag i rapportens sista kapitel att
regeringen ger Digg ett nytt uppdrag att paborja utvecklingsarbetet. Digg anser att det i ett
siddant uppdrag 4ven bor inga att ytterligare underséka hur den statliga e-legitimationen kan

tillhandahéllas dven pé de nationella id-korten.

Digg har utifrin erfarenheterna pa e-legitimationsomradet svart att se att kortets prigling,
om detta sker med namn och ansiktsbild eller inte, har nidgon relevant inverkan pa sikerheten
och tilliten i utgivningen eller anvindningen av en e-legitimation. Den foreslagna statliga e-
legitimationen pa ett kontaktlost kort kan férvisso makuleras mekaniskt pd samma sitt som
en traditionell id-handling, men detta ir inte nddvindigt. Om behov uppstir kan en e-
legitimation omedelbart spirras i systemet och blir d& samtidigt oanvindbar i samtliga
forlitande aktorers digitala tjinster. Forfarandet ska stillas i kontrast till svagheter vid

anvindning av traditionella id-handlingar, dir de endast i undantagsfall spirrkontrolleras.

1 Se EUP[2016]8967, EUP[2018]9384 och EUP[2019]9455.
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3. Losningen innefattar inte biometriska Funktioner

Digg har i rapporten limnat forslag till att forutsittningar for att behandla biometriska
personuppgifter i samband med utfirdande av den statliga e-legitimationen behéver utredas
vidare. Ut6éver vad som redan anforts i rapporten vill Digg ligga till nagra ytterligare

kommentarer.

Biometriska uppgifter i form av ansiktsbild och fingeravtryck lagras sedan lang tid tillbaka i
pass och nationella id-kort. Biometrijimférande kontroller sker dir en person fysiskt
befinner sig, till exempel vid en grinsovergang. Biometriska sensorer ldser av personens
fingeravtryck pé plats och jamférs med de uppgifter som finns lagrade i passet eller id-
kortet. Genom en sidan maskinell jimfGrelse stirks identitetskontrollen. Misslyckas den
maskinella jimforelsen finns det manuella rutiner att tillgé pa plats. Detta tillvigagéngssitt
fungerar inte pa distans i en elektronisk miljé. Nir den biometriska jimférelsen pa distans
misslyckas, vilket under alla omstindigheter kommer att ske i en inte obetydlig andel av
fallen, saknas mojlighet till kompletterande handliggning. Detta medfor da att e-

legitimationen inte kan anvindas.

Det finns #ven tekniska hinder for biometriverifiering pa distans. De biometriska sensorer
som finns i dagens smarttelefoner 4r inte dtkomliga for tredjepartstillimpningar, det vill
sdga appar. Det gar varken att lisa ut de biometriska uppgifterna som anvindaren registrerat
i telefonen eller att tillféra biometriska uppgifter fran annat hall. Begrinsningarna finns for
att skydda telefonens innehavare fran integritetsintrang, men medf6r att telefonernas
inbyggda sensorer inte kan anvindas for att stirka sikerheten i elektronisk identifiering pa
distans. Aven om sensorerna, till exempel en fingeravtryckslisare, skulle ha varit tillgingliga
for tredjepartstillimpningar pé det sitt som krivs, s skulle avlisning och verifiering av
biometrin dga rum i en okontrollerad miljo. Det dr exempelvis enkelt att skapa avgjutningar
av fingeravtryck. Genom att avldsningen av de biometriska avtrycken sker o6vervakat nir

detta gors pa distans sa kan inte den hir typen av manipulationer upptickas.

En annan mojlig tillimpning &r att anvindaren fér ta en bild av sig sjilv i samband med
genomforande av vissa kidnsligare transaktioner, dir forlitande part anser det péakallat.
Bilden skulle kunna 6verforas till en tjinst dir en ansiktsjaimf6relse gors mot en tidigare
lagrad ansiktsbild, vilket stiller stora krav pa bildens kvalitet. Detta stiller i sin tur krav, dels
pé telefonens kvalitet och dels p4 omgivningen dir bilden tas, vilket i sin tur kan medfora
problem med anvindbarheten. Dirtill fordrar en sddan 16sning att tillforlitliga kontroller
kan goras av att bilden som 6verfors verkligen hirrér frian telefonens bildsensor och att det

som avbildas ir en levande minniska. Utmaningen blir 4ven i det hir fallet att finna en
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fungerande kompletterande handliggning. En sddan 16sning skulle ocksé spi pé det digitala
utanforskapet genom att stilla krav pi en smarttelefon samt fler och mer avancerade

moment fér anvindaren.

Slutligen, ett patvingat kroppsligt ingrepp i form av upptagning av biometriska uppgifter
utgor ett intrang i den enskildes grundliggande fri- och rittigheter. Aven den efterfoljande
behandlingen av de biometriska uppgifterna ir av integritetskinsligt slag. Biometriska
funktioner kan dirfor i praktiken endast komma ifrdga som komplement for dem som

samtyckt till att anvinda funktionerna och dir realistiska alternativ erbjuds.

Digg kan #ven konstatera att det inom eIDAS-samarbetet féorekommit att medlemslinder
féoranmilt e-legitimationslésningar som innefattat biometrisk aktivering i mobila enheter
(alltsd som komplement till personlig kod, p&4 samma sitt som vid uppldsning av enheten) pa
nivan hog, dir 16sningen vid sakkunniggranskningen forkastats av andra medlemslidnder pa
grund av att man inte anser att biometrisk aktivering ir tillrickligt siker for att anvindas pa
tillitsniva hog. Detta speglar den verklighet didr biometritekniken ibland tillmits avsevirt

hogre tilltro 4n vad tekniken idag 4r mogen for.

Sammantaget anser Digg dirfor inte att tillkommande biometriska kontroller i nuliget

utgor ett realistiskt alternativ for den statliga e-legitimationen.
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