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Regeringsuppdraget om en statlig e-legitimation

Inledning

Myndigheten for digital forvaltning (Digg) har fatt i uppdrag av regeringen
att analysera mojligheterna for och lamna férslag om framtagandet och drif-
ten av en statlig e-legitimation. Arbetet ska bedrivas i ndra samarbete med
Polismyndigheten, som sarskilt ska bista Digg i fragor om hur e-legitimat-
ionen kan utfardas samt hur den bor utformas for att férebygga och forhindra
bedrégerier, och stdrka Sveriges sakerhet. Inom ramen for samarbetet vill Po-
lismyndighetens arbetsgrupp framfdra foljande synpunkter.

Installning till ny uppgift och féreslagen 16sning

Uppgiften att ansvara for grundidentifieringen vid utfardande av e-
legitimationen

Inom Polismyndigheten pagar ett arbete med att renodla polisens uppdrag.
Syftet med att renodla myndighetens arbete &r att ge polisen mojlighet att fo-
kusera pa sin karnverksamhet. Detta for att polisen i 6kad utstrackning ska
kunna koncentrera sig pa sin centrala funktion, dvs. att minska brottsligheten
och o0ka tryggheten. Med anledning av det pagaende arbetet ar radande upp-
fattning darfor inledningsvis att nya uppgifter inom detta omrade inte bor pa-
foras myndigheten. Detta eftersom uppgifterna inte har polisiér relevans eller
direkt kraver polisidar befogenhet, utan kan paféras annan huvudman.

Foreslagen utformning av en statlig e-legitimation

Det &r i framtagandet av en saker e-legitimation viktigt att beakta de personer
som medvetet lamnar ifran sig kontrollen 6ver sitt BankID till nagon som av-
ser att anvanda innehavarens identitet i brottsliga verksamhet, av polisen kal-
lat "utnyttjade identiteter”. Vanligtvis dr innehavarna personer som har svag
anknytning till Sverige och som av olika anledningar inte har behov av sin e-
legitimation (skeninvandrat eller utvandrat). Foreteelsen kan primart inte
brottsutredas bort utan det & genom forebyggande atgarder som effekter kan
uppnas. Att handlingen ar kriminaliserad har ringa faktisk effekt. Den har ty-
pen av missbruk kan begransas genom att vid vissa typer av interaktioner
krdva biometrisk autentisering vid anvandandet av e-legitimation samt
slumpmaéssigt begéra det for att sakerstalla att innehavaren &r den person som
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e-legitimationen ar utfardad till. En sadan atgard skulle sannolikt ha en starkt
forebyggande effekt av flera anledningar. Nar den egentliga innehavaren
maste autentisera sig sjalv kravs en annan niva av inblandning av denne. Det
kraver &ven en helt annan organisering mellan de som ligger bakom de
brottsliga uppldggen och den egentliga innehavaren.

Mot bakgrund av ovan finns sarskilt tre problem/svagheter med férslaget:

e Den digitala och den fysiska legitimationen separeras, sa att det endast &r
vid utfardande/utlamnade som det finns en koppling mellan individ och
identitet.

e Den hogsta tillitsnivan kan uppnas utan biometrisk autentisering, vilket
alltsa kan anvandas for alla typer av identifieringar.

o Forslaget omfattas av personer med oklar identitet och/eller svag anknyt-
ning till Sverige, for vilka det finns laga eller obefintliga trosklar att Gver-
|ata sin digitala identitet.

Det ses som en allvarlig brist att forslaget inte kraver biometrisk autentisering
vid anvandandet. Det ar inte tillrackligt att sékerstélla att e-legitimationen &r
korrekt utfardad for att man ska kunna lita pa den, om innehavaren kan over-
lata e-legitimationen till en annan person som obehindrat kan anvanda den
utan egentlig risk for att bli upptackt. Den hogsta tillitsnivan blir i sa fall de
facto mycket lag da i princip all kontroll sker vid utfardandet och ingen
egentlig kontroll sker vid anvandandet.

Eftersom forslaget &ven omfattar personer med samordningsnummer kan an-
talet personer som kan utnyttjas komma att 6ka mangdubbelt. Kretsen utokas
ocksa med personer som generellt har en svag anknytning till Sverige, vilket i
sammanhanget innebar en hog risk. Risken for missbruk ligger i att personer
med svag anknytning till Sverige far e-legitimationer utfardade samtidigt som
det i allt vasentligt saknas forebyggande atgarder for att forhindra missbruk.

I sammanhanget bor ocksa beaktas att det finns manga fordelar med att istal-
let utfarda en e-legitimation pa en fysisk identitetshandling. Férutom att det
blir uppenbart for innehavaren att det &r en vardehandling, vilket forsvarar
genomforandet av bedrégeribrott, kan det fysiska identitetskortet makuleras
mekaniskt vilket ocksa innebar att den elektroniska identiteten aterkallas.

Sammanfattningsvis bedéms Digg:s foreslagna tekniska I6sning pa statlig e-
legitimation inte vara tillrackligt séker utan innebéra risker utifran Polismyn-
dighetens brottsforebyggande och brottsbekdmpande uppdrag. Om forslaget
genomfors i nuvarande utformning bedoms det foreligga en risk for flerdubb-
ling av foreteelsen “utnyttjande identiteter” och 6kade risker for bl.a. bedri-
geribrott.
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