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Sammanfattning

DIGG delredovisar regeringsuppdrag att utveckla och tillhandahalla infrastruktur
for siker digital kommunikation inom offentlig sektor (12021/03317) genom att

presentera relevanta delar av pagaende arbete och analyser i denna rapport.

Syftet med siker digital kommunikation (SDK) 4r att méjliggora sikert och
effektivt digitalt utbyte av bland annat kinsliga personuppgifter och
sekretessbelagd information inom offentlig sektor inklusive privata utférare av
helt eller delvis offentligt finansierad verksamhet. Malet i4r att ersitta
informationsutbyte som idag sker via fax, brev, telefon och andra analoga eller
digitala kanaler som uppfattas som ineffektiva samt kan innebira sikerhetsrisker.
Verksamhetsomraden som identifierats dir det finns sérskilt stort behov foér en
siker digital 16sning 4r bland andra socialtjanst och skola, kommunal vard och

omsorg, samt hilsa och sjukvard.

Med utgangspunkt i SDK:s anvindningsomrade och malsittningen om en bred
anslutning inom hela den offentliga sektorn, inkluderat privata aktorer, har DIGG
genomfort analyser av juridiska problemstillningar samt risk och
sdkerhetsanalyser for att sikerstilla att infrastrukturen har potential att uppfylla
sitt syfte. Analyser har genomforts avseende de tekniska komponenterna, ramverk
och regelverk, vad som krivs for att hantera férvaltning, anslutningsprocess och
stod till deltagare. Det har dven genomf6rts analyser for att utreda fragor kopplade
till upphandling, konkurrens, sekretess och dataskydd samt avtal. DIGG har ocksa
utrett och limnar férslag pa hur drift och férvaltning av infrastrukturen

langsiktigt ska finansieras.

Analyserna ligger till grund for det fortsatta arbetet hos DIGG med att ta 6ver
ansvaret for SDK. DIGG har fattat ett inriktningsbeslut att tillhandahalla SDK i
egen regi och har etablerat ett uppdragsteam for arbetet. Kunskapsoverforing fran
Inera dr centralt i det vidare arbetet. DIGG har ocksa etablerat samarbete med
SKR, Inera och utpekade myndigheter for att frimja anslutning. DIGG har utifran
hittills insamlade erfarenheter identifierat att kostnaderna f6r genomférandet
overstiger medel som DIGG initialt fick for genomférandet av uppdraget, vilket
ocksa hanteras av Regeringen for 2022. DIGG behéover dock forstirkning fortsatt

under 2023 och framat for att de frimjande och vidareutvecklande dtgiarderna som
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foreslas i rapporten ska kunna genomforas. Aven de medel som DIGG iskat for

atgidrder inom civilt férsvar via MSB bedoms behovas for sikerhetsatgirder.

Rittslig bedomning

Sammanfattningsvis foreligger inga rittsliga hinder utifran det tilltinka uppligget
i SDK. DIGG har identifierat vissa juridiska risker som kan uppsta i hidndelse av att
en deltagare bryter mot regelverket i SDK. DIGG ser behov av riskreducerande
atgirder samt vidare arbete for att motverka identifierade juridiska risker och
otydligheter. Dessa behover genomféras hos DIGG, Inera, deltagare och

accesspunktsoperatorer.

DIGG anser att myndighetens instruktion behover revideras med en reglering dir
det framgar att DIGG ska ansvara for infrastrukturen. I det fortsatta arbetet med
rittsliga forutsittningar behover det genomforas analyser av mojligheten till
kontroller av deltagare och leverantorer gillande regelefterlevnad, om behov
foreligger att forfattningsreglera hela eller delar av anslutningen till SDK, samt av
privata aktorers avtalsforhallanden betriffande deras anslutning till SDK. DIGG
planerar tillsammans med Inera fortsatt behovsanalys av privata aktdrers
anslutning till SDK med tillhérande utredning gillande konkurrensaspekterna for

detta.

DIGG anser att den hantering som sker hos externa leverantorer 4r att betrakta
som teknisk bearbetning och lagring. Det innebir att det foreligger en
straffsanktionerad tystnadsplikt hos samtliga leverant6rer i SDK:s
informationskedja. Enligt DIGGs uppfattning gar det ifragasitta om uppgifterna
ska anses som rojda. Eftersom bedémningar betriffande nir uppgifter anses réjda
ankommer varje enskild deltagare féreslair DIGG en sekretessbrytande
bestimmelse. Detta i syfte att frainga den potentiella réjandeproblematiken som
kan uppsta for deltagarna i samband med utkontraktering infér och i anslutning
till SDK.

Risker och atgirder

SDK bygger pa ritt sikerhet och systemisk tillit vilket stdller krav pa bedémningar
och systematiskt informationssikerhetsarbete hos alla aktorer som ingar i
infrastrukturen. I analysen har bland annat foljande risker och atgiarder

uppmirksammats.
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Vid anslutning till SDK ir det viktigt att deltagarna genomf6r ett grundligt
rittsligt utredningsarbete for att inte risker kopplade till sekretessbestimmelser
och bestimmelserna i dataskyddsférordningen ska uppkomma. Analyserna har
visat att det finns risk for att frimst kommuners tillgang till juridisk kompetens
inom IT-rittsomradet dr begrinsad. DIGG kan bidra med vigledning for att
underlitta for deltagarna, det forutsitter dock att finansiering for stod till

anslutning ges.

DIGG har identifierat en mojlig risk utifran sekretess och dataskydd om en
deltagare felaktigt anger funktionsadresser i adressboken vilket skulle kunna leda
till att informationen nar en otillitet bred krets av mottagare. Atgirder for detta
finns idag och behover vidareutvecklas for att anpassas till att omfatta alla anslutna

deltagare.

Att anslutningen till SDK sker pa kommun, region och myndighetsniva, innebir
att alla verksamheter inom en kommun eller region ir anslutna till SDK som en
deltagare. En korrekt behorighetshantering hos den funktion som har atkomst till
krypteringsnycklarna innebir sannolikt inte nagra juridiska problem, men en
bristfillig informationssikerhet dir krypteringsnycklarna hanteras felaktigt kan
medfora att sekretessuppgifter riskeras réjas. En atgird for att minimera risken att
krypteringsnyckeln hanteras felaktigt ir om anslutning sker pa verksamhetsniva i
stillet for organisationsniva, vilket frangar tillimpningen om att varje deltagare
fritt forfogar Gver att uppritta egna interna mottagare i SDK. Detta dr dock en
omfattande forindring som behover foregas av en helhetsanalys da atgirden bland

annat paverkar arkitekturen, ansvarsforhallanden och kostnaderna i SDK.

DIGG har identifierat ett behov av att fortydliga krav pa accesspunktoperatorer i
form av regler och rutiner i samband med anslutning, samt behov av tydligare
krav pa certifikatshantering inom meddelandetjinsten. Arbete med att atgiarda

dessa risker pagar.

Det finns identifierade risker som ir kopplade till DIGGs nuvarande organisation
for utveckling och tjansteférvaltning, vilket belyser viktiga omraden som DIGG
behover forstirka och forbittra infor 6vertagandet av ansvar for hela SDK-
infrastrukturen. Dessa risker dr forbittringsomraden pa DIGG och kommer
atgidrdas inom ramen for det pagdende arbetet med 6vertagandet av ansvaret samt

i forvaltningen av plattformen.
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DIGG planerar genomf6ra en sikerhetsskyddsanalys for att utreda om plattformen
triffas av sikerhetsskyddslagstiftning (SFS 2018:585). Detta kommer genomféras i
ljuset av det sikerhetspolitiska liget och ny beredskapslagstiftning.

Finansieringsmodell

DIGG foreslar att drift och forvaltning av SDK ska finansieras genom ett forstirkt
forvaltningsanslag till DIGG. Dagens finansiering sker via ett arligt
regeringsbeslut fran anslagspost 2:7 ap.3, vilket DIGG foreslar istillet ska ligga
permanent pa DIGGs férvaltningsanslag (2:6 ap.1).

DIGG bedomer att anslagsfinansiering skapar bittre forutsittningar for
mojligheter for att forvaltningsgemensamma tjinster ska anvindas pa ett sadant
sdtt som avses, medan en avgiftsfinansiering i manga fall motverkar anslutning

och anvindning.

Avgiftsfinansiering skulle troligen leda till en bedémning att anslutningen till SDK
ar upphandlingspliktig for kommuner och regioner. En upphandlingsplikt bedéms

motverka ett brett inférande och en hog anslutningsgrad till SDK.
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1 Inledning

1.1 Om uppdraget
Myndigheten for digital férvaltning (DIGG) fick den 16 december 2021 ett
regeringsuppdrag att utveckla och tillhandahalla infrastruktur for siker digital
kommunikation inom offentlig sektor (12021/03317). DIGG ska utifrdn de
erfarenheter och den pilotverksamhet foér Siker digital kommunikation (SDK),
som bedrivits i samarbete mellan Sveriges Kommuner och Regioner (SKR) och
DIGG under 2022, férbereda for att senast den 29 september 2023 ansvara for

tillhandahallandet av infrastruktur for siker digital kommunikation.

Malsittningen ir att infrastrukturen for siker digital kommunikation pa sikt ska
kunna anvindas av, och vara till nytta for, hela den offentliga sektorn samt kunna
anvindas for kommunikation med privata utférare av helt eller delvis offentligt
finansierad verksamhet och andra organisationer som offentlig sektor har behov

av att kommunicera med.

Denna delredovisning av uppdraget redogér for resultatet av de analyser som har
genomforts och som ligger till grund for det fortsatta arbetet med infrastruktur for
siker digital kommunikation. Detta i enlighet med uppdraget att redovisa
resultatet av en riskbedomning och en beskrivning av vilka atgirder som vidtagits
for att reducera dessa risker, analys av sikerhetskrav och en beskrivning av pa
vilket sitt infrastrukturen moter dessa krav, resultatet av en rittslig analys, en
beskrivning av den nya infrastrukturens férhéllande till andra infrastrukturer for
siker kommunikation samt férslag pa hur drift och férvaltning av infrastrukturen

langsiktigt ska finansieras.

1.2 Bakgrund
Faxen anvinds fortfarande i stora delar av offentlig sektor, sirskilt inom hilso-
och sjukvirden, skolan och socialtjansten. Utbyte av kinsliga och
sekretessbelagda uppgifter sker inte bara via fax, utan ocksa via brev och andra
kanaler. Statliga myndigheter har delvis kunnat ersitta faxen genom
strukturerade elektroniska informationsutbyten, men anvinder faxen for att
kommunicera med vilfirdens verksamheter. For att alla verksamheter inom
vilfirden ska kunna kommunicera pé ett sikert och effektivt sitt si behévs en

gemensam infrastruktur som uppfyller kraven pa en god informationssikerhet.
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Under flera ar har SKR drivit utvecklingsarbetet kring SDK. SKR initierade i
2015 arbete med en langsiktig 16sning for utbyte av kinslig information mellan
olika organisationer i offentlig sektor. 2016 publicerade SKR en rapport, 2016-
03-31, version 1.1, om Sdker digital meddelandehantering mellan myndigheter,
Nuliges- behovs- och marknadsanalys. Rapporten lag till grund f6r uppstarten av
SDK-projektet. Rapporten beskriver behov och viktiga aspekter som en da
framtida 16sning behdver hantera. Det handlar om att enkelt och snabbt kunna
skicka och ta emot meddelanden i den normala arbetssituationen, och att man
ddrmed ska kunna minska administration och ledtider i arbetsprocesserna.
Kravet pa sikerhet dr primirt, vilket gor att det dr sirskilt viktigt att tekniska
16sningar verkligen sikerstiller att integritetskidnsliga personuppgifter inte
hamnar i fel hinder. Utover tekniska 16sningar forutsitts en organiserad
samverkan 6ver myndighetsgrianser for att langsiktigt méta behovsbilden. De
grundliggande behov som lyfts fram i rapporten som avgérande for en

gemensam 16sning ir féljande:

o  Tillforlitlighet, vilket ror fragor som “hur hindrar jag att integritetskinslig
information kommer i oritta hinder?”, "hur hittar jag ritt mottagare?” och
"hur kan jag vara siker pa att bara avsedd mottagare kan lisa
meddelandet?”. For mottagaren 4r det forstds ocksa viktigt att kunna lita pa
att "avsindaren verkligen dr den som den utger sig for att vara”.

e Skydd mot obehirig atkomst, vilket innebir att sikerstilla att
integritetskinslig information inte kommer i orétta hinder. Skydd mot
obehorig atkomst till elektroniskt lagrad och férmedlad information I6ses i
allminhet genom kryptering.

e Adressering, vilket innebir att ett meddelande bor vara stillt till en
"funktion” eller "roll” i den mottagande organisationen, inte riktat till
enskilda medarbetare.

e Autentisering, vilket handlar om tillférlitlighet vid sikerstillande av
avsiandares och mottagares identiteter. Exempelvis genom behovet av
elektroniska certifikat som bada sidor kan lita pd genom att bada
organisationerna i avtal 4r bundna till att hantera den egna
organisationens certifikat enligt givna 6verenskomna regler och rutiner

(identitets-federationer).

2016 startades utvecklingsprojektet SDK i regi av SKR. Utvecklingsarbetet har

finansierats av och bedrivits i samarbete med ett stort antal kommuner och
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regioner samt flera statliga myndigheter. Inera' har pa uppdrag av SKR drivit
utvecklingsprojektet SDK och DIGG har sedan 2018 bidragit med kompetens
och finansiering. Det genomfordes flera pilotstudier under 2019 och 2021 dir
kommuner, regioner och myndigheter deltog, vilket bidragit till I6sningens
utveckling samt att sprida kunskap och intresse for SDK. Hosten 2020 tog
DIGG en mer aktiv roll i genomférandet som ansvarig for utveckling av delar
av den tekniska 16sningen. 1 mars 2022 produktionsattes SDK och lanserades
som tjanst hos Inera, vilket innebir att det sedan dess dr mojligt att ansluta till
och anvinda SDK. Ansvaret fér SDK ir i dagsliget delat mellan SKR/Inera och
DIGG dir Inera ir federationsigare och tillhandahaller SDK-federationen (se
avsnitt 3.2.2) och DIGG tillhandahéller den underliggande plattformen for

transportinfrastruktur (se avsnitt 3.2.1)

[ december 2021 ingicks en 6verenskommelse mellan staten och SKR, En
overenskommelse mellan staten och Sveriges Kommuner och Regioner om etablering
och inférande av infrastruktur for siker digital kommunikation i offentlig sektor,
med syfte att stadkomma en gemensam syn pa mal, takt, finansiering och
ansvar nir det giller utveckling och férvaltning av, samt anslutning till,
infrastruktur for siker digital kommunikation. Overenskommelsen ir en del av
regeringens och SKRs gemensamma och langsiktiga arbete med att utveckla
vilfirdens digitala infrastruktur. Staten atar sig i 6verenskommelsen att senast
den 29 september 2023 ta ansvar for att tillhandahalla en infrastruktur fér
sidker digital kommunikation. SKR atar sig att under en 6vergangsperiod fran
den 1 januari 2022 och fram tills dess att DIGG tillhandahéller en infrastruktur,
i samverkan med DIGG, etablera och tillhandhalla en infrastruktur for siker
digital kommunikation. SKR atar sig dven att aktivt arbeta for att kommuner
och regioner ansluter till infrastrukturen under 2022. DIGG ska ocksa inom
ramen for sitt uppdrag stodja inférandet och anslutning till den infrastruktur
som etableras under 2022.

1.3 Metod och utgangspunkt for DIGGs genomforande

DIGG har under varen 2022 analyserat infrastrukturen fér SDK utifran olika
perspektiv for att fa en forstaelse for vad uppdraget att tillhanda

infrastrukturen kommer innebira f6r myndigheten. Analyser har genomforts

! Inera ir ett aktiebolag som igs av regioner, kommuner och SKR Féretag.
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avseende de tekniska komponenterna, ramverk och regelverk, samt vad som
krivs for att hantera férvaltning, anslutningsprocess och st6d till deltagare. Det
har dven genomforts rittsliga analyser for att utreda fragor kopplade till
upphandling, konkurrens, sekretess och dataskydd samt avtal. DIGG har
dirutover genomfort risk- och sikerhetsanalyser. Vidare har DIGG bedémt
vilka atgirder som behover vidtas for att leva upp till relevanta krav och
reducera risker. Analyserna ir genomférda med st6d av Inera. DIGG har dven
samratt med Myndigheten fér samhillsskydd och beredskap (MSB) och
Riksarkivet gillande infrastrukturens utformning. DIGG har etablerat
samverkan med de myndigheter® som i respektive regleringsbrev for 2022 fatt i
uppdrag att forbereda anslutning till SDK, samt 16pande informerat de
myndigheter som ingér i uppdraget att etablera den férvaltningsgemensamma
digitala infrastrukturen.’

DIGG har analyserat olika alternativa modeller for att tillhandhalla
infrastrukturen fran och med 29 september 2023. DIGG fattade i juni 2022 ett
inriktningsbeslut om att SDK-federationen ska flyttas fran Inera till DIGG, s
att DIGG kan ta ett helhetsansvar f6r hela SDK-infrastrukturen.
Inriktningsbeslutet forutsitter ett mycket nira samarbete med SKR och Inera i
genomforandet. Det innebir ocksa att DIGGs samarbete med
Forsikringskassan gillande drift av infrastruktur behéver fordjupas (avsnitt
8.3).

For att bibehalla kontinuiteten i arbetet med SDK har DIGG som
utgangspunkt att existerande infrastruktur, arkitektur, principer, ramverk och
processer ska ateranvindas i sé stor grad som 4r indamalsenligt, beaktat
resultat av de analyser som genomfors inom ramen for uppdraget. Ytterligare
en utgangspunkt har varit att infrastrukturen ska utga fran och komplettera det
arbete som bedrivs med att etablera den férvaltningsgemensamma digitala

infrastrukturen Ena (avsnitt 6.1).

2 Myndigheter som fatt uppdrag gillande SDK :r Arbetsformedlingen, Domstolsverket, E-hilsomyndigheten,
Forsikringskassan, Polismyndigheten, Kriminalvarden, Skolverket, Socialstyrelsen, Statens institutionsstyrelse
3 (12019/03306, 12020/03366 och 12020/02753)
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2 SDK malgrupp och nytta

2.1 Malgrupp For SDK
Malbilden som togs fram i 2017 i samband med utvecklingsprojektet SDK var att
skapa en 16sning som mojliggor utbyte av information digitalt pa ett enhetligt,
effektivt, sikert och 6verenskommet sitt, oavsett om deltagaren ir en offentlig

aktor eller privat aktér inom offentligt finansierad verksamhet.

I regeringsuppdraget framgar att tilltinkta deltagare i SDK ir offentlig sektor och
dess behov att kommunicera med varandra, foretag och andra organisationer. Som
exempel nimns privata utférare av offentligt finansierad verksamhet samt andra
organisationer som offentlig verksamhet har ett behov av att kommunicera sikert

med.

Med offentlig sektor avses i denna delrapportering alla statliga myndigheter,
kommuner, regioner, kommunala- och regionala bolag samt férbund. I arbetet
med SDK har det forutsatts att privata aktorer inom offentligt finansierad
verksamhet har ett behov av och ska inga i SDK. I behovsanalyser av exempelvis
skola, vard och omsorg har ingen distinktion gjort mellan privata utférare och
offentlig aktor. Istillet har det forutsatts att behoven av SDK inom
verksamheterna 4r de samma, obeaktat av om verksamheten bedrivs i offentlig

eller privat regi.

Antalet privata utférare inom kommunal, respektive regionverksamhet 2020,
uppgick till dryga 43 500 privata utforare av kommunal verksamhet och 5 100
privata utforare av regional verksamhet. Samma utforare kan forekomma i olika
verksamhetsomriden inom en kommun/region eller hos flera
kommuner/regioner, men antalet unika privata utférare var 2020 nirmare 11 500

stycken.*

4 Killa: SCB's allminna foretagsregister: Foretag (FDB) efter niringsgren SNI 2007, dgarkategori och storleksklass
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2.2 Fallstudie av SDK
For att fa en 6kad forstéelse for kommuners och regioners olika forutsittningar att
tillvarata digitaliseringens mojligheter genomférde DIGG under 2021 en fallstudie
genom att studera utvecklingsprojektet SDK. Fallstudiens uttalade syfte var att
oka kunskapen om kommuners, regioners och statliga myndigheters olika

forutsittningar att ansluta till och anvinda SDK.

Det framkommer i studien att 6verlag finns en stor medvetenhet om att befintliga
metoder och tillvigagingssitt for 6verforing av exempelvis kinsliga
personuppgifter och sekretessbelagd information ir ineffektiva och innebir
sikerhetsrisker. Mot bakgrund av de brister som dagens metoder innebir ser
intervjupersoner positiva aspekter och stora vinster med att anvinda SDK. I
fallstudien framgar att kommuner, regioner och myndigheter har liknande behov
men olika forutsittningar att ansluta till SDK. De olika forutsittningarna beror
bland annat pa resurser och kompetens inom digital- och juridisk kompetens, men

dven IT-kompetens.

Information som kommunerna avser att utbyta via SDK ir frimst sekretessbelagda
uppgifter samt kénsliga personuppgifter. I stort sett alla kommuner i fallstudien
planerar att anvinda SDK for 6verforing av information som ror socialtjansten.
Ytterligare aktuella verksamhetsomraden for informationsutbyte 4r
arbetsmarknadsenheterna, hilso- och sjukvard samt vird och omsorg. Aven
skolan ses som ett omrade dir SDK kan bidra till sikert informationsutbyte av
kinslig information om elever. Nagra kommuner ser dven att de kan anvinda
SDK for att 6verfora eller utbyta mindre kinsliga uppgifter, till exempel

ansokningar om bygglov.

[ fallstudien framgar att regionerna avser att anvinda SDK f6r 6verforing av
framst individinformation. Regionerna har behov av att utbyta information inom
den egna regionen, med andra regioner samt med kommuner och myndigheter.
Uppgifter som planeras att utbytas ir till exempel patientuppgifter inom hilso-
och sjukvarden, elevuppgifter inom elevhilsa och psykiatri samt sekretessbelagda

uppgifter inom socialtjansten och polisen.
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Myndigheterna i fallstudien avser att anvinda SDK for stora delar av

myndigheternas kirnverksamheter, exempelvis kundservice, drendehantering och
folkbokforing.>

2.3 Samhallsekonomisk kostnadsanalys for SDK
Utover fallstudien genomférde DIGG under 2021 dven en samhillsekonomisk
kostnadsanalys fér SDK dir sju anvindningsfall analyserades avseende
kostnadsbesparingar som SDK kan skapa for samhillet i stort. Inom ramen for
kostnadsanalysen framhivs utover kostnadsbesparingar olika nyttor som SDK

medfor.

De sju anvindningsfallen valdes ut f6r att belysa processer som antingen ir
komplexa med manga inblandande deltagare i kommunikationen och/eller
omfattande i antalet informationsutbyten. Utbytet av information sker i dagsliget
med hjilp av olika digitala och analoga l6sningar, som istillet skulle kunna ske

genom SDK. Anvindningsfallen ir foljande:

1. Extratjanst for arbetssokande — utbyte mellan Arbetsformedlingen och
kommuner.

2. Beslut om ersittning — utbyte mellan Arbetsformedlingen och

Forsikringskassan.

Inkomna samtal till Arbetsférmedlingens kundtjinst.

Orosanmilningar enligt SoL-14 — anmilan till socialtjinsten.

Ombhindertagande av unga (LVU) - utbyte mellan polis och andra aktérer.

BUP:s kontakt med elevhilsan.

NN kW

Informationsutbyte mellan vard- och omsorgsenheten pa kommunen och

varden pa regionen.

[ analysen framgar att de kostnadsbesparingar som SDK kan skapa 4r sévil

kvantifierbara som icke-kvantifierbara.

De kvantifierbara nyttor eller kostnadsbesparingar som identifierats i rapporten 4r
primirt i form av eliminering av ineffektiv arbetstid. For de sju anvindningsfallen
skulle kostnadsbesparingarna eller nyttan kunna bli omkring 1 620 mnkr per ar

eller cirka 3 500 arsarbetskrafter. Av dessa utgér anvindningsfall 7,

55 Uppdrag att genomfora en analys om forutsittningar for kommuners och regioners deltagande i den
forvaltningsgemensamma digitala infrastrukturen, 12020/02241, 12021/00941, Lépande rapportering, Dnr 2020-1439
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(informationsutbyte mellan vard- och omsorgsenheten pd kommunen och virden
pa regionen) den absolut storsta delen pa mellan 1,259 och 1,578 mnkr per ar.
Utover dessa finns manga andra processer som skulle kunna nyttja SDK, bade

inom eller mellan offentliga sektor och offentligt finansierad privat verksamhet.

De icke-kvantifierbara (kvalitativa) nyttorna som nimns i rapporten #r bland
annat 6kad sikerhet i informationsutbytet och minskade ledtider som bade gynnar
medarbetare och kunder/klienter. SDK skulle dven kunna bidra till att skapa
denna form av nyttor, vilka inte borde vara férsumbara for den totala nyttan dven

om de ir svéra att estimera virdet av dessa.’

3 Nulagesbeskrivning av SDK

I det foljande framgar en Sversiktlig beskrivning av den infrastruktur for siker
digital kommunikation som ir etablerad inom ramen for utvecklingsprojektet
SDK i samverkan mellan SKR, Inera och DIGG. Beskrivningen avser nulidget nir

ansvaret for infrastrukturen ir delat mellan SKR och DIGG.

3.1 Vad ar SDK
SDK ir en infrastruktur dir olika aktorer samverkar och ansvarar for olika delar.
Infrastrukturen 4r byggd for att mojliggora att skicka information mellan olika
system, mellan olika typer av verksamheter, och ska kunna hantera en stor mingd
anslutna deltagare. Till denna infrastruktur kan deltagare (det vill siga kommuner,
regioner och statliga myndigheter) ansluta sina egna system. P4 det sittet kan
organisationerna utbyta information fast de har olika lokala system for
meddelandehantering. SDK mojliggor siker 6verféring av meddelanden inklusive
eventuella bilagor (PDF).

3.2 Infrastrukturens olika delar

3.21 Plattform
Infrastrukturen bygger i grunden pa en plattform for transport av information,
vilken mojliggor for olika aktorer att utbyta information inom ramen fér SDK-

federationen (avsnitt 3.2.2). Plattformen #r en nationell anpassning av EU-

¢ Samhillsekonomisk kostnadsnyttoanalys Siker Digital Kommunikation (SDK) Dnr 2020-1439
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byggblocket eDelivery’. Plattformen definierar gemensamma regler for samverkan

och forvaltas av DIGG som ir plattformsansvarig. Plattformen bestar av féljande:

o ramverk med regelverk och specifikationer
e plattformstjinster
e SMP: Metadatatjinst, eDelivery Service Metadata Publisher
o SML: Lokaliseringstjinst, eDelivery Service Metadata Locator
o PKI-tjinst: eDelivery PKI-tjanst for accesspunkter
o CertifikatsPubliceringstjanst: Certifikatspubliceringstjanst som
anvinds for att publicera publika nycklar f6r organisation-till-
organisation kryptering och signering av meddelanden mellan

deltagare.

3.2.2 SDK-federationen

Till plattformen 4r SDK-federationen ansluten. En federation 4r "en organiserad
sammanslutning av sjilvstindiga och kinda aktorer som samverkar och pa sikra
och tillitsfulla sitt utbyter data och meddelanden enligt ett visst syfte med hjilp av
federationens transportinfrastruktur och dess miljéer inom ramen for plattformen

och dess ramverk”.®

For SDK-federation ansvarar Inera som federationsigare. SDK-federationen

bestar av foljande:

e Ramverk med regelverk och specifikationer.

o Federationsdeklaration som specificerar hur SDK-federationen féljer och
anpassar de regler och specifikationer som ingar i plattformen.

e SDK auktorisationskomponent: Intern stédkomponent som anvinds for
behorighetskontroll till SDK adressbok och SDK testklient.

e SDK adressbok: Gemensamt adress- och kodverksregister med
information om SDK-anslutna anvindarorganisationer och funktioner

inom dessa.

7 eDelivery ir ett europeiskt byggblock inom CEF som tillhandahaller tekniska specifikationer och standarder, installerbar
programvara och kringtjinster for att olika projekt ska kunna skapa nitverk av noder for sikert digitalt
informationsutbyte. eDelivery méste implementeras med egna specifikation for att det ska fungera praktiskt, detta har

gjorts fér SDK inom DIGGs eDelivery-projekt.

8 Enligt definitionen i dokumentet Plattform — Ordlista, DIGG, 2022-03-01.

/digg.se 15



e SDK kodverksapplikation: intern stddkomponent som anvinds for
hantering av de kodverk som ska vara tillgingliga i SDK adressbok.

e SDK testbidd: extern testmiljé med bland annat testverktyg for att
verifiera forutsittningar att bli godkéind anvindarorganisation i SDK-
federationen.

e SDK Oppen testmilj6, en miljo dir leverantdrer kan testa och fa sina SDK-

16sningar for Meddelandetjanst och Meddelandeklient godkinda.
3.2.3 Accesspunkter

Deltagarens system ansluts till sa kallade accesspunkter. Accesspunkterna foljer
samma tekniska specifikationer och kan dirfér kommunicera med varandra. Den
som ansvarar for accesspunkten kallas for accesspunktsoperatér och maste
genomfora tester och godkdnnas av DIGG fo6r att kunna delta och agera i
plattformen. Béde offentliga aktorer och privata tjinsteleverantorer kan bli
godkinda som accesspunktsoperatorer och tillhandahaélla accesspunktslosningar
for deltagare, det vill sidga 16sningar f6r anslutning till SDK. En deltagare kan dven

etablera sin egen accesspunkt.

3.24 Deltagares tekniska l6sning

Deltagare viljer vilken klientldsning/slutanvindarsystem som ska anvindas inom
organisationen, det vill siga det system som handldggare eller andra anvinder nir
de ska skriva och skicka meddelanden via SDK. Det dr mojligt att integrera SDK i
ett existerande handliggningssystem, utveckla eller kopa en egen SDK-klient. Det
ir deltagaren som ansvarar for meddelandekrypteringen i enlighet med regelverk

och specifikationer for SDK.

3.2.5 Adressering i SDK

Adressboken innehaller adressuppgifter for att hitta ritt mottagare pa
funktionsniva bland andra anslutna deltagare inom SDK. I adressboken finns
uppgifter om deltagaren och funktionsadress. I adressboken ska det inte
forekomma personuppgifter eller sekretessklassad information. I adressbokens
loggar finns dock information om administratorer av adressboken. Varje deltagare
som dr ansluten till SDK ansvarar for att ldgga in sina funktionsadresser i SDK
adressbok. Det pagar arbete med att standardisera hur funktionsadresser ska
struktureras med hjilp av kodverk baserat pa bland annat verksamhetens

geografiska hemvist och verksamhetsomrade.

/digg.se 16



33 Anslutning av deltagare

Det anslutningsforfarande som tillimpas beskrivs i SDK-federationsdeklaration
vilken ingar som en bilaga i avtalet mellan DIGG och Inera. Vid anslutning av
deltagare till SDK-federationen ingar en deltagare ett anslutningsavtal med Inera.
Anslutningsavtalet innehaller bland annat villkor for tilltréde till och anvindning
av infrastrukturen och innefattar bland annat en sjilvdeklaration som maste fyllas

i for att bli godkind for anslutning.

I dagsliget dr en deltagare i SDK-federationen en kommun, region eller en statlig
myndighet. Det innebir att alla verksamheter inom en kommun eller en region ir
anslutna till SDK som en deltagare, exempelvis deltagaren Munkedals kommun
eller deltagaren Region Stockholm. Arbete pagar for att 4ven mojliggora
anslutningar av privata aktdrer som verkar inom offentligt finansierad

verksamhet.

En deltagare viljer 16sning for accesspunkt (egenutvecklad eller genom leverantér)
och interna informationssystem sdsom meddelandetjinst (egenutvecklad eller
genom leverantdr), samt hur man ska tillgingliggéra SDK till anvindarna i den
egna organisationen (till exempel egen 16sning eller integrerat i existerande
system). Deltagaren publicerar det certifikat som ska anvindas for signering och
kryptering av meddelanden i meddelandeutbytet med andra deltagare deltagare.
Anslutningsmodellen innebir att alla meddelanden som skickas till en

funktionsadress anvinder deltagarens gemensamma certifikat.

Deltagaren ansvarar for att synliggora och ligga upp de verksamhetsfunktioner
som ska anvinda SDK-federationen som funktionsadresser i adressboken. Det 4r
upp till respektive deltagare att avgora pa vilken niva funktionsadresser ska
anvindas med stod av adressbokens kodverk. En funktionsadress kan till exempel
vara kopplad till en organisatorisk enhet (ex. socialtjinsten eller ett dldreboende)
eller ett specifikt informationsfléde (handliggning sjukpenning). Det gir diremot

inte att skicka meddelanden till enskilda personer, (avsnitt 3.2.5).
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4 Rattslig analys

Sammanfattningsvis foreligger inga rittsliga hinder utifran det tilltinka uppligget
i SDK. DIGG har identifierat vissa juridiska risker som kan uppsta i hindelse av att
en deltagare bryter mot regelverket i SDK. DIGG ser behov av riskreducerande
atgidrder samt vidare arbete for att motverka identifierade juridiska risker och
otydligheter. Dessa behover ske hos DIGG, Inera, deltagare och

accesspunktsoperatorer.

DIGG foreslar att en sekretessbrytande bestimmelse gillande teknisk bearbetning
och teknisk lagring inférs. En sidan bestimmelse skulle underlitta bedomningar
inom offentlig sektor betriffande réjande av sekretessuppgifter vid anslutning till
SDK.

DIGG anser att myndighetens instruktion behover dndras sa att det framgar att
DIGG ansvarar for SDK. I det fortsatta arbetet avser DIGG genomfdra en fortsatt
analys for att utréna om infrastrukturen limpligast bor forfattningsregleras.
Analysen kommer bland annat ta sikte pa om behov foreligger att utéva kontroller
av deltagare och leverantorer gillande regelefterlevnad samt om behov foreligger

att forfattningsreglera hela eller delar av anslutningen till SDK

DIGG avser dirutdver att genomfora en analys betriffande anslutningsférfarandet
till SDK for att dra slutsatser om i vilken omfattning finansieringsmodellen

paverkar konkurrens- och upphandlingssituationen.

4.1 Inledning

SDK aktualiserar en rad juridiska fragestillningar som dr nodvindiga att belysa. I
denna delrapport sammanfattas DIGGs avvigningar och slutsatser som framgar av
den rittsliga analysen, f6r mer information om juridiska avvigningar och

bedomningar betriffande SDK, se bilaga 1.

4.2 Sekretess och dataskydd i forhallande till strukturen i SDK
DIGG har analyserat de rittsliga forutsittningarna for SDK betriffande
hanteringen av externa leverantdrers behandling av krypterad information. Den
juridiska utredningen behandlar kryptering som sikerhetsatgird utifran ett
sekretesshinseende och dataskydd f6r behandlingar inom Sverige. DIGG
understryker att den juridiska utredningen som genomforts avseende krypteringar
i SDK inte tar sikte pa krypteringar som tillricklig sikerhetsatgird, utifran EDPB:s

rekommendationer for tredje landséverforingar.
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Enligt regelverket for SDK-federationen har externa leverantorer av
accesspunkter, meddelandetjinster eller meddelandeklienter ingen atkomst till
information annat 4n i krypterad form. Det 4r uteslutande deltagarna i SDK-

federationen som bestimmer indamélen f6r informationshanteringen.

DIGG anser att den hantering som sker hos externa leverantdrer ir att betrakta
som teknisk bearbetning och lagring. Det innebir att det foreligger en
straffsanktionerad tystnadsplikt hos samtliga leverantorer i SDK:s
informationsflode. Om deltagaren avser utkontraktera ytterligare tjanster infor
anslutning, sisom krypteringshantering, utéver vad som regleras i SDK maste

varje enskild deltagare genomftra sin egen rittsliga beddmning.

Enligt DIGGs uppfattning ir inte uppgifterna som hanteras av
accesspunktsoperatorerna i SDK att betrakta som réjda. Emellertid da
bedomningar betriffande nir uppgifter anses réjda ankommer varje enskild
deltagare foreslar DIGG en sekretessbrytande bestimmelse. Detta i syfte att frainga
den potentiella réjandeproblematiken som kan uppsta for deltagarna i samband
med utkontraktering inf6r och i anslutning till SDK. Den sekretessbrytande
bestimmelsen som foreslés 4r densamma som presenterades i IT-

driftsutredningen’.

DIGG behandlar personuppgifter idag som plattformsansvarig inom SDK. Aven
framgent avser DIGG behandla personuppgifter inom ramen for det 6vergripande
ansvaret for SDK-infrastrukturen. I en 6vergripande beskrivning behandlar DIGG
enbart personuppgifter som dr nédvindiga for att administrera och tillgingliggora
infrastrukturen for deltagarna och for dessa behandlingar ir DIGG
personuppgiftsansvarig. Deltagarna ansvarar sjilva for den information som
transporteras i SDK och bestimmer sjélvstindigt iandamalen med
personuppgiftsbehandlingen. Det 4r med andra ord deltagarna som 4r

personuppgiftsansvariga for den information som skickas och tas emot inom SDK.

Personuppgiftsansvaret 6vergar i samband med att informationen nér respektive
deltagares accesspunkt. Beroende pad om en deltagare utkontrakterar
accesspunktstjinster eller inte kan ett personuppgiftsbitridesférhallande uppsta

mellan deltagaren och accesspunktsoperatéren. Detsamma giller vid

? Delbetinkandet SOU 2021:1 och slutbetinkandet 2021:97.
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utkontraktering av meddelandetjinst och meddelandeklient. Deltagare behdver
vid utkontraktering genomfora en egen bedémning huruvida ett
personuppgiftsbitridesforhallande mellan deltagaren och dennes leverantor

uppstar eller inte.

4.3 Funktionsadresser i adressboken

Mailsittningen med SDK ir att ansluta statliga myndigheter, kommuner och
regioner samt privata aktorer som offentlig sektor har ett behov att kommunicera
med. Deltagarna ansluter pa organisationsniva. Det yttersta ansvaret att uppritta
en intern struktur av mottagare inom SDK, som sikerstiller sekretess och

dataskyddsbestimmelserna, tillfaller den anslutande deltagaren.

Idag finns flera kodverk implementerade i SDK Adressbok samt fler 4r under
pagaende utveckling. Kodverken syftar till att underlitta for andra organisationer
att hitta ratt mottagare i en organisation, genom att stodja strukturerad sokning av
funktionsadresser. . En funktionsadress kan tilldelas en eller flera koder i ett
kodverk for att mojliggora exakta sokningar. Genom att tilldela en funktionsadress
koder fran ett av adressbokens kodverk mojliggors for andra deltagare att soka
fram funktionsadressen genom filtrering utifran koder i kodverket. Den som soker
behover siledes inte kidnna till det exakta namnet pa funktionsadressen som sokes,

utan kan soka fram funktionen utifran exempelvis ett verksamhetsomrade via en
kod i ett kodverk.

[ hindelse av att en deltagare felaktigt implementerar funktionsadresser i
adressboken i SDK och dirigenom frangar kodverket kan konsekvensen bli att
informationsflodet nér en, utifran sekretess och dataskydd, otillatet bred krets
mottagare. Det kan jimforas med ungefir samma slags risk som foreligger idag

betriffande felaktig hantering av fax, brev och epost.

For att sikerstilla de allmidnna principerna i dataskyddsférordningen dr det viktigt
att samtliga deltagare sikerstiller en korrekt implementering av
funktionsadresserna i adressboken for att pa sa vis kontrollera vem som har ritt
att se vilken information. Vid en felaktig implementering av funktionsadresser i
adressboken uppstar utdver en sekretessproblematik dven risker i férhéllande till
dataskyddsférordningen. En allt for bred krets av mottagare hos en myndighet
torde medfora problem utifran de allminna principerna i dataskyddsférordningen.
Risken for en felaktig sekretesshantering kan bli stérre hos kommuner eftersom

de omfattar mer dn en myndighet, som till sin natur omfattas av olika
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sekretessregleringar, och anslutningen till SDK sker pa organisationsniva, det vill

sdga den juridiska personen och inte myndigheten.

4.4 Anslutningsforfarande

Oaktat om en felaktig implementering av funktionsadresserna i adressboken
foreligger eller inte finns det en viss risk med att krypteringsnyckeln administreras
pa organisationsniva om informationen omfattas av sekretessbestimmelser pa
verksamhetsniva. En korrekt behorighetshantering hos den administrativa
funktionen som har atkomst till krypteringsnycklarna torde inte medféra nagra
omfattande juridiska problem. Nuvarande uppligg forutsitter en tillfredstillande
informationssikerhet hos deltagarna inom SDK. Omvint kan en bristfillig
informationssikerhet dir krypteringsnycklarna hanteras felaktigt medfora att
sekretessuppgifter riskeras r6jas. For en sadan situation aktualiseras #ven fragan
om en tillricklig teknisk- och organisatorisk sikerhetsniva i férhéallande till kraven

i dataskyddsforordningen.

En mojlig vidareutveckling for att minimera risken att krypteringsnyckeln
hanteras klandervirt dr att fordndra sa att anslutning kan ske pa verksamhetsniva i
stillet for organisationsniva, vilket frangar tillimpningen om att varje deltagare
fritt forfogar Gver att uppritta egna interna mottagare i SDK. En sadan
omfattande férindring behover féregas av en helhetsanalys da atgirden paverkar

arkitekturen, ansvarsforhallanden och kostnaderna i SDK.

For en deltagare som inte sjilv avser drifta nodvindiga funktioner for anslutning
till SDK uppstér fragan om utkontraktering av accesspunkter, meddelandetjinster
och meddelandeklienter. Idag kontrolleras accesspunktsoperatorerna genom ett
summariskt forfarande. For hantering av sekretessbelagd information och kinsliga
personuppgifter uppstiller SDK krav pa kryptering av all information och
gentemot samtliga funktioner i infrastrukturen. Krypteringarna appliceras dels
gentemot utomstaende, dels i forhallande till accesspunkterna. Samma krav giller

for samtliga funktioner inom SDK.

Ytterst tillfaller ansvaret for informationshanteringen i meddelandetjinsten varje
enskild deltagare. Detsamma giller f6r hantering av krypteringsnycklar i
meddelandetjinsten. En bristfillig utkontraktering av funktionerna i SDK riskerar
medfora att sekretessuppgifter rojs pa ett otillatet sitt och att kraven om tillracklig
teknisk och organisatorisk sikerhet i dataskyddsférordningen inte efterlevs. En

atgird for att minimera risker som kan uppsta i samband med att en deltagare
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utkontrakterar delar av SDK skulle kunna vara en utdkad kontrollfunktion
betriffande anslutande deltagares accesspunkter, meddelandetjinster och
meddelandeklienter. Det behdver dock utredas om en sidan kontrollfunktion kan
fungera rent praktiskt. Resurser och kostnader f6r en sadan utredning har inte
tagits hojd for i DIGGs arbete med SDK idag.

4.5 Avtalsmodell

Nuvarande avtalsmodell inom plattformen och SDK-federationen utgar fran ett
anslutningsforfarande dir deltagrana ingar avtal med federationsigare. Via avtalet
forbinds deltagarna till bland annat regelverk och tekniska specifikationer. DIGG
foreslar att genomfora en 6versyn om skyldigheten att tillhandahélla SDK ska
framga av forfattning och att DIGG i sadant fall erhaller foreskriftsritt pa omradet.
DIGG gor bedémningen att en stor del av det nu civilrittsliga forfarandet kan
ersittas med foreskrifter. Om en forfattning med foreskriftsratt meddelas krdvs en
férnyad analys for att utrona vad i nuvarande avtalsmodell som kan ersittas med
foreskrifter. Vissa avtal sisom personuppgiftsbitridesavtal och eventuellt
sikerhetsskyddsavtal bedoms fortfarande beh6va ingés i tillimpliga fall. I det
fortsatta arbetet med att ta 6ver ansvaret f6r SDK kommer DIGG behé6va se 6ver
avtalsmodellen, avseende de kunskaper som uppkommer under vigen, rérande

bland annat rittsliga atgiarder och sikerhetsatgirder.

En mer fordjupad analys behdver genomforas gillande privata aktorer for att
utreda om det dr juridiskt nodvandigt med ett avtalsforfarande betriffande deras

anslutning till SDK om det finns en férordning.

4.6 Konkurrens

SDK ir avsedd att nyttjas inom all offentlig sektor samt mellan offentlig sektor och
privat sektor dir det finns behov. Nir offentlig sektor tillhandahaller varor och
tjanster sa behover bestimmelserna om konkurrensbegrinsande offentlig

siljverksamhet beaktas (KOS-reglerna).

DIGG har gjort bedomningen att SDK i konkurrensrittslig mening bor ses som en
offentlig siljverksamhet som i sig kan omfattas av KOS-reglerna. Denna
bedomning ir densamma oavsett vilken finansieringsmodell som SDK tillimpar,
eftersom verksamheter som ir anslagsfinansierade eller som erbjuder tjansten utan
kostnad kan omfattas av KOS-reglerna. Vidare gér DIGG bedémningen att SDK
sannolikt kommer att betraktas som forsvarbar utifrdn allmin synpunkt i ett

konkurrenshinseende och ddrmed inte triffas av forbud enligt KOS-reglerna om
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det framgar tydligt via forfattning att DIGG ska tillhandahélla SDK. DIGG
planerar en fortsatt utredning gillande konkurrensaspekterna fér SDK efter att en
behovsanalys har genomforts betriffande vilka privata aktorer som avser ansluta

och i vilken omfattning privata aktorer de facto kommer att ansluta till SDK.

Utover konkurrensaspekter betriffande SDK uppstar sannolikt liknande fragor i
den situationen en offentlig aktor avser tillhandahalla accesspunkter f6r andra
deltagare. Vid en sddan situation inom kommunal sektor kan dven fragor om den

kommunala kompetensen aktualiseras.

4.7 Upphandling

Den upphandlingsrittsliga analysen har fokuserat pa att belysa de relationer som
kan komma att uppsta mellan olika aktorer ur ett upphandlingsrittsligt perspektiv
med tyngdpunkten vid deltagarnas anslutning till SDK, anskaffning av eventuella

tredjepartstjinster och eventuella underleverantorer.

Sammanfattningsvis har de upphandlingsrittsliga bedomningar utmynnat i att en
kommun eller en regions anslutning till SDK kan vara upphandlingspliktig,
beroende pa finansieringsmodell. Statliga myndigheters anslutning ar sannolikt
inte upphandlingspliktig, oberoende av finansieringsmodell. Detsamma giller f6r
en offentlig accesspunktsoperator eller tredjepartsleverantdr vid anslutning till
SDK. Diremot ir sjilva kopet av accesspunkt eller andra tredjepartstjinster fran
en privat leverantdr sannolikt upphandlingspliktigt (fér mer information om

beddmningen se Bilaga 1. Rittslig analys).

4.8 Tillgangen till juridisk kompetens

Ett av syftena med SDK:s regelverk ir att sikerstilla en korrekt implementering av
funktionsadresserna i adressboken. Precis som vid all utkontraktering ankommer
det pa deltagaren att beakta och sikerstilla sekretessbestimmelserna och
bestimmelserna i dataskyddsférordningen, dels vid upprittande av adressbok, dels
vid utkontraktering infor anslutning till SDK. Deltagaren maste dirutéver
genomfora beddmningar om huruvida upphandling 4r nédvindig och om
personuppgiftsbitridesforhallande foreligger. Det dr sirskilt viktigt att deltagarna
genomfor juridiska bedomningar vid inférskaffande av meddelandetjinster och
meddelandeklienter, da handlingsutrymmet for enskilda deltagare att inforskaffa
bristfilliga losningar far anses som mer omfattande 4n i jimf6relse med
inférskaffande av accesspunkter. I fallstudien, som beskrivs i avsnitt 2.2, framgar

det bland annat att mindre kommuner 4r medvetna om att lagar och férordningar
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ska f6ljas men att majoriteten av dem dnnu inte diskuterat rittsliga aspekter som
ror SDK. Det framgar vidare att den allminna tillgangen till juridiskt stod varierar
mellan kommunerna och dir juridiskt std finns att tillgé saknas i forekommande
fall jurister med kompetens inom IT-rdttsomradet. Inom statliga myndigheter och
regioner finns juridisk kompetens att tillga i storre omfattning. Samma ldgesbild
bekriftades genom intervjuer vid inférandet av myndighetens rittsliga stod till

forvaltningsgemensamma digitala infrastrukturen.!”

En metod att riskminimera 4r att minska handlingsutrymmet f6r anslutande
deltagare genom utdkade regleringar i SDK. DIGG kan ge vigledning i juridiska
fragor for att underlitta for deltagarna och det kan mojliggéras om finansiering

for stod till anslutning ges.

5 Risk- och sakerhetsanalys

DIGG avser genomféra en sikerhetsskyddsanalys for att utreda om plattformen
triffas av sikerhetsskyddslagstiftning (SFS 2018:585). Detta kommer genomféras i

ljus av det sidkerhetspolitiska liget och ny beredskapslagstiftning.

DIGG kommer vidareutveckla plattformen och SDK-federationen och hirda
transportinfrastrukturen kring sikerhet och tillit enligt uppdrag. Handlingsplaner
haller pa att tas fram for att atgirda identifierade utmaningar och risker ur ett
langsiktigt perspektiv. Vidareutveckling kommer ske i samverkan med SKR, Inera

och MSB.

DIGG anser att fortsatt arbete behdver genomféras betriffande

anslutningsforfarandet till SDK-federationen for deltagare.

5.1 Inledning
SDK ska anvindas for att kunna kommunicera sikert vilket innebir att I6pande
arbete med riskhantering och informationssikerhet ir centralt for samtliga aktorer

som ingar i infrastrukturen.

192021-01-21, 12021/00288, Dnr 2021-164

/digg.se 24




Under utvecklingsarbetet med SDK har det bedrivits lopande arbete gillande
sdkerhet och informationssikerhet. Sikerhetsarbetet har bedrivits i samverkan
med myndigheter, regioner och kommuner som deltagit i pilotprojekten. Det har
genomforts sikerhetsanalyser, informationssikerhetsklassningar, tekniska
sikerhetstester samt sikerhetsbedomningar som omhindertagits i infrastrukturen
och nuvarande regelverk och specifikationerna fér SDK-federationen och

plattformen.

SDK ir baserad pa egenskaper och funktioner med fokus pa rdtt sdkerhet och

systemisk tillit for att skapa trygghet och foértroende hos alla inblandade aktorer.

Ratt sdkerhet innebir att aktorers rittsliga forutsittningar, verksamhetsbehov och
krav pa digital samverkan kan hanteras inom SDK-federationens och plattformens

juridiska, organisatoriska, finansiella och tekniska sdkerhetsatgirder.

Systemisk tillit bygger pa att infrastrukturens samtliga anslutna aktorer, deltagare
och accesspunktsoperatérer, tillsammans med plattformsansvarig och
federationsigare har bevisade formagor att tillsammans via systematiskt
informationssikerhetsarbete ge forutsittningar for siker, trygg och effektiv digital

samverkan for alla inblandade.

5.2 Regelverk och specifikationer for SDK
Regelverk och specifikationer syftar till att etablera gemensamma sikerhetskrav
for hantering av uppgifter klassade upp till (och innefattande) konsekvensnivan

allvarlig enligt MSB:s modell for klassificering av information.

5.2.1 Regelverk och specifikationer for plattformen
Regelverket och specifikationer (ramverket) for plattformen 4r uppbyggda for att i
framtiden kunna hantera flera federationer och innehaller atgirder for att mota

deltagarnas behov av ritt sikerhet och tillit. Detta innebir att:

- Krav stills pa deltagande aktorer att dokumentera digital samverkan med
behov av krav pé sidkerhetsatgirder, informationssikerhetsklassificera
meddelanden for att kunna utvirdera om kraven tillfredsstills av en
federations utbud av tillit, sikerhet och funktion.

- Krav stills pa samtliga aktorer i plattformen och SDK-federationen att
bedriva ett systematiskt och riskbaserat informationssikerhetsarbete

motsvarande ISO27000-serien.
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Plattformen for SDK-federationen inkluderar savil TLS
kommunikationskryptering mellan accesspunktsoperatorer som
meddelandekryptering av information mellan deltagare.

Tekniska losningar for kryptering och signering av meddelanden och
information sker genom certifikatlosningar, baserat pa digitala privata och
publika nycklar — PKI.

Granskning infér godkdannande av accesspunktsoperatdrer sker genom
angivna kriterier, verifieringar, samt tester enligt definierad
anslutningsprocess och avtal.

Programvaror och tekniska miljoer 4r separerade inom plattformen och
SDK-federationen.

Tekniska miljer har genomgatt externa sikerhetstester/
penetrationstester innan produktionssittning hos Forsikringskassan och

Inera.

Plattformen vidareutvecklas I6pande och det pagar aktiviteter inom f6ljande

omraden:

5.2.2

Vidareutveckling av ramverket med tillh6rande regler och rutiner for
informationssikerhet pagar for att 6ka tydlighet kring systemisk tillit och
sidkerhet for plattformen.

Programvaror vidareutvecklas av DIGG for plattformstjansterna SMP och
Certpub f6r publicering av certifikat for deltagare samt administration av
anslutna accesspunktsoperatorer.

Etablera rutiner for felhantering, support och incidenthantering med

kontaktvigar for samtliga inblandade aktorer.

Regelverk och specifikationer fér SDK-federationen

Regelverket for SDK-federationen har utvecklats av Inera och forvaltas i enlighet

med Ineras interna regelverk, anvisningar och rutiner fér IT-verksamhet.

Regelverket omfattar bland annat:
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SDK-federationsdeklaration dir det redogors for hur SDK-federationen
uppfyller gillande krav och forutsittningar for att skapa ritt sikerhet och
systemisk tillit for deltagare.

Krav pa certifikatutfirdare och identifieringsnivaer for deltagare.
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- Anvindning av mTLS samt SITHS-certifikat for att ka skalskyddet och
minska risken for hot och sarbarhet kopplat till cybersikerhet som utgor
anpassningar av plattformens ramverk.

- Rutiner for felhantering, support, incidenthantering och kontaktvigar for

deltagare samt driftspartner

SDK-federationen vidareutvecklas I6pande av Inera och det pagar aktiviteter inom

manga omraden i samverkan med DIGG och andra aktérer, exempelvis:

- Vidareutveckling av regelverket for informationssikerhet for att starka

systemisk tillit och ritt sikerhet inom SDK-federationen.

5.3 Extern risk och sakerhetsanalys
DIGG har under sommaren 2022 gett i uppdrag till en externa IT-revisorer att
genomfora en overgripande riskanalys och sikerhetsbedomning av
informationssikerhetsrisker samt I'T-sikerhetsrisker. Analysen har utgatt fran

gillande lagar och férordningar.

IT-revisorerna har analyserat DIGGs kommande uppdrag som ansvarig for hela
SDK infrastrukturen (plattformen och SDK-federationen) och forutsittningarna
for detta ansvar utifran den kunskap som finns nu. Arbetet har skett genom
informationssamling relaterad till IT-miljon, parter och ansvar, policy, rutiner,
applikationer, avtal, funktionella och icke funktionella krav. Information har
insamlats via intervjuer av berérda parter och nyckelpersoner hos DIGG och
Inera. Metodiken har baserats pa RISK-IT och ISO27005 kompletterade med
accepterad I'T och informationssiakerhetsstandarder saisom COBIT, ITIL, NIST,
CIS, ISO27000-serien.

Resultatet fran analysen 4r identifierade risker med ett antal atgirder som behdver
hanteras inom pagiende arbete hos DIGG och Inera, samt i arbetet med

ansvarsforflyttningen av SDK-federationen frin Inera till DIGG.'!

5.1 Samrad med MSB
DIGG har i enlighet med uppdraget initierat ett samrad med Myndigheten for
samhillsskydd och beredskap (MSB) gillande infrastrukturens utformning. Det

finns fortfarande nir rapporten limnas in ett behov av att fordjupa samradet. MSB

" TT- och informationssikerhets riskanalys, Dnr 2021-2909

/digg.se 27



Onskar tillgang till ytterligare dokumentation for att kunna bedéma de
samradsfragor som DIGG behover svar pa, bland annat en helhetsbild av hur den
tekniska infrastrukturen ir uppbyggd, sikerhetsatgirder, samt hur tillgingligheten
for tjansten uppratthalls. DIGG avser fora en fortsatt dialog kring detta i syfte att
sikerstilla att SDK-infrastrukturen uppfyller de krav som MSB ser som

avgorande.

5.2 Risker, hantering och atgarder
Genom samradet med MSB och resultatet av den externa risk- och
sdkerhetsanalysen har DIGG fatt fordjupade insikter och underlag for hantering av
utmaningar och risker. Ytterligare arbete behover ske for att fordjupa forstaelsen

av vilka atgirder som vi ska genomf6ra samt i vilken prioritetsordning.

Grundlidggande 4r ett systematiskt riskhanterings- och
informationssikerhetsarbete for SDK kommer behéva ske framgent i nira
samarbete med de aktorer som medverkar i infrastrukturen. Det dr viktigt att varje
aktor tar sitt eget ansvar for det men #ven att hitta former fér gemensamma stod

och funktioner.

SDK maéste dimensioneras for att mota framtidens anslutningstakt och krav pa
sikerhet och tillit, samt kunna hantera omfattande storningar i samhillet och

behov av redundans.

DIGG behover l6pande analysera SDK utifran uppdraget som
beredskapsmyndighet gillande cybersikerhet och totalforsvar. DIGG ser behov av
att genomfora en sikerhetsskyddsanalys for att utreda om plattformen triffas av
sikerhetsskyddslagstiftning (SFS 2018:585).

DIGGs bedomning av risk- och sikerhetsanalysen ir att prioritera dtgirder
roérande de risker som kan paverka den nuvarande driften av plattformen som ir
under DIGGs ansvar. En atgirdsplan dr framtagen och beslutad. Detta handlar om
att fortydliga krav pa accesspunktoperatorer i form av regler och rutiner i
samband med godkidnnandeprocessen vid anslutning, 4ven uppfoljning och

efterlevnad fortydligas infor férvaltning.

Vidare har DIGG informerat Inera om de risker som identifierats som paverkar
SDK-federationens delar som Inera ansvarar for. DIGG och Inera planerar att
synkronisera atgirder nir sa dr nodvindigt. Den risk som analyseras forst dr nya

och utokade krav och behov av tydligare krav pa certifikatshantering. Inera vidtar
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atgirder genom att bland annat fortydliga krav pa certifikatshantering i SDKs

regelverk.

Vidare idr dagens anslutningsmodell, dir deltagare ansluts pa kommun- och
regionniva ir identifierad som en mojlig risk da det innebir att alla underliggande
anslutna organisation anvinder deltagarens gemensamma certifikat for kryptering.
Detta kan innebira bland annat en risk for rojande av sekretessuppgifter. Detta ar

en risk som behover analyseras av DIGG, Inera och deltagande aktorer.

Det finns identifierade risker som ir kopplade till DIGGs nuvarande organisation
for utveckling och tjansteférvaltning som ger rad kring viktiga omraden som
DIGG behover forstirka och forbittra infér 6vertagandet av ansvar for hela SDK-
infrastrukturen. Dessa risker dr sedan tidigare kidnda och identifierade som
forbittringsomraden pa DIGG och planeras atgirdas inom ramen for det pagaende

arbetet med dvertagandet av ansvaret samt i férvaltningen av plattformen.

Identifierade risker och behov av férindringar frin dagens hantering kan innebira
6kade kostnader for drift och férvaltning av infrastrukturen samt 6kade krav pa

deltagare och accesspunktsoperatorer.

6 SDKirelation till annan
infrastruktur och uppdrag

6.1 Ena - Sveriges digitala infrastruktur
SDK-infrastrukturen ska utga fran och komplettera det arbete som bedrivs
med att etablera den forvaltningsgemensamma digitala infrastrukturen, vilken
har fatt namnet Ena-Sveriges digitala infrastruktur.'” Tanken bakom Ena 4r att
istillet for att varje offentlig aktor ska utveckla sina egna 16sningar, pa sitt eget
sitt, vinner alla pa att det finns en sammanhéllen infrastruktur som kan
anvindas och ateranvindas for att 16sa forvaltningsgemensamma
grundliggande behov. Syftet med att se pa hur SDK kan utgéra en del av Ena 4r
att bade mojliggora for effektivt utnyttjande av de kompetensomraden,

ramverk och processer med mera som ir uppbyggd inom Ena, samt mojliggora

12(12019/03306, 12020/03366 och 12020/02753)
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for att den utveckling som idr gjort inom SDK pa sikt kan ateranvindas helt

eller delvis f6r nya anvindningsomraden.

Foljande beskrivning idr en forsta nuldgesanalys av och exempel pa hur SDK
kan integreras i Ena, men utgor inte ett konkret forslag for framtiden. DIGG
avser tillsammans med relevanta aktorer arbeta vidare ytterligare under 2022

och 2023 innan forslag och beslut om till exempel nya byggblock kan fattas.

6.1.1 Nuldgesanalys av SDK som en del av Ena

Genom analyser av SDK-infrastrukturen ir bedomningen att vissa delar
limpar sig vil for att passa in i den byggblocksbaserade struktur som Ena bestar
av. Idag tillhor federationer en tillimpning som anvinder Ena och ir inte ndgon

av de kategorier som Ena tillgingliggor.

DIGG bedomer utifran analysen att det kan skapas idékandidater for ett nytt
byggblock samt ske vidareutveckling av befintliga inom Ena genom SDK:s
utveckling. En idé om byggblock kan vara att hantera den transportinfrastruktur
for eDelivery sisom Transportprofil, Kuverteringsprofil, Transportmodell och
tillhorande testbidd kan placeras. DIGG ser idag inte att Ena ska hantera
meddelandemodeller da detta ir specifika delar som respektive anvindare av
transportinfrastrukturen bor ansvara for inom respektive federation. Pé detta siitt
blir transportinfrastrukturen forvaltningsgemensam medan tillimpningarna
hanterar federationsspecifika specifikationer. Den adresseringstjinst (SMP) som
hanterar adressering av accesspunkter kan eventuellt placeras inom byggblock
Adressregister, och att PKI-hantering och Certifikatspubliceringen som ir starkt
kopplade till identifiering av aktorer kan eventuellt placeras inom byggblocket
Identitet. Adressboken inom SDK-federationen kan placeras inom byggblocket
Adressregister som dr tinkt att hantera denna typ av information. Till adressboken
sd ingédr ocksa en testbidd som mojliggor tester gentemot denna for anslutna

aktorer.

6.2 SDK i férhallande till andra infrastrukturer for sdker
kommunikation
Samverkan med andra infrastrukturer styrs av vilka krav pa tillit och sikerhet som
stills pa den digitala samverkan mellan berérda verksamheter. Konstruktionen
och konfigurationen av nu gillande regelverk for plattformen har utgatt fran
SDK-federationens sikerhetsbehov och grundliggande anvindningsfall men

regelverk och ramverk i plattformen och SDK-federationen erbjuder mgjligheter
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for framtida samverkan med andra infrastrukturer inom Sverige for siker
kommunikation. Plattformen bygger pa EU-byggblocket eDelivery vilket ger
grundforutsittningar for att samverka med andra infrastrukturer inom Sverige

och EU som ocksa bygger pa eDelivery.

SGSI (Swedish Government Secure Intranet) ir ett intranit, skiljt frén internet,
for siker och krypterad kommunikation mellan myndigheter i Sverige och i
Europa. Samverkan med MSB pégar for att analysera hur SDK-infrastrukturen
relaterar till SGSI.

Rakel ir ett digitalt radiokommunikationssystem f6r trygg och siker
kommunikation mellan medarbetare inom samhillsviktig verksamhet. Samverkan

med MSB pagar for att analysera hur SDK-infrastrukturen relaterar till Rakel.

7 Finansieringsforslag

DIGG foreslar att drift och forvaltning av SDK ska finansieras genom ett forstirkt
forvaltningsanslag till DIGG. Dagens finansiering sker via ett arligt
regeringsbeslut fran anslagspost 2:7 ap.3, vilket DIGG foreslar istillet ska ligga
permanent pa DIGGs férvaltningsanslag (2:6 ap.1).

71 Tidigare forslag kring finansiering av
fForvaltningsgemensam digital infrastruktur

Inom ramen for regeringsuppdragen, Uppdrag att etablera en forvaltningsgemensam
digital infrastruktur och Uppdrag att etablera ett nationellt ramverk for grunddata inom
den offentliga forvaltningen har forslag limnats kring finansiering. I rapporten gor
de ingdende myndigheterna i uppdraget stillningstagandet att Ena bor finansieras
genom anslag. Bedomning frén regeringsuppdraget, vilken DIGG delar, 4r att
anslagsfinansiering skapar bittre forutsittningar for att hantera
férvaltningsgemensamma digitala tjanster pa ett langsiktigt och stabilt sitt, vilket i
sin tur okar dven mojligheterna och incitamenten for att dessa tjanster ska
anvindas pa ett sidant sitt som 4r avsett. Samtidigt gors beddmningen att avgifter
i manga fall motverkar anslutning till och anvindning av den
forvaltningsgemensamma infrastrukturen. En avgiftsmodell bor inféras forst nir

en tjanst ir mogen. Med mogen menas att tjinsten ir etablerad och anvinds, den
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har uppnatt sin potential i form av funktionalitet for att skapa nytta och att en stor

mingd anvindare har anslutits sig.!?

[ rapporten Styrning och finansiering av forvaltningsgemensam digital infrastruktur
skriver Ekonomistyrningsverket (ESV) att anslag 4r huvudregeln for att finansiera
statlig verksamhet och bor dirfor alltid 6vervigas som ett forstahandsalternativ.
Anslagsfinansiering kan ge bittre mojligheter for att hantera
forvaltningsgemensamma digitala tjdnster pa ett langsiktigt, stabilt och
forutsigbart sitt. Det skulle innebidra 6kade mojligheter och incitament for att
forvaltningsgemensamma tjinster ska anvinds sa som ir avsett. ESV skriver
vidare i samma rapport att riksdagens och regeringens majligheter till styrning
Okas med anslagsfinansiering, da de kan bestimma ambitionsnivan for olika
investeringar och verksamheter. Enligt ESV finns det situationer dir
anslagsfinansiering dr mest limplig. Ett exempel 4r att nir det kan vara svart att
identifiera den malgrupp som ska betala for tjainsten eller nir det 4r tydligt att ett
avgiftsuttag skulle fa icke 6nskvird eller en hammande effekt pa anslutning och
anvindning. DIGGs bedémning ir att en avgift ger en himmande effekt pa

anslutning till SDK. ™

7.2 Finansieringsmodeller for SDK
Finansiering av SDK har berdringspunkter med finansieringen av Ena. Analysen
har utgatt fran de stillningstaganden som gjorts inom de regeringsuppdrag som
foregatt Ena. SDK 4r en tjidnst som 4r under etablering. Det dr ddrfor svart att
férutspa hur manga aktorer som kommer att ansluta sig som deltagare och i vilken
takt anslutningen kommer att ske. I detta tidiga stadium finns, genom Ineras
arbete, tillricklig kinnedom om kommuner, regioner och statliga myndigheter,
storlek, behov och forutsittningar. DIGG ska enligt uppdrag dven ansluta privata
utforare. Det fortsatta arbetet behover skapa kunskap om dessa deltagares behov
och forutsittningar. Det behdvs dven en anslutningsmodell som 4r anpassad for

bade offentliga och privata deltagare. En sidan anslutningsmodell finns inte pa

13 Bolagsverket, DIGG, Domstolsverket, E-hilsomyndigheten, Férsikringskassan, Lantmiteriet, MSB, Riksarkivet,
Skatteverket, Uppdrag att etablera en férvaltningsgemensam digital infrastruktur fér informationsutbyte samt Uppdrag
att etablera ett nationellt ramverk for grunddata inom den offentliga forvaltningen - slutrapport 2021-12-01, Sundsvall,
2021,

14 Ekonomistyrningsverket, Rapport Styrning och finansiering av forvaltningsgemensam digital infrastruktur, ESV 2020:23,
Stockholm, 2020
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plats idag. Det finns inte heller nagon prognos f6r hur manga deltagare som
kommer att ansluta sig eller i vilken takt anslutningen kommer att ske.
Bedomningen ir att en avgiftsmodell dir kostnaderna fordelas pa fa anslutna
deltagare, i detta tidiga skede, leder till hoga avgifter per deltagare, vilket 4r
himmande f6r anslutningen. For att nd en hog anslutningsgrad och etablera SDK
som en sjilvklar tjanst att anvinda, ir det endast anslag som kan ge en stabil och

forutsigbar finansiering.

Den juridiska bedémningen av KOS-regler (avsnitt 4.6) och upphandling (avsnitt
4.7) 4r att anslagsfinansiering kan verka frimjande for anslutning till SDK.
Avgiftsfinansiering skulle troligen leda till en beddmning att anslutningen till SDK
ar upphandlingspliktig, for kommuner och regioner. En upphandlingsplikt

bedoms motverka ett brett inférande och en hog anslutningsgrad till SDK.

Anslagsfinansiering kan omvirderas nir tjansten uppfattas som mogen vad giller

funktionalitet, nytta och tillrickligt antal anvindare.

Denna senare analys kan utgé fran den metod som anvints i rapporten Modeller for
fordelning av nyttor och kostnader for digital infrastruktur — exemplet verksamt.se.
Statskontoret bedomer att modellen passar bittre vid framtagandet av nya tjanster
in for befintliga tjinster. DIGG bedémer dock att denna modell kan vara

vigledande vid en omvirdering av finansieringsmodell f6r drift och forvaltning av
SDK. >

7.2.1 Finansiering av SDK drift och forvaltning via anslag

SDK behover sikras en langsiktig finansiering for drift och férvaltning. DIGGs
forslag dr att detta bist sker genom en finansiering via anslag. Idag finansieras
arbetet fran sakanslaget for vilfirdens digitala infrastruktur, 2:7 ap.3. Utifran att
detta blir en permanent uppgift for DIGG foreslar DIGG istillet ett forstirkt
forvaltningsanslag till DIGG.

Statliga myndigheter kommer pa detta sitt att investera i 6vriga sektorers
digitalisering. Man kan argumentera for att iven kommuner och regioner ska vara

en del av omférdelningen inom ram. DIGGs uppdrag inkluderar privata utférares

15 Statskontoret, Modeller for fordelning av nyttor och kostnader for digital infrastruktur — exemplet verksamt.se —
slutrapport, 2018-05-08, Stockholm, 2018 (Fi2018/00585/DF)
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anslutning. Vid en omférdelning inom statsbudgeten inom ram innebir detta att

statliga myndigheter kommer att investera i 6vriga sektorers digitalisering.

7.2.2 Finansiering av SDK drift och foérvaltning med avgifter

Att den aktor som anvinder en férvaltningsgemensam tjinst ocksa betalar kan
vara rimligt. Avgifter fér anvindning kan beriknas pa olika sitt. Avgiftsmodeller
ir administrativt betungande att ta fram och att underhalla 6ver tid for att
sikerstilla full kostnadstickning. Avgiftsmodeller medf6r dven administrativa
kostnader som maste adderas till avgiften. Avgiftsfinansiering innebir att anslutna
deltagare betalar avgifter som motsvarar DIGGs kostnader for drift och

forvaltning och DIGGs administrativa kostnader for att hantera avgifter.

DIGG har i huvudsak analyserat avgifter som baseras pa anvindningen

(transaktionsbaserad) och avgifter for viss tidsperiod (abonnemang).

Transaktionsbaserade avgifter dr limpliga nir kostnaderna for tjainsten okar med
en 6kad anvindning, vilket dirmed medfor en hog flexibilitet i finansieringen. Det
innebir ocksa att den som anvinder tjansten har en valfrihet i hur stor
anvindningen ska vara utifran sina ekonomiska férutsittningar. En sadan avgift
riskerar att himma anvindningen, vilket har en motsatt effekt mot syftet att
uppna ett hogt nyttjande. DIGG bedomer att detta finansieringsalternativ kommer
att innebira en avsevird 6kade administrativa kostnader inklusive att utveckla IT-

stod/forsystem for att majliggora fakturering av avgifter.

En avgift i form av abonnemang, exempelvis arsavgift r inte kopplad till
anvindningen. En avgift i form av abonnemang ér limplig nir kostnaderna for
tjansten inte 6kar med en 6kad anvindning. For den anslutna deltagaren sa dr
avgiften forutsigbar. Bedomningen i dagsldget dr att arsavgifter innebir mindre
administrativa kostnader jamfort med avgift per styck. Antagandet bygger pa att

det dr enklare administration och ger ligre kostnader for IT-stod.

En alternativ avgiftsmodell som skulle vara tinkbar och rittvis, vore att basera
avgiftens storlek pa regioners respektive kommuners folkmingd. Denna modell
anvinds av ofta av tredjepartsleverantdrer av IT. DIGGs bedomning 4r dock att en
eventuell framtida abonnemangsmodell beh6ver utga fran andra
berikningsgrunder di folkm#ngd 4r inte 4r applicerbart pa statliga myndigheter

och privata utforare.

/digg.se 34



Ett sitt att fordela ett abonnemang ir att alla deltagare, som ansluter sig, betalar en
lika stor avgift. Det kan tyckas orittvist att stora och sma kommuner ska betala

lika. Dock kan avgiften vara liten i det fall anslutningsgraden blir hog.

DIGGs bedémning ir att en avgiftsfinansiering av SDK inte r lamplig, da tjansten
inte d4r mogen och att avgifter bedoms som himmande fo6r anslutning och

anvindning

7.3 Kostnader kopplade till anslutning till SDK
For en deltagare sa finns det flera typer av kostnader férknippade med anslutning.

DIGG vill kort belysa dessa da de kan ha paverkan pa anslutningsviljan till SDK.

I den samhillsekonomiska kostnadsnyttoanalys, kring kommuner och statliga
myndigheters anslutning som redogors for i avsnitt 2.3, fokuseras pa tre typer av

kostnader kring anslutning till SDK:

e Engangsavgift for anslutning till SDK, for de kostnader som
tillhandahallaren har.

e Engéingskostnad for implementation/installation av meddelandetjinst,
meddelandeklient och accesspunkt, vilken betalas till tredjepartsleverantor.
De aktorer som utvecklar en egen funktionalitet har inte denna kostnad,
men egna utvecklingskostnader med mera.

e Arlig licenskostnad for meddelandetjinst, meddelandeklient och
accesspunkt som betalas till tredjepartsleverantor. De aktérer som
utvecklar en egen funktionalitet har inte denna kostnad, men egna

utvecklingskostnader med mera.

De uppskattade kostnaderna i kostnadsnyttoanalysen har beriknats utifran
information som erhallits genom intervjuer och skriftlig kommunikation med
kommuner, regioner och statliga myndigheter, samt andra aktorer involverade i
utvecklingen av SDK samt tredjepartsleverantorer. Tabellen nedan visar

uppskattade kostnader f6r en kommun péa 70 000 invanare.

Typ av kostnad Min (kr) Max (kr)
Engangs avgift anslutning till SDK 56 000 60 000
Engangskostnad implementering /Installation 50 000 100 000
Arlig licenskostnad 100 000 150 000
35
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I rapporten ir den totala kostnaden for kommunsektorn uppskattad. Tabellen

nedan visar total for dessa tre kostnadstyper.

Typ av kostnad Min (kr) Max (kr)
Engdngs avgift anslutning till SDK 18 000 000| 19 000000
Engangskostnad implementering /Installation 14 000000| 29000000
Arlig licenskostnad 13000 000| 19000000

Enligt regeringsuppdraget ska en analys, for hur olika finansieringsmodeller
paverkar anslutningen till SDK, géras. DIGGs bedémning ir att kostnader for
anslutning till SDK, installationskostnad och arlig hyrlicenskostnad till eventuella
tredjepartsleverantor d4r hammande for anslutning till SDK. Dessa kostnader
kommer att f6r manga kommuner vara hogre dn kostnaden for en eventuell avgift

for anvindningen av sjalva SDK.

DIGG kan som tillhandahallare av SDK vilja att ansluta deltagare avgiftsfritt.
DIGG bedomer att detta frimjar viljan att ansluta sig och sannolikt 6kar
anslutningstakten. Denna kostnad finansieras via foreslaget forstiarkt
forvaltningsanslag till DIGG. Dock kan installationskostnad och arlig
hyrlicenskostnad till tredjepartsleverantdr vara en sa stor andel av den totala

kostnaden att det fortsatt ar himmande for anslutning.

8 Fortsatt etablering och
framjande

8.1 Etablering av SDK hos DIGG
DIGG har, for att kunna ta det ansvar fér SDK som regeringsuppdraget beskriver

etablerat ett uppdragsteam och ett myndighetsgemensamt arbete for att forbéttra

formagan till livscykelhantering.

Malen ir att DIGG fram till september 2023, i nira samarbete med SKR, Inera och

andra relevanta parter, ska:

e Etablera och bedriva en vilfungerande, siker och effektiv verksamhet hos
DIGG f6r att ansvara for och tillhandahélla helheten av SDK. Det innebir

att etablera de formagor som behovs for att sikerstilla anvindarnira,
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verksamhetsnira och teknisk utveckling och férvaltning av SDK-

federationen och plattformen.

e DIGG ska inom ramen for detta omhinderta de verksamhetsmissiga och
tekniska tjanster och produkter som idag finns hos Inera for att kunna

tillhandahalla hela infrastrukturen.

e Arbeta tillsammans med SKR och Inera med att frimja inférandet och

anslutning.

e Etablera och underhalla de forum som behovs for att DIGG ska agera
professionellt i sina externa kontakter inom infrastrukturen och genom
dessa kan informera och samla in behov och synpunkter. Aven de forum

som behovs for att hantera l6pande drift och férvaltning.

e Arbeta strukturerat och lI6pande med de utmaningar och risker, inklusive
informationssikerhetsrisker och sikerhetskrav, som uppkommer f6r att

etablera och omhinderta infrastrukturen.

e Tillsammans med SKR och Inera samt andra berérda parter planera for
infrastrukturens utveckling och férvaltning efter september 2023. Detta
presenteras i den langsiktiga planen f6r Ena — Sveriges digitala

infrastruktur.

e Folja upp och redovisa inforandet, anvindningen och dess effekter. Folja
upp kostnader for omstillning for offentlig sektor samt 16pande
driftkostnader.

Redovisa uppdraget till regeringen.

8.2 Samverkan och framjande
Det pagér ett aktivt och lI6pande arbete med att stddja inférande och anslutning
utifran nuvarande struktur och ansvarsfordelning, med DIGG som ansvarig f6r
plattformen och Inera f6r SDK federationen. Exempel pé det 4r frimjande
aktiviteter som stodjer anslutning av deltagare och accesspunktsoperator till
infrastrukturen. Aterkommande triffar, kunskapsoverforing och handledning har
varit nagra av nycklarna i anslutningsférfarandet. Det har kunnat kombineras med
utveckling av vigledningar, lathundar, rollbeskrivningar och stodjande material
f6r malgruppen accesspunktsoperatorer. Likasa utveckling och anvindning av
digitala kanaler i syfte att stodja deltagare och andra aktdrer och i anslutning till

SDK:s milj6er och tjanster.
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Under andra kvartalet etablerade DIGG tydligare samverkan med
regeringsuppdragets nimnda myndigheter!®. Det 4ir samma myndigheter som i
sina regleringsbrev fitt i uppdrag att férbereda anslutning till infrastrukturen. I
anslutning till det anmilde dven Skatteverket intresse av att inga i samverkan,
vilket de ocksa bjudits in till. De flesta myndigheterna har identifierat och
aterkommit till DIGG med kontaktpersoner for ledning, verksamhet, teknik och
juridik. I maj samlade DIGG myndigheterna till ett gemensamt méte for att fa en
gemensam ligesbild, informera om DIGGs uppdrag och finga myndigheternas
behov och forutsittningar. Resultatet har legat till grund f6r den fortsatta

riktningen och planeringen.

Med det som ingangsvirde och for arbetet i sin helhet har DIGG, SKR och Inera
utvecklat ett nirmare samarbete och former for frimjande som omfattar savil
kommuner, regioner som statliga myndigheter. Det 4r en forutsittning for det
som efterfragas for att kunna infora och utbyta siker digital kommunikation. Det
ir ocksa en forutsittning for den kunskapsoverforing som behévs nir det handlar
om behovsfingst och frimjandeinsatser. DIGGs samverkan med nimnda
myndigheter kommer under hosten knytas nirmare det frimjande som DIGG
aldggs i regeringsuppdraget. Arbetet kommer att planeras, genomforas och foljas
upp tillsammans med Inera. Exempel pa insatser i samverkan ir aterkommande
myndighetsméten, samlad statusvy for anslutning, tillgdng till gemensamt digitalt
samarbetsrum, leverantdrskontakter och identifiering av mojliga

testverksamheter.

For statliga myndigheter som inte har i uppdrag att forbereda anslutning, men
som ir intresserade behdver information och kommunikation fortsitta att

forbittras och utvecklas.

Som ett led i det fortsatta arbetet och f6r att méta behov av anslutning hos de som
ska utbyta information behéver DIGG, SKR och Inera en gemensam
inférandestrategi, som vigleder hur kommande insatser bor riktas for att na

storsta effekt.

16 Arbetsformedlingen, Domstolsverket, E-hilsomyndigheten, Forsikringskassan, Polismyndigheten, Kriminalvirden,

Skolverket, Socialstyrelsen, Statens institutionsstyrelse
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8.3 Fortsatt samrad med MSB och Riksarkivet
DIGG avser i det fortsatta arbetet samrdda med MSB och Riksarkivet rérande
infrastrukturens utformning. Genom att ytterligare beskriva den befintliga
infrastrukturen och l6pande informera om DIGGs 6vertagande samt eventuell
vidareutveckling och riskreducerande atgirder. Det dr av vikt for DIGG att
fordjupa dialogen och soka stéd hos dessa aktorer. DIGG bedémer ocksa att det

kan stddja deltagare i beddmningar av anslutning.

8.4 Forsakringskassan som driftspartner och stod vid
overtagande av SDK
For att tillhandahalla SDK kommer DIGG behé6va stod av Forsikringskassan som
driftsleverantor. Dialog och samarbete med Forsidkringskassan gillande SDK
pagar. DIGG ser bland annat behov f6r stod inom f6ljande omraden:
e Arkitektkompetens inom infrastrukturomradet
e FEtablera infrastruktur for applikationsdrift
e Etablera modell for produktionsévervakning avseende att applikationen dr
uppe och tillginglig for externa parter 24/7.
e Etablera incidenthantering enligt Forsikringskassans
beredskapsverksamhet
o Etablera modell for sikerhetsévervakning avseende applikationen 24/7
(SOQ).
e Penetrationstester av slutlig l6sning.
e Kompetens och stéd inom design och deployment f6r applikationens

driftslésning.

8.5 Finansiering framat
DIGG har utifran hittills insamlade erfarenheter och kunskap rérande
genomforandet av det regeringsuppdraget identifierat att kostnaderna for
genomforandet 6verstiger de 6 miljoner som DIGG initialt fick fér genomf6randet
av uppdraget. DIGG har dirfor begirt ytterligare 12 miljoner f6r 2022 och
regeringen har beslutat om en #ndring av regeringsuppdraget for att DIGG skulle
ha méjlighet att genomfdra sitt uppdrag (12022/01074). Total kostnad for DIGGs
genomforande under 2022 ir estimerad till 18 miljoner kr.

For 2023 bedomer DIGG att satsningen behover forstirkas ytterligare da DIGG
och Inera kommer behdva uppritthélla dubbla tekniska miljéer och

forvaltningsorganisationer under en tid. Dessa dr dock estimat som med dkad
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kunskap kan komma att forindras. Vidare tillkommer kostnader for drift hos

Forsikringskassan.

DIGG bedomer for 2023 kostnader om 24 miljoner. Ineras kostnader bedéms ligga
pa samma niva som 2022.

DIGG bedomer att en fortsatt satsning pa fraimjande krivs for att uppna nyttorna
med infrastrukturen och dven sikerhetskraven, 10 miljoner fér 2023 och 2024,
som bor fordelas mellan DIGG och SKR, dir organisationernas respektive roller

tydliggors.

[ sammanhanget vill DIGG informera om att myndigheten limnat in estimat om
okade kostnader for bland annat SDK och Ena i hemstillan till MSB rérande
regeringsuppdrag om étgirder inom civilt férsvar om 10 miljoner arligen som

beror av vilket sikerhetsniva infrastrukturen bedéms behova uppritthélla.

9 Bilagor

Bilaga 1. Rittslig analys
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